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  ملخص:

ؤصبح الاعخماد على الفظاء السقمي جصءا ؤطاطُا مً حُاجىا الُىمُت، مما شاد مً الحاجت بلى فهم العلاقت بين 

الظلىك الظُبراوي للأفساد وؤمً البُاهاث، فقد ًفخقس الأفساد بلى االإعسفت الكافُت حىل ممازطاث الأمً 

سقمُت، مشل مؼازكت االإعلىماث الشخصُت الظُبراوي وقد لا ًدزكىن االإخاػس التي جترجب على طلىكُاتهم ال

بؼكل غير آمً ؤو اطخخدام كلماث مسوز طعُفت. هره الظلىكُاث حعسض البُاهاث الحظاطت للاختراق 

والتهدًداث الظُبراهُت، وعلُه جهدف مً خلال هره الىزقت البحشُت بلى حظلُؽ الظىء على كُفُت جإزير قىىاث 

خاػس االظُبراهُت لدي الأفساد، وكُ  ًازس هرا الىعي على طلىكهم الاجصال االإخخلفت في حؼكل الىعي باالإ

الظُبراوي في الفظاء السقمي، بلى جاهب الخعسف على مدي التزامهم بالظُاطاث والؤجساءاث الأمىُت االإحددة 

 داخل االإىـمت.

ة، الشقافت الاجصال الفعال، الأمً الظُبراوي، الظلىك الظُبراوي، ؤطلىب القُاد :المفحاحية الكلمات

 .الخىـُمُت
Abstract:  

Reliance on the digital space has become an essential part of our daily lives, which has 

increased the need to understand the relationship between individuals' cyber behavior 

and data security, as individuals may lack sufficient knowledge about cyber security 

practices and may not be aware of the risks that their digital behaviors entail, such as 

sharing personal information insecurely or using weak passwords. These behaviors 

expose sensitive data to hacking and cyber threats. Therefore, we aim through this 

research paper to shed light on how different communication channels influence the 

formation of awareness of cyber risks among individuals, and how this awareness 

affects their cyber behavior in the digital space, in addition to identifying the extent of 

their compliance with the security policies and procedures defined within the 

organization. 
Keywords: Cyber security , Cyber behavior. Driving style, Effective communication, 

Organizational culture.   
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I. مقذمة 

في عصس الخحىل السقمي االإدظازع، ؤصبحذ االإىـماث جىاجه جحدًاث كبيرة في الحفاؾ على ؤمً بُاهاتها على 

السغم مً وجىد جقىُاث وؤدواث مخؼىزة لحماًت االإعلىماث، حُث ؤصبح ًخؼلب هرا الخحىل حماًت فعالت 

التي جخؼلب وعُا داثما مً قبل للمعلىماث والبُاهاث، و مع هره الفسص الجدًدة، جإحي ؤًظا جحدًاث مخعددة 

االإىؿفين، كتزاًد الهجماث الظُبراهُت حعقُدا و الخصُد الاحخُالي، البرمجُاث الخبِشت، وهجماث الفدًت، وقد 

د مً  ًفخقس الأفساد بلى االإعسفت الكافُت حىل ممازطاث الأمً الظُبراوي، مما ًجعلهم عسطت للاختراقاث و ًصٍ

 صعىبت جكُ  االإىـماث.

صبح الاعخماد على الفظاء السقمي جصءا ؤطاطُا مً حُاجىا الُىمُت، مما شاد الحاجت بلى فهم العلاقت وقد ؤ

بين الظلىك الظُبراوي للأفساد وؤمً البُاهاث، فقد ًفخقس الأفساد بلى االإعسفت الكافُت حىل ممازطاث الأمً 

ت، مشل مؼازكت االإعلىماث الشخصُت الظُبراوي وقد لا ًدزكىن االإخاػس التي جترجب على طلىكُاتهم السقمُ

بؼكل غير آمً ؤو اطخخدام كلماث مسوز طعُفت. هره الظلىكُاث حعسض البُاهاث الحظاطت للاختراق 

والتهدًداث الظُبراهُت، علاوة على ذلك، ٌظهم هقص الىعي والخشقُ  في مجال الأمً الظُبراوي في جفاقم هره 

ً باالإعسفت االإؼكلت. فبِىما جخؼىز ؤطالُب الهجىم ال ظُبراوي بؼكل مظخمس، ًـل الأفساد في الغالب غير مجهصٍ

الكافُت لحماًت ؤهفظهم وبُاهاتهم. مما ًادي بلى داثسة مفسغت مً الشقت الصاثدة والظلىكُاث غير االإظاولت، مما 

 ًىعكع طلبا على الأمان العام للبُاهاث.

زقمُا، فسض جحدًاث جدًدة على االإىـماث لحماًت ومع جصاًد التهدًداث الظُبراهُت في هرا العالم مدظازع 

معلىماتها ومىازدها، ووجب عليها وطع اطتراجُجُاث للخصدي للتهدًداث والاختراقاث االإحخملت في فظاءها 

شجع االإىؿفين على  السقمي، ومً ؤهم هره الاطتراجُجُاث بزطاء هـام اجصال فعال ٌعصش الىعي باالإخاػس وَ

ت الظلُمت، مما ًقلل مً احخمالُت حدور الخسوقاث، لكً مً جهت ؤخسي، قد ًادي اجباع االإمازطاث الأمىُ

د مً حعسض  طع  الخىاصل ؤو غُاب طُاطاث واضحت بلى جفش ي طلىكُاث غير آمىت بين االإىؿفين، مما ًصٍ

ص طسعت الاطخجابت للحىادر  االإىـمت للمخاػس، كما ؤن وجىد زقافت اجصال مفخىحت قد ٌظهم في حعصٍ

اهُت، بِىما ًمكً ؤن جادي الأحادًث غير السطمُت ؤو االإعلىماث االإغلىػت بلى جفاقم الأشماث، و علُه هؼسح الظُبر 

 الدظائل السثِس ي الخالي: 

كُ  حظاهم قىىاث الاجصال االإخخلفت في حؼكل الىعي باالإخاػس االظُبراهُت لدي الأفساد؟ وكُ  ًازس هرا 

 السقمي؟ الىعي على طلىكهم الظُبراوي في الفظاء 

خفسع عىه الأطئلت الفسعُت الخالُت:  وٍ

ص زقافت الأمً الظُبراوي داخل االإىـمت؟  ـ ما دوز الاجصال في حعصٍ

ص الأمً الظُبراوي؟  ـ كُ  ًمكً ؤن حظهم جقىُاث الاجصال الحدًشت في حعصٍ

ص الاجصال الفعال كجصء مً اطتراجُجُاث الأمً الظُبراوي؟  ـ ما دوز القُادة في حعصٍ
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 مفهوم الاتصالأولا: 

 ـ جعزيف الاثصال:1

ٌعـــسف الاجصـــال بإهـــه ق عملُـــت هقـــل وجبـــادل االإعلىمـــاث الخاصـــت باالإاطظـــت داخلهـــا وخازجهـــا، وهـــى وطـــُلت جبـــادل 

الأفكاز والاججاهاث والسغباث بين ؤعظاء االإاطظـت، ممـا ٌظـاعد علـى الخماطـك والتـرابؽ فُحقـ  زئطـاء العمـل 

ـــ ــــىب فــ ـــلىك ومعـــــاوهىهم الخـــــإزير االإسغـ ــــي الظـــ ـــر فـ ــــت  حـــــدار الخغُيــ ــــى ؤداة هامـ ــــدف، وهـ ــــى الهـ ــــك الجماعـــــت هحـ ـٍ ي جحس

   (2002)جبلي،  البؼسيق

 ً ــــ  هقــــل االإعــــازف والخجــــازب مــــً ؤجــــل الخــــإزير فــــي الأخــــسٍ فالاجصــــال عملُــــت جخلــــ  العلاقــــاث الؤوظــــاهُت عــــً ػسٍ

ًىصـلىن لـه ولهـرا حعخبـر عملُـت الاجصـال ؤطـاض الخفاعـل  بخىجيههم وحغُير طلىكهم حظب الفهـم االإؼـترك الـري

عخبـــر الاجصـــا هـــى طـــلؼت، حُـــث حعـــد هـــره الأخيـــرة عىصـــسا ؤطاطـــُا فـــي لخىــــُم و ـــي جىؼـــىي علـــى  لالاجخمـــاعي، وَ

 جاهبين جاهب ذاحي وجاهب مىطىعي.

 الجاهب الراحي: ٌعبر عً قبىل الاجصال باعخبازه طلؼت.

 جصال الري بفظله جكىن الظلؼت مقبىلتالجاهب االإىطىعي: ٌؼير بلى ػابع الا

 ـ عناصز الاثصال:2

ـــي: االإسطـــــل، االإظـــــخقبل، القىــــــاة،  ـــا و ــ ــــب العلمـــــاء عليهــ ــــع ؤغلــ ــــت العىاصـــــس، ؤجمـ ـــال مجمىعـ ـــمً عملُـــــت الاجصــ جخظــ

 السطالت، وبفهم هره االإكىهاث جخحق  فاعلُت الاجصال.

 المزسل: 1ـ2

ظــما االإصــدز ؤو االإخصـــل ؤو االإىبــع، وهــى  ـــخص ؤو  مجمىعــت مـــً الأ ــخاص ؤو الهُئــت ؤو الجهـــاش الــري ًـــىد ؤن وَ

ً بؼكل معين لِؼازكه في الأفكاز ؤو الاججاهاث ؤو خبراث معُىت.  (6896)العمسي،  ًازس في الأخسٍ

ا ؤو  بىطـــُلت فاالإسطــل هـــى الؼـــسف الأول مــً ػسفـــي الاجصـــال الــري ًىضـــم زطـــالخه بكــل الؼـــسق االإمكىـــت بمــا ػـــفىٍ

ًخخازها، فقد صاحب طلؼت ؤو مظـاولا فـي االإاطظـت، ًبلـو ؤمـىزا معُىـت الإسئوطـُه ؤو العكـع ؤن ًكـىن االإخصـل 

د جقدًم اقتراح معين لسثِظه.  هى االإسئوض الري ًسٍ

مكً القىل بن االإسطل هى كل مً ًبعث بمجمىعت مً الخعلُماث قصد بزازة طلىك محدد لدي الؼسف الأز،  وٍ

 ت جىـُمُت حظدىد بلى فاعلين لهم مً القدزة على الخإزير في طلىك الؼسف الأخسفالاجصال كعملُ

 الزسالة: 2ـ 2

 ــــي مجمىعــــت االإعــــاوي التــــي ًسطــــلها االإصــــدز )االإخصــــل(، فلمــــي محخــــىي الاجصــــال  جهــــا االإظــــمىن االإؼلــــىب هقلــــه ؤو 

ـــس، ػـــكىي(، لهـــرا حعـــسف بإجهـــا الأفكـــاز ؤو الح قـــاث  لهـــا غاًـــاث مقصـــىدة جىصـــُله مهمـــا كــاـن هىعـــه )معلىمـــت، جقسٍ

 ومىجهت لها دلالاث ومعاوي ًسغب االإصدز بفادتها للمظخقبل.

ــت جسكــص علــى معلىمــاث مىطــىعُت  وجدىـىع وجخخلــ  السطــاثل بــاخخلاف جىــىع الاجصــالاث، فىجــد ؤن السطــاثل الؤدازٍ

 ءاث العمل.فىُت وقاهىهُت مشل السثِع الري ًحسص على وؼس اللىاثح والىصىص الخىـُمُت التي ججدد بجسا

وقد جكىن السطالت وجيزة ومخخصسة ؤو جإخر عدة مـاهس وؤػكال كسطـالت ػـفهُت ؤو بزػـاد حعبيـري وجـىجُلمي ؤو 

 على ػكل كخابي.

 المسحقبل: 3ـ2

هــى الؼــسف الشــاوي الأطا ــ ي فــي العملُــت الاجصــالُت، فُقــىم بخفظــير مــا جلقــاه مــً االإسطــل حظــب خبرجــه الظــابقت، 

صىد مً العملُت الاجصالُت، هره الأخيرة جبـدؤ باالإسطـل وجيخلمـي باالإظـخقبل الـري جصـله كما ؤهه ًمشل الهدف االإق

السطــــالت عبــــر قىــــاة محــــددة، واالإظــــخقبل هــــى الفــــسد ؤو الجماعــــت التــــي جخلقــــ  الأوامــــس واالإعلىمــــاث والاقتراحــــاث مــــً 
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ـــ ـــازكت الؼــــسف الأخــــس قصــــد الخــــإزير والاػــــتراك، فــــلا بــــد ان جخحقــــ  فعالُــــت العملُــــت الاجصــــالُت والـ ري هــــدفها مؼـ

 الأفكاز واالإعلىماث.

 الحغذية العكسية: 4ـ2

وهقصــد اهـــا السطــالت التـــي ًبعلهـــا االإظــخقبل زدا علـــى زطــالت االإصـــدز لُخحقـــ  زكــً االإؼـــازكت ومــدي جحقُـــ  الفهـــم 

ــــت، وهــــى زد االإظــــخقبل علــــى مــــا جــــم  ــــ  اطــــخعمال الأطــــالُب اللفـُــــت ؤو الكخابُــــت او السمصٍ االإخبــــادل وهــــرا عــــً ػسٍ

 اله ومدون في هص السطالت.اطخقب

 القناة )وسيلة الاثصال(: 5ـ2

لىقـــل السطـــالت ًجـــب اطـــخخدام وطـــُلت لـــسبؽ االإصـــدز مـــع االإظـــخقبل حتـــا جخحقـــ  العملُـــت الاجصـــالُت، وجـــخم عـــً 

 ػسٍ  جىؿُ  قىاة او وطُلت لىقل االإعلىماث وجىصُلها بلى االإظخقبل، وقد جكىن قىلا ؤو كخابت ؤو غيرها.

ـ  السمـىش الصـىجُت مباػـسة، وجخعدد ؤػكالها  مً وطاثل وقىىاث لفـُت حُـث جىقـل االإعـاوي واالإعلىمـاث عـً ػسٍ

مكــً اطــخعمال القىــىاث الخقىُــت كالهــاج  والاهترهــذ وػــبكاث  س والخعلُمــاث، وٍ وقــد جكــىن كخابُــت ككخابــت الخقــازٍ

 الخىاصل الاجخماعي.

 ـ قنوات الاثصال:3

 مىعت مً القىىاث وهلخصها في الأػكال الخالُت:جخدف  االإعلىماث داخل االإاطظت مً خلال مج

 الاجصال العمىدي، والاجصال الأفقي، والاجصال الىجمي.

ظم هىعين مً الاجصالاث:الاثصال العمودي:  1ـ 3  وٍ

اث الؤدازة العلُــــا بلـــــى  كــــىن مــــً مظـــــخىٍ كـــــىن اججاهــــه مــــً الأعلـــــى بلــــى الأطـــــفل، وٍ ـــــ الاجصــــال الهـــــابؽ ؤو الىــــاشل: وٍ

اث  ــــخىٍ الخىفُرًـــــت، وفـــــي هـــــرا الىـــــىع مـــــً الاجصـــــال ًـــــخم اجصـــــال الـــــسثِع بـــــاالإسئوض بؼـــــكل زطـــــمي وهـــــى ؤك ـــــر االإظـ

ــت والفىُــت،  ظــم الخىجيهــاث والازػــاداث االإخعلقــت بــةجساءاث العمــل الخىـُمُــت والؤدازٍ اطــخخداما فــي االإىـمــت، وٍ

هــاث االإخخلفــت واليؼــساث ومــً بــين الىطــاثل التــي ٌعخمــدها هــرا الىــىع مــً الاجصــال الاجخماعــاث السطــمُت والؤعلا 

 الدوزٍت.

خــــص س  ـــــ الاجصــــال الصــــاعد: وهــــى عكــــع الاجصــــال الىــــاشل، ًيخقــــل مــــً الأطــــفل بلــــى الأعلــــى وٍ الؼــــكاوي والخقــــازٍ

الشخصــُت االإخخلفــت للعمــال، ؤو اطخفظــازاث حــىل ؤداء العمــل ؤو بعــع الىقــاغ الغامظــت،  والؼلبــاث االإؼــاكل

 (6886)بىزلجت،  ل كالاجخماعاث، علبت الأفكاز.ومً بين الىطاثل االإظخعملت في هرا الاجصا

جكـىن فـي هفـع االإظـخىي الؤدازي وجحـدر عـادة بـين العمـال، جظـم الاجصـالاث التـي جحـدر  الاثصال الأفقـ:: 2ـ 3

عخبــر  بـين الؤػـازاث ومظـاولي االإصـالم فُمــا بُـيهم ؤي ًكـىن بـين فئـاث ذاث خصــاثص طىطـُى  مهىُـت مدؼـااهت، وَ

هــرا الىــىع مــً الاجصــال مــً ؤهــم ؤهــىاع الاجصــالاث فــي االإاطظــت هـــسا لــدوزه الفعــال فــي اخخصــاز الىقــذ، حُــث 

 حهدف بلى طمان الخكامل بين االإصالم والخيظُ  بُيها لخحقُ  الغاًاث االإظؼسة.

ميــز الخىـُمــاث  الاثصــال النيمــ:: 3ــ3 طــمي كــرلك لك ــرة حعقُـده وحؼــابكه اذ ٌؼــبه الىجمــت لك ـرة اججاهاجــه، وٍ

ؼــــمل الاجصــــالاث العمىدًــــت بىىعيهــــا الصــــاعد والىــــاشل والاجصــــالاث  الحدًشــــت التــــي جمُــــل وجخجــــه هحــــى الخعقُــــد وَ

 الأك ر فعالُت في ماطظت الُىم.  ثالأفقُت، وحعخبر مً الاجصالا 

 ير رسمية:ـ الاثصالات الزسمية وغ4

 ًىجد جصيُ  ؤخس  هىاع الاجصالاث مً حُث ػبُعتها طىاء كاهذ زطمُت ؤو غير زطمُت

ـ الاجصالاث السطـمُت:  ـي جلـك الصـادزة مـً الىصـىص الخىـُمُـت واللـىاثح واالإيؼـىزاث و ـي جصـدز عـً الظـلؼت 

 السطمُت.



        47 -36 ص ص                                                                                                                                للنهظنات الشيبراني الأمو تعزيز في الاتصال دور

 

 

41 

ن خــازن هؼــاق الظــلؼت، وجصــدز غيــر زطــمُت: و ــي جــإحي بؼــكل طــي مقــضن وبؼــسق غيــر مظــبىػت وجكــى  ثـــ الاجصــالا 

عـــً مصــــادز الخىــــُم غيــــر زطــــمي ومـــً بــــين وطـــاثلها العلاقــــاث الاجخماعُــــت كفـــي حالــــت جقـــدًم ػــــكىي ؤو خؼــــاب 

 ػفىي.

 ـ ػسق عملُت الاجصال:5

 حعددث الؼسق لىقل االإعلىماث واًصالها هركس ميها:

عخبــر الأطــلىب الكخــابي الأك ــر جــداولا فــي االإا  الاثصــال الكحــا :: 1ـــ5 طظــت لاحظــامه بالؼــابع السطــمي والدًمىمــت، وَ

حُــــث ًمكـــــً الاحخفــــاؾ بالسطـــــاثل الكخابُــــت والعـــــىدة اليهـــــا عىــــد الظـــــسوزة والحاجــــت، وهــــــسا لخعــــدد االإهـــــام وك ـــــرة 

السطاثل واالإعلىماث االإىقىلت فُصعب اطدُعابه بؼسق ؤخسي فخبق  الىطُلت الأك ر هجاعت للاطترػاد اها كل ما 

 الحاجت بليها. ذاطخدع

اهـــا جقـــدم الاثصـــال اليـــفوي:  2ــــ5 ا مباػـــسة وجهـــا لىجـــه ؤو االإحادزـــاث االإخخلفـــت، ومـــً بـــين مصٍ جكـــىن امـــا ػـــفىٍ

 معلىماث آهُت مباػسة.

ــ  الخعبيــر والاًمــاءاث االإخخلفــت للىجــه ؤو حسكـاـث الجظــد فهــرا ٌعؼــي  الاثصــال غيــر اللف ــ:: 3ـــ5 جكــىن عــً ػسٍ

 دلالاث عً السطا ؤو عدم االإىافقت.

 الأمن السيبران:: ثانيا: مفهوم

 ـ جعزيف الأمن السيبران:: 1

ــــى  ـــــُبراوي بلـــ ـــً الظــ ــ ــــىم الأمـ ـــير مفهـــ ــ ــــت ٌؼـ ــــت الأهـمـــ ـــــممت لحماًـــ ــــاث االإصـ ـــــاث والخقىُـــ ـــــدابير والعملُــ ـــــً الخـ ـــــت مــ مجمىعـ

ــــب.  والؼــــبكاث واالإعلىمــــاث مــــً الهجمــــاث َؼــــمل ذلــــك مجمىعــــت واطــــعت مــــً الأوؼــــؼت التــــي تهــــدف بلــــى و والخخسٍ

ت وطلامت ومىزىقُت البُاهاث في الفظاء الظُبراوي   (2026)ػازق،  .الحفاؾ على طسٍ

 أهداف الأمن السيبران:: 2ـ1

ت وطلُمت :حماًت البُاهاثـ   .الخإكد مً ؤن البُاهاث االإخصهت ؤو االإىقىلت جـل طسٍ

س اطتراجُجُاث للخخفُ  ميها :بدازة االإخاػسـ   .جقُُم االإخاػس االإحخملت وجؼىٍ

اطـخخدام جقىُـاث مشـل االإصـادقت والدؼـفير لظـمان وصـىل الأ ـخاص االإصـسح لهـم فقـؽ  :الـخحكم فـي الىصـىل ــ 

 .بلى االإعلىماث الحظاطت

عت والفعالت عىد حدور ؤي خ :الاطخجابت للحىادرـ   .سق ؤمنيوطع خؼؽ للاطخجابت الظسَ

بـ   .كُفُت الخصسف بحرزو زفع مظخىي الىعي بين الأفساد بؼإن التهدًداث الظُبراهُت  :الخىعُت والخدزٍ

)الظـلام،  .البُاهـاثالالتـزام باالإعـاًير والقـىاهين االإخعلقـت بحماًـت البُاهـاث، مشـل اللاثحـت العامـت لحماًـت  :الامخشـالــ 

2022) 

 عناصز الأمن السيبران:: 3ـ1

ــ  جىـــُم مــً ًمكىــه الىصــىل بلــى االإعلىمــاث والأهـمــت، طــىاء مــً خــلال كلمــاث االإــسوز، ؤو  :الــخحكم فــي الىصــىل ـ

 .االإصادقت مخعددة العىامل

لها بلى صُغت غير قابلت للقساءة بلا للأ خاص االإصسح لهم، مما ًحمي  :الدؼفيرـ  حماًت البُاهاث مً خلال جحىٍ

ًاالإعلى   .ماث الحظاطت ؤزىاء الىقل والخخصٍ

حعمـــل علـــى مساقبـــت وجصـــفُت حسكـــت البُاهــاث بـــين الؼـــبكاث، ومىـــع الىصـــىل غيـــر  :(Firewall) جـــدزان الحماًـــتـــ 

 .االإصسح به

حظــخخدم للكؼــ  عـــً البــرامم الظـــازة وبشالتهــا، وحماًــت الأهـمـــت مــً التهدًـــداث  :بــسامم مكافحـــت الفيروطــاثـــ 

 .االإعسوفت والجدًدة



 بو توتة بشيرة
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ـــ  جؼبُـــ  جحـــدًشاث مىخـمـــت للبـــرامم والأهـمـــت لظـــمان ج ـــحُح الشغـــساث الأمىُـــت التـــي قـــد  :لخحـــدًشاث الأمىُـــتاـ

 .حظخغلها الهجماث

ب والخىعُتـ  ص الىعي بين االإىؿفين حىل االإخاػس الظُبراهُت وؤفظل االإمازطاث لحماًت االإعلىماث :الخدزٍ  .حعصٍ

 .االإحخملت ووطع اطتراجُجُاث للخخفُ  ميهاجحدًد وجقُُم االإخاػس  :بدازة االإخاػسـ 

بوؼـــاء وســـح احخُاػُـــت مىخـمـــت للبُاهـــاث لظـــمان اطـــخعادتها فـــي حالـــت فقـــداجها ؤو  :اليســـح الاحخُـــاػي للبُاهـــاث

 .حعسطها لهجىم

اطخخدام ؤدواث لسصد الؼبكت وجحلُل الأوؼؼت االإؼبىهت للكؼ  عً التهدًداث في وقذ  :االإساقبت والخحلُلـ 

 .مبكس

عت  :خجابت الحىادراطـ وطع خؼؽ وبجساءاث للخعامل مع الحىادر الأمىُت عىد حدوثها، لظمان اطخجابت طسَ

 (2066)فىشي،  .وفعّالت

 ـ مفهوم السلوك السيبران::2

 جعزيف السلوك السيبران:: 1ـ2

 فـي  الظلىك الظُبراوي
ف
ٌؼير بلى الأفعال والخصسفاث التي ًقىم اها الأفساد عىد اطخخدامهم للخكىىلىجُـا، خاصـت

الفظــاء الظـــُبراوي. ٌؼــمل ذلـــك كُفُــت جفاعـــل الأفــساد مـــع االإعلىمــاث، الأهـمـــت، والبُاهــاث علـــى الؤهترهــذ، فظـــلا 

ــــص الأمــــً  فهــــم الظــــلىك الظــــُبراوي، فعــــً اطــــخجابتهم للتهدًــــداث واالإخــــاػس ًمكــــً ؤن ٌظــــاعد االإاطظــــاث فــــي حعصٍ

ص الظلىكُاث الؤًجابُت وجقلُل الظلىكُاث الظازة س اطتراجُجُاث حظتهدف حعصٍ  .الظُبراوي مً خلال جؼىٍ

لأجهصة والبرامم ل همماطخخدا وكُفُت مع الخكىىلىجُااها الافساد خفاعل بالكُفُت التي ً وهقصد با مً الظُبراوي

االإخــــاػس الظــــُبراهُت، مشــــل الهجمــــاث الؤلكتروهُــــت ؤو محــــاولاث للمىاقــــ  و  تهمُفُــــت اطــــخجابك، و فــــي بِئــــاث العمــــل

ـــزام، بلــــى جاهــــب مــــدي الخصــــُد ـــي االإىـمــــت همالتـ ـــلىكُت و، بالظُاطــــاث والؤجــــساءاث الأمىُــــت االإخبعــــت فـ الأهمــــاغ الظـ

الــــىعي ، ومظــــخىي طــــتاالإخكــــسزة، مشــــل بدازة كلمــــاث االإــــسوز، مؼــــازكت االإعلىمــــاث، ؤو الخعامــــل مــــع البُاهــــاث الحظا

 .واالإعسفت باالإخاػس االإخعلقت بالفظاء الظُبراوي وكُفُت الىقاًت ميها

 محددات السلوك السيبران:: 2ـ2

وعـي الأفـساد باالإخـاػس الظـُبراهُت، مشـل الخصـُد الاحخُـالي والبرمجُـاث ًقصـد بـه  بمخـاػس البِئـت السقمُـت:الـىعي ــ 

ــت وجحــدًلها باهخـــام ، كالفظــاء السقمــيٍــازس علــى كُفُــت جصــسفهم فــي و الخبِشــت،  الــري اطــخخدام كلمــاث مــسوز قىٍ

قد ًادي بلى الري فخح السوابؽ االإؼبىهت ؤو االإسفقاث غير االإعسوفت ، بلى جاهب عدم ًحمي االإعلىماث الحظاطت

ـــل االإىـمـــــت ، وختراقـــــاثالا  ـــزام بالظُاطـــــاث والؤجـــــساءاث الأمىُـــــت االإحـــــددة داخــ قت طـــــس قلـــــل مـــــً االإخاػس ج التـــــيالالتــ

 (2062)محمد،  البُاهاث والاختراق.

لعب دوزا مهما في جحدًد كُفُت جمجال الخكىىلىجُا والأمً الظُبراوي  عازف واالإعلىماث فياالإ :االإعازف الظابقتـ 

 .جصسف الأفساد

ـــلىك االإــــىؿفين فـــــي الخعامــــل :الشقافــــت الخىـُمُـــــتـــــ  ـــا وحماًـــــت  زقافــــت االإاطظـــــت وجإزيرهــــا علــــى طــ ـُ ـــع الخكىىلىج مــ

 .االإعلىماث

 :ثحديات السلوك السيبران: 3ـ2

 هىاك عدة جحدًاث مسجبؼت بالظلىك الظُبراوي هركس ميها:

 .ا مً الأفسادمجصاًد الأطالُب الهجىمُت، مشل الخصُد الاحخُالي، ًخؼلب وعُا داث :الهجماث الظُبراهُتـ 

كل فسد داخل االإىـمت ًحمل مظاولُت الأمً الظـُبراوي، ممـا ًخؼلـب زقافـت مؼـتركت حعـصش  :االإظاولُت االإؼتركتـ 

 .الظلىكُاث الآمىت

ص الظلىك الظُبراوي 4ـ2  :اطتراجُجُاث حعصٍ
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ص الظلىك الؤًجابي لدي الأفـساد حتـا ًخصـدون للهجمـاث والاختراقـاث الىاججـت عـً الشغـساث االإخعـددة ًجـب  لخعصٍ

 واطتراجُجُاث وقاثُت هركس ميها: على االإىـماث اعداد خؼؽ

ـــ ب والخىعُـــتـ بُـــت لخشقُـــ  االإـــىؿفين حـــىل ؤحـــدر التهدًـــداث وؤطـــالُب  :الخدزٍ جىــــُم وزغ عمـــل ودوزاث جدزٍ

 .الحماًت

 .جقدًم مكافأث ؤو اعترافاث للمىؿفين الرًً ًـهسون طلىكُاث ؤمىُت جُدة :جحفيز االإمازطاث الجُدةـ 

جؼبُـــ  بـــسامم مظـــادة للفيروطـــاث وجـــدزان الحماًـــت الإساقبـــت الأوؼـــؼت غيـــر  :اطـــخخدام ؤدواث الأمـــً الظـــُبراويـــ 

 .الؼبُعُت

 .اطخخدام جقىُاث جحلُل البُاهاث لاكدؼاف الأهماغ الظلبُت في طلىك االإظخخدمين :جحلُل البُاهاثـ 

ــــ  الؤبــــلا  عــــً حشــــجُع بِئــــت عمــــل جــــدعم الحــــىاز االإفخــــىح حــــىل الأمــــً الظــــُبراوي، ممــــا ٌظــــهل  :تهُئــــت بِئــــت آمىــــتـ

 .الحىادر

 ثالثا: الاثصال وأثزه في جعزيز الأمن السيبران::

 قىىاث الاجصال ودوزها في حؼكل الىعي باالإخاػس االظُبراهُت:ـ 6

ــــب  ـــــاػس الظــــــُبراهُت،  محىزٍــــــاقىــــــىاث الاجصــــــال دوزا جلعــ ــــىعي باالإخـ ــــكُل الــ ــــي حؼــ ـــُح فــ ــ ــــث جدـ ـــــادل حُــ ـــازكت جبـ ــ و مؼـ

وزغ ، فخـــىفس ممـــا ٌظــاعد الأفـــساد علــى فهـــم االإخــاػس الحالُـــت واالإحخملــتاالإعلىمــاث حــىل التهدًـــداث الظــُبراهُت، 

بُــــت عبــــر الؤهترهــــذ معلىمــــاث عــــً كُفُـــت الخعــــسف علــــى االإخــــاػس، مشــــل الخصــــُد الاحخُــــالي  العمـــل والــــدوزاث الخدزٍ

مـً خـلال قىــىاث الاجصـال، ًمكـً بزطـال جحـدًشاث دوزٍــت حـىل ؤحـدر التهدًـداث، ممــا ، و والبرمجُـاث الخبِشـت

ـــلاعٌظــــاع ـــى البقــــاء علــــى اػـ ـــً حــــىادر و  مؼــــازكت والخجــــازب، بلــــى جاهــــب د الأفــــساد علـ ـُـــت عـ جبــــادل قصــــص حقُق

ً ـــص الـــىعي، حُـــث ًـــخعلم الأفـــساد مـــً ججـــازب الآخـــسٍ جقـــدم قىـــىاث الاجصـــال هصـــاثح ، كمـــا طـــُبراهُت جـــادي بلـــى حعصٍ

عد هـــره القىـــىاث فـــي ، كمـــا حظـــاوبزػـــاداث حـــىل كُفُـــت حماًـــت االإعلىمـــاث الشخصـــُت واجبـــاع االإمازطـــاث الأمىُـــت

قُـــاض مظـــخىي الـــىعي باالإخـــاػس الظـــُبراهُت وجحدًـــد االإجـــالاث  مـــً خـــلال  اطـــخؼلاعاث الـــسؤي والخغرًـــت الساجعـــت

د مً الخشقُ   .التي جحخان بلى مصٍ

الأفساد باالإظـاولُت ججـاه حماًـت االإعلىمـاث  وػعىز مان ؤزقافت ومً جهت ؤخسي حعمل قىىاث الاجصال على خل  

ـــص الـــىعيفـــي ح االإؼـــازكتو  ـــت والخىاصـــل عصٍ ، وجحفيـــز والتـــزام الأفـــساد باالإمازطـــاث الأمىُـــت مـــً خـــلال الحمـــلاث الخىعىٍ

 االإظخمس.

عت للمخـاػس كما حظاهم قىىاث الاجصـال فـي  خدـُح جبـادل االإعلىمـاث حـىل التهدًـداث الجدًـدة فالاطـخجابت الظـسَ

مــــىازد مشــــل الأدلــــت والىصــــاثح حــــىل كُفُــــت جقــــدًم ، و بظــــسعت، ممــــا ٌظــــاعد الأفــــساد علــــى اجخــــاذ بجــــساءاث وقاثُــــت

ت الخعامل مع االإخاػس  ، بطافت بلى ذلك حظاعد في مً خلال االإىاقع الؤلكتروهُت واليؼساث الؤخبازٍ

جىجُه الىقاػاث حىل الأمً الظُبراوي داخـل االإىـمـاث، ممـا ٌعـصش مـً فهـم االإـىؿفين للمظـاولُاث االإلقـاة علـى 

ــــاجقهم ـــى االإ، و عـ ـــان ؤو االإظـــــابقاثحشـــــجُع الأفـــــساد علــ ـــاز الأمــ ـــل اخخبــ ــــي الأوؼـــــؼت الأمىُـــــت، مشــ ـــازكت فـ ـــلال  ؼــ ـــً خــ مــ

ــت س حــىل اججاهــاث الحمــلاث الخىعىٍ الهجمــاث الظــُبراهُت ًمكــً ؤن ٌعــصش مـــً ، كمــا جــىفس قىــىاث الاجصــال جقــازٍ

ـــم الأفـــــساد  ـــل فهــ ـــخخدام ؤطـــــالُب و قىـــــىاث الخىاصــ ـــً الظـــــُبراوي، و ًظـــــمً اطــ ـــي مجـــــال الأمــ للخحـــــدًاث الساهىـــــت فــ

مشـــل الفُـــدًىهاث، االإقـــالاث، والسطـــاثل الىصـــُت وصـــىل االإعلىمـــاث لفئـــاث مخخلفـــت مـــً الأفـــساد بؼـــسق ىىعـــت االإخ

جمــــع البُاهــــاث حــــىل الــــىعي باالإخــــاػس وجقــــدًم جحلُــــل مظــــخمس لخحدًــــد فــــي قىــــىاث الاجصــــال ، و حظــــاعد جىاطــــ هم

ـــص ا، الشغــساث فـــي االإعسفــت لــىعي باالإخـــاػس الظـــُبراهُت، باطـــخخدام هــره الأطـــالُب، حظـــاهم قىــىاث الاجصـــال فــي حعصٍ

الاجصال الفعال ٌعصش ػعىز الاهخماء ، فمما ًمكً الأفساد مً اجخاذ قسازاث ؤفظل لحماًت ؤهفظهم ومعلىماتهم

 .والالتزام لدي االإىؿفين، مما ًجعلهم ؤك ر حسصا على اجباع الظُاطاث والؤجساءاث الأمىُت



 بو توتة بشيرة
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تها ازىاء ز اجها مجمىعت االإبادت الاطاطُت التي اخترعتها الجماعت او اكدؼفتها وػى  حعسف الشقافت الخىـُمُت على

حــــل مؼــــكلاتها للخكُــــ  الخــــازلي والاهــــدمان الــــداخلي والتــــي ازبدــــذ فاعلُتهــــا ومــــً زــــم حعلُمهــــا للأعظــــاء الجــــدد 

قت للؼعىز باالإؼكلاث وادزاكها وفهم مجمىعت مً الافتراطـاث والاعخقـاداث والقـُم ، و ي كرلك هاكإحظً ػسٍ

والقىاعــد واالإعــاًير التــي حؼــترك اهــا افــساد االإىـمــت. و ــي بمشابــت البِئــت الاوظــاهُت التــي ًــادي االإىؿــ  عملــه فيهـــا. 

فلمـي مىجـىدة بـاي ػـكل مـً الاػــكال ولا ًمكـً ان جـسي ماطظـت بؼـتا اهىاعهــا خالُـت مـً هـرا العىصـس الحُــىي 

 (2068)الحمُان،  سجبؽ بالدزجت الاولى فا فساد االإىخمين فيها الى ؤي مىـمت.الري ً

ـــ  فـــي جسطــُ  قـــُم الأمـــً الظــُبراوي االإفخـــىح حظــاهم الشقافـــت الخىـُمُـــت التــي جسكـــص علـــى الاجصــال و  وذلـــك عـــً ػسٍ

ص الىعي االإؼترك بين جمُع االإىؿفين حىل ؤهمُت الأمً  ت االإاطظُتحعصٍ ، الظُبراوي، مما ًجعلها جصءا مً الهىٍ

ـــازكت الفعالــــتومــــً خــــلال  ـــر عــــً مخــــاوفهم ؤو اقتراحــــاتهم بؼــــإن الأمــــً الظــــُبراوي، لاالإــــىؿفين  حشــــجُع االإؼـ لخعبيـ

جىفس الشقافت التي جسكص على الاجصال ، و ٌؼعسون بإجهم جصء مً الجهىد الأمىُت، مما ٌعصش الالتزام بالقُم الأمىُت

ب االإظـــخمس، ممـــا ًظـــمً جحـــدًث االإعلىمـــاث واالإهـــازاث اللاشمـــت للخعامـــل مـــع االإخـــاػس الظـــُبراهُتفسصـــا لل ، و خـــدزٍ

للمـىؿفين، ممـا ٌعـصش طـلىكُاتهم فـي ًحخـري اهـا قـُم الاجصـال والأمـان، فُصـبحىن قـدوة   القادة  الرًً ًخبىىن 

حظهل زقافت الاجصال جىفير االإىازد اللاشمت والخىجُه لدعم جهىد الأمـً الظـُبراوي، ، كما  مجال الأمً الظُبراوي

َظــاعد الاجصــال الفعــال فــي جىشَــع االإعلىمــاث حــىل التهدًــداث والاججاهــاث فــي ، و ممــا ٌظــاعد فــي خلــ  بِئــت آمىــت

الاجصـال علـى جبـادل حشـجع الشقافـت التـي جسكـص علـى ، كمـا الأمً الظُبراوي بؼكل دوزي، مما ٌعصش الىعي االإظخمس

 .االإعسفت والخبراث، مما ٌعصش الخعلم االإظخمس حىل الأمً الظُبراوي

حظـــاهم الشقافــت الخىـُمُـــت التــي جسكـــص علــى الاجصـــال فـــي خلــ  بِئـــت ٌؼــعس فيهـــا االإىؿفــىن با مـــان عىـــد وكخلاصــت 

ال الخعـاون بـين الفـسق حعصش زقافت الاجصـال الفعـ، كما الؤبلا  عً الحىادر ؤو االإخاػس دون خىف مً العقىباث

ـــص الـــىعي، ، و االإخخلفـــت لخحقُـــ  ؤهـــداف الأمـــً الظـــُبراوي حظـــاهم فـــي جسطـــُ  قـــُم الأمـــً الظـــُبراوي مـــً خـــلال حعصٍ

ا  .االإؼازكت، الخعلم، والدعم، مما ٌظاعد في بىاء بِئت عمل ؤك ر ؤماهف

 :السيبران:ل كيزء من استراثيييات الأمن افي جعزيز الاثصال الفعالفعالة  ةـ دور القياد3

 مً خلال خحقُ  الأهداف االإؼتركت بكفاءة وجإزير لبلى القدزة على جىجُه الأفساد القُادة الفعالت ؼير ح

ً ـــ  ٌعمـــل هحـــى و  القــدزة علـــى هقـــل الأفكـــاز بىطـــىح والاطـــخماع ل خـــسٍ وطــع ؤهـــداف محـــددة وملهمـــت ججعـــل الفسٍ

دظـم بودعمهم لخحقُ  بمكاهاتهم الكاملـت الأفساد وحشجُع خحفيزب، كما ًقىم القاثد الفعال جحقُقها  االإسوهـت، وٍ

ـ  على والقدزة جحمـل االإظـاولُت عـً القـسازاث القـدزة علـى ، و الخكُـ  مـع الخغيـراث والخحـدًاث التـي جىاجـه الفسٍ

خلـ  بِئـت آمىـت حشـجع علـى الخعـاون و  بىـاء الشقـت، بلـى جاهـب القـدزة علـى والىخاثم، طىاء كاهـذ بًجابُـت ؤو طـلبُت

 (2069)طعاد،  .ازوالابخك

جعلــــوهقصــــد بالقاثــــد الفعــــال هــــى ذلــــك القاثــــد الــــري ًبــــرش  جــــصءا مــــً زقافــــت العمــــل  هؤهمُــــت الأمــــً الظــــُبراوي وٍ

بىطــــىح حــــىل ، بلــــى جاهــــب قدزجــــه علــــى الخىاصــــل الفعــــال و علــــى اجبــــاع ممازطــــاث آمىــــت الأفــــسادٍمكــــً ؤن ًحفــــص و 

ادة وعي الأفساد مما ٌعصش طلىكُاتهم الؤًجابُتو االإخاػس والظُاطاث االإخعلقت با مً الظُبراوي  ، كما َظاهم في شٍ

ب االإظخمس والدعم الفني ًحسص  الأفـساد ؤك ـر قـدزة علـى الخعـسف علـى االإخـاػس والخعامـل معهـا  الـري ًجعـلالخدزٍ

حفـــص ح التـــيلىكُاث الآمىـــت الحـــىافص لدشـــجُع الظـــ كمـــا ٌظـــخخدم ، بؼـــكل فعـــال عـــصش الالتـــزام بـــا مً الظـــُبراوي وٍ

ـــاذ  القُــــادة الفعالــــت جلعــــب دوزا ف ، وهــــى همــــىذن للقاثــــد الــــري ًحخــــري بــــه ،ىقاثُــــتالجــــساءاث الؤ الأفــــساد علــــى اجخـ

ص الأمً في بِئت العمل  .حاطما في حؼكُل الظلىك الظُبراوي وحعصٍ

شــجعىجهم علــى  لقــادة الــرًً ًقــدمىن الــدعم والخىجُــه فــي مجــالا الأمــً الظــُبراوي ٌعــصشون مــً وعــي االإــىؿفين وَ

ب االإــىؿفين علــى ممازطــاث ، كمــا ؤن اجخــاذ بجــساءاث وقاثُــت القُــادة الفعّالــت حعمــل علــى جخصــُص االإــىازد لخــدزٍ
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ــد مــً وعــيهم باالإخــاػس وكُفُــت الخعامــل معهــا القــادة ف فــخح قىــىاث الخىاصــل  ، بلــى جاهــب ؤهمُــتالأمــان، ممــا ًصٍ

ىــــىن االإــــىؿفين مــــً الؤبــــلا  عــــً االإخــــاػس ؤو الــــرًً ٌ
ّ
شــــجعىن علــــى الخىاصــــل االإفخــــىح حــــىل القظــــاًا الأمىُــــت ًمك

ــت حظــاهم فــي بىـــاء زقافــت جىـُمُــت حشــجع علــى الالتـــزام ، كمـــا ؤن الحــىادر دون خــىف مــً العقــاب القُــادة القىٍ

قلل مً الظلىكُاث غير الآمىت  و جىفير مىازد مسجعُت  ، بلى جاهب ؤهمُت با مان، مما ٌعصش مً وعي االإىؿفين وٍ

بوؼــــاء مكخبــــت مــــً االإــــىازد، مشــــل كخِبــــاث بزػــــادًت ؤو فُــــدًىهاث حعلُمُــــت، ًمكــــً للمــــىؿفين السجــــىع بليهــــا عىــــد 

ـص االإؼـازكت  ، كمـا ؤن الحاجـت حشـجُع االإـىؿفين علـى االإؼـازكت فـي مجمىعـاث الىقـاغ ؤو اللجـان االإخعلقـت  و حعصٍ

حـــالاث واقعُـــت عـــً اختراقـــاث ؤو  و  مؼـــازكت القصـــص الىا حـــت ، والؼـــعىز باالإظـــاولُتعـــصش ٌبـــا مً الظـــُبراوي 

 .حىادر جمذ معالجتها بؼكل فعال، مما ٌظاعد االإىؿفين على فهم الأهمُت العملُت للأمان

ـــي و  ب االإظـــــخمس والـــــدعم الفنـــــي ججعـــــل الأفـــــساد لا القُـــــادة التــ قـــــدزة علـــــى الخعـــــسف علـــــى االإخـــــاػس  ؤقـــــلجـــــىفس الخـــــدزٍ

اطــــخخدام الحــــىافص لدشــــجُع الظــــلىكُاث الآمىــــت ًمكــــً ؤن ٌعــــصش الالتــــزام بــــا مً ، و ل معهــــا بؼــــكل فعــــالوالخعامــــ

حفص الأفساد على اجخاذ بجساءاث وقاثُت ؼكلىن الظُبراوي وٍ القادة الرًً ًمازطىن طلىكُاث آمىت بإهفظـهم ، وَ

ً لىفع الظلىك  .همىذجا ًحخري به، مما ٌعصش مً احخمالُت اجباع الآخسٍ

ــص الظــلىك الظــُبراوي، خخلص ممــا جــم عسطــه ؤن للاجصــال ووظـ ٍمكــً جلخــُص هــرا الخــإزير مــً و جــإزير كبيــر فــي حعصٍ

 :خلال

 ل في وؼس االإعلىماث حىل االإخاػس الظُبراهُت وػسق الحماًت. اٌظاعد الاجصال الفع :الخىعُت والخعلُمـ 

ب ووزغ العمل حعصش مً وعي االإىؿفين وحظاعدهم على فهم ؤهمُت الأمان الظُبراويـ   .بسامم الخدزٍ

ــــ  ٌظــــهل الاجصــــال بــــين الفــــسق االإخخلفــــت داخــــل االإىـمــــت جبــــادل االإعلىمــــاث حــــىل التهدًــــداث  :جبــــادل االإعلىمــــاثـ

عت وفع ،واالإخاػس ص اطخجابت طسَ  .براهُتلت عىد حدور حىادر طُاهرا الخىاصل ٌظاعد في حعصٍ

ٌعـــصش الاجصـــال االإفخــــىح والشقافـــت الخىـُمُـــت التـــي جسكــــص علـــى الأمـــان مـــً مؼــــازكت االإـــىؿفين فـــي اجخـــاذ القــــسازاث ــــ 

 .الأمىُت والخعبير عً مخاوفهم، مما ٌظهم في جحظين الظلىك الظُبراوي

ؿفين علـى الؤبـلا  وجىد قىىاث اجصال واضحت للإبلا  عً الحىادر الظُبراهُت ٌشجع االإى  :ا بلا  عً الحىادرـ

 .عً االإؼاكل بظسعت، مما ٌظاعد في جقلُل الأطساز االإحخملت

ـد  :الدعم والخىجُـهــ الاجصـال الجُـد ًـىفس الـدعم والخىجُـه للمـىؿفين فـي كُفُـت الخعامـل مـع التهدًـداث، ممـا ًصٍ

 .مً قدزتهم على اجخاذ قسازاث طلُمت في االإىاق  الصعبت

جقُـــُم الأداء الأمنـــي والخحظـــين االإظـــخمس مـــً خـــلال جقـــدًم الخغرًـــت الساجعـــت  ٌظـــهم الاجصـــال فـــي :مساقبـــت الأداءــــ 

 .واالإلاحـاث

ص طـلىك الأفـساد فـي الفظـاء الظـُبراوي، ممـا ًـادي بلـى بِئـت عمـل ؤك ـر  الفعالالاجصال ف واالإخىاصل ٌظهم في حعصٍ

 .ؤماها وفاعلُت

ـــ بن ب االإظـــخمس والـــدعم الفنـــي ججعـــل الأفـــساد لا القُـــادة التـــي  ـ قـــدزة علـــى الخعـــسف علـــى االإخـــاػس  ؤقـــلجـــىفس الخـــدزٍ

اطــــخخدام الحــــىافص لدشــــجُع الظــــلىكُاث الآمىــــت ًمكــــً ؤن ٌعــــصش الالتــــزام بــــا مً ، و والخعامــــل معهــــا بؼــــكل فعــــال

حفص الأفساد على اجخاذ بجساءاث وقاثُت ؼكلىن الظُبراوي وٍ كُاث آمىت بإهفظـهم القادة الرًً ًمازطىن طلى ، وَ

ً لىفع الظلىك  .همىذجا ًحخري به، مما ٌعصش مً احخمالُت اجباع الآخسٍ

ت وجحدًلها باهخـام ًمكً ؤن ًحمـي االإعلىمـاث الىاعُت ك لممازطاث الُىمُتـ كما ؤن ل اطخخدام كلماث مسوز قىٍ

االإؼبىهت ؤو االإسفقاث غير  فخح السوابؽ كعدم لخعامل مع السوابؽ، بلى جاهب الظلىك الؤًجابي عىد االحظاطت

الالتـزام بالظُاطـاث االإحـددة داخـل االإىـمـت ًمكـً  اجبـاع الؤجـساءاث، كمـا ؤن ختراقـاثالا ًـادي بلـى  التياالإعسوفت 

 .ؤن ًقلل مً االإخاػس
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ـــــ ٌعـــــصش الخىاصـــــ ـــي، ف لـ ــــىعي بمخـــــاػس الفظـــــاء السقمــ القـــــادة الـــــرًً ًخىاصـــــلىن بىطـــــىح حـــــىل االإخـــــاػس الفعـــــال الـ

ادة وعي الأفساد، مما ٌعصش طلىكُاتهم الؤًجابُتوالظُاطاث االإخعل  قت با مً الظُبراوي ٌظاهمىن في شٍ

ب ػاملت وجخل  زقافـت جحفـص االإـىؿفين علـى الاهخمـام بـا مًـ  ، بلـى مً الظسوزي ؤن جدبنا االإاطظاث بسامم جدزٍ

جىـُم وزغ ، و الىفظُتجىفير بسامم دعم هفس ي مشل الاطدؼازاث ًمكً ؤن ٌظاهم في جخفُ  الظغىغ جاهب 

ص الىعي الأمني، حتا في ؤوقاث الظغؽ بُت دوزٍت لخعصٍ  .عمل جدزٍ

ــادة الاعخمــاد علـى الخكىىلىجُــا والأهـمــت السقمُـت قــد ًــادي بلـى بغفــال بعــع االإـىؿفين  همُــت االإمازطــاث ــ ؤن  شٍ

ـــا ؤن الخقلُدًــــت للأمــــان ـــراث االإفاجئــــت، كمـ ـــي البِئــــت الخكو  الخغُيــ عت فــ ـــل الخحــــىلاث الظــــسَ ـــــُم العمــ ىىلىجُــــت ؤو جى

 ،العمل عً بعد قد جادي بلى عدم اطخعداد االإىؿفين الإىاجهت الخحدًاث الأمىُت الجدًدةك

بوؼــاء مكخبــت مــً االإــىازد، مشــل كخِبــاث بزػــادًت ؤو فُــدًىهاث حعلُمُــت، ًمكــً و  جــىفير مــىازد مسجعُــت  ـــ ؤهمُــت 

 .للمىؿفين السجىع بليها عىد الحاجت

ــــ   عــــصش الؼــــعىز ٌحشــــجُع االإــــىؿفين علــــى االإؼــــازكت فــــي مجمىعــــاث الىقــــاغ ؤو اللجــــان االإخعلقــــت بــــا مً الظــــُبراوي ـ

حالاث واقعُت عً اختراقاث ؤو حىادر جمذ معالجتهـا بؼـكل فعـال، و  مؼازكت القصص الىا حت، و باالإظاولُت

 .مما ٌظاعد االإىؿفين على فهم الأهمُت العملُت للأمان

الظغىغ والخىجس في مكان العمل ًمكً ؤن ًكىن لهما جإزيراث كبيـرة علـى ؤداء االإـىؿفين وطـلىكهم، بمـا فـي ذلـك ــ 

ـص الأمـً  طلىكُاتهم االإخعلقت با مً الظُبراوي. فهم هره العلاقت ٌظاعد االإىـماث على جحظين بِئت العمـل وحعصٍ

د مً احخمـال حـدور ؤخؼـاء الظغىغ الىفظُت ًمكً ؤن جادي بلى حؼدذ جسكيز ، فالظُبراوي االإىؿفين، مما ًصٍ

ـــل ، و مشــــل فــــخح زوابــــؽ مؼــــبىهت ؤو بدخــــال معلىمــــاث حظاطــــت بؼــــكل غيــــر  ــــحُح ـــبب الخــــىجس فــــي ججاهـ قــــد ًدظـ

 .االإىؿفين للمعاًير الأمىُت، مشل عدم جحدًث كلماث االإسوز ؤو عدم اجباع بسوجىكىلاث الأمان

 

ت وجحدًلها باهخـام ًمكً ؤن ًحمـي االإعلىمـاث اطخخدام الىاعُت ك لممازطاث الُىمُتكما ؤن لـ  كلماث مسوز قىٍ

فخح السوابؽ االإؼبىهت ؤو االإسفقاث غير  كعدم لخعامل مع السوابؽ، بلى جاهب الظلىك الؤًجابي عىد االحظاطت

ً الالتـزام بالظُاطـاث االإحـددة داخـل االإىـمـت ًمكـ اجبـاع الؤجـساءاث، كمـا ؤن ختراقـاثالا ًـادي بلـى  التياالإعسوفت 

 .ؤن ًقلل مً االإخاػس

ــــ  ـــازكت فــــي مجمىعــــاث الىقــــاغ ؤو اللجــــان االإخعلقــــت بــــا مً الظــــُبراوي ـ ـــى االإؼـ عــــصش الؼــــعىز ٌحشــــجُع االإــــىؿفين علـ

حالاث واقعُت عً اختراقاث ؤو حىادر جمذ معالجتهـا بؼـكل فعـال، و  مؼازكت القصص الىا حت، و باالإظاولُت

 .للأمانمما ٌظاعد االإىؿفين على فهم الأهمُت العملُت 
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 خاثمة:

ص ؤو بطعاف الأمً السقمـي. ًخـإزس هـرا ًلعب  ا في حعصٍ فٍ الظلىك الظُبراوي للأفساد داخل االإىـمت ًلعب دوزا محىز

ب االإخاح. عىدما ًكىن االإىؿفىن مدزكين  الظلىك بعىامل عدة، ميها الشقافت الخىـُمُت، مظخىي الىعي، والخدزٍ

دبعـــىن ممازطـــاث آمىــت، فـــةجهم ٌظـــهمىن فـــي حماًــت االإعلىمـــاث والبُاهـــاث الحظاطـــت، ممـــا  للمخــاػس الظـــُبراهُت وٍ

 .ًقلل مً احخمالُت وقىع الاختراقاث والهجماث

مــــً جهــــت ؤخــــسي، فــــةن الظــــلىكُاث غيــــر االإظــــاولت، مشــــل ججاهــــل الظُاطــــاث الأمىُــــت ؤو اطــــخخدام كلمــــاث مــــسوز 

ــــام. لـــر ـــص زقافـــت طـــعُفت، ًمكـــً ؤن جفـــخح سغـــساث خؼيـــرة فـــي الى ا، مـــً الظـــسوزي ؤن حعمـــل االإىـمـــاث علـــى حعصٍ

ص الخىاصل االإفخىح حىل االإخاػس، وجىفير بِئت داعمت حشجع  ب االإظخمس، وحعصٍ الأمان الظُبراوي مً خلال الخدزٍ

 .على الالتزام باالإمازطاث الأمىُت

ـــص الأمـــً الظـــُبراوي داخـــل االإاطظـــاث. عـــدوَ  ـــت فـــي حعصٍ مـــً خـــلال جـــىفير قىـــىاث  الاجصـــال الفعـــال ٌعـــد يجـــس الصاوٍ

ــص طــلىكُاث الأمــان  جىاصــل مفخىحــت ومظــخمسة، ًمكــً للمىـمــاث زفــع مظــخىي الــىعي باالإخــاػس الظــُبراهُت وحعصٍ

بين االإىؿفين. كما ؤن القُادة جلعب دوزا محىزٍا في جسطُ  زقافت الأمان مً خلال الىمـىذن الؤًجـابي والخىجُـه 

 .االإظخمس

جصال الفعال لا ٌظهم فقؽ في حماًت االإعلىماث والأهـمت، بل ٌعصش ؤًظا مـً بن الاطدشماز في اطتراجُجُاث الا

الخعاون والخيظُ  بين الفسق االإخخلفت، مما ًخلـ  بِئـت عمـل ؤك ـر ؤماهـا وفاعلُـت. فـي عـالم ًخؼـىز بظـسعت، حُـث 

الإاطظـــاث جتزاًــد التهدًــداث الظــُبراهُت، ًصــبح الاجصـــال الفعــال طــسوزة ولــِع خُــازا، ممـــا ًخؼلــب مــً جمُــع ا

 .دمم هرا العىصس في اطتراجُجُاتها الأمىُت لظمان حماًت ػاملت ومىزىقت

عـــــد وعـــــي الأفـــــساد وطـــــلىكهم الظـــــُبراوي خـــــؽ الـــــدفاع الأول طـــــد التهدًـــــداث السقمُـــــت. لـــــرلك، فـــــةن  رٌ فـــــي اليهاًـــــت، 

س هرا الىعي هى اطدشماز في ؤمان االإىـمت ككل  .الاطدشماز في جؼىٍ
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