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 ملخص:

 التي ًىاحهها مؿخسضمي الاهترهذ في االإعاملاث االإهىُت ؤو الصخصُت،لجغائم الالىتروهُت مع اهدشاع و جؼاًض ا         

غ مىـىمت الأمً الؿِبحراوي ،و الاعخماص االإتزاًض على البُاهاث الؤلىتروهُت  اث اؾخىحب جؼىٍ ىمى ؿ ،على عضة مؿخىٍ

صعىبت ؤصي هظلً إلى  و ، الجغائم الؤلىتروهُت التي ًخم اعجيابها و هىعُت إلى حؼُحر وجحرة ووؾائل ؤصي عصغ االإعلىماث 

 ٌ التي حعاوي مً الى.م.ؤ، على ػغاع  ، زاصت في الضوٌ االإخؼىعة جىىىلىحُا و معلىماجُا االإؿؤولحن عنها الى الىصى

في هترهذ شبىت الا واالإؤؾؿاث ل للأؿغاصالىاؾع  خسضامهـغا للاؾ،لجغائم الالىتروهُت ل مشيلت الاهدشاع الىاؾع

ما  ،االإعلىماث الصخصُت واالإالُت عبر الؤهترهذ  ًسؼن هم هائل مًخُث  ،و معاملاتهم االإهىُت الُىمُت  حعاملاتهم

 الأزغي هي االإسخلـت لاهتهاواث الخصىصُت ، ؿُما جيىن االإؤؾؿاث االإالُت والشغواث  لللغصىت وًترن الأؿغاص عغطت 

ت هبري هابُاهات لازتراكاثو لللغصىت عغطت  ، ول هظه الجغائم حعلذ مً الأمً الؿُبراوي  للىلاًاث االإخدضة ؤولىٍ

ت و طلً لضي  الالىتروهُت و الجغائم بهضؾ مىاحهت الهجماث االإؤؾؿاث و الشغواث الاكخصاصًت و االإالُت و العؿىغٍ

 التي جتزاًض بشيل مؿخمغ.
 .ما بعض الحضازت _ الازتراق_الهجماث الؿِبحراهُتالجغائم الالىتروهُت_  _ راويحالؿِب الأمً الكلماث المفخاحيت:

Abstract 

     With  the spread and increase of electronic crimes faced by Internet users in a business or personal 

transactions, and the growing reliance on electronic data,  the Cyber Security System had to be 

developed at several levels. The rising age of information has changed the frequency, methods and 

quality of cybercrime. It is also difficult to reach those responsible, especially in technologically and 

computationally developed countries, such as the United States, which suffer from the problem of the 

widespread spread of electronic crime, Given the widespread use of the Internet by individuals and 

institutions in their daily and business transactions, where an enormous amount of personal and 

financial information is stored on the Internet, making people vulnerable to hacking and privacy 

breaches, while financial institutions and various businesses are also vulnerable to hacking and data 

breaches, all of these crimes have made US cybersecurity a priority for financial and military 

institutions and businesses.This is to deal with cyber-attacks and increasing crime. 

Key words: cybersecurity _ cybercrime_ cyber attacks _ penetration_ post-

modernity 
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I. مقدمة 

على مضي العلىص الللُلت االإاطُت في إخضار جدىٌ في هُـُت اؾخسضام الىاؽ  يخؼىع الخىىىلىحيال ؾاهم    

با" ٌؿخسضم حهاػ الىمبُىجغ في خُاجه الُىمُت، ،هما و هىعا لأحهؼة الىمبُىجغ  ؿهىع و في خحن ؤن  ؿالجمُع "جلغٍ

ب العاالإُت)الؤهترهذ( ؾاهم في إخضار زىعة في الاجصالاث واالإعاملاث اهدشاع اؾخسضام ، الغكمُت شبىت الىٍ

مىُا" في اؾخىعب و شمل "ط الظي اؾخسضام الشبىت العىىبىجُت، مشيلت بظلً "الـظاء الؿِبحراوي" ُعممل

الاؾخسضام الىاؾع الظي الحُاة الخاصت، وهظا  و مجالاث الحُاة الاحخماعُت واالإهىُت  ؿظائه الاؿتراض ي واؿت

الصخصُت واالإعاملاث االإالُت الاكخصاصًت و مً االإعلىماث  هبحر ىم لؤجاح في واؿت مىاحي الحُاة ،الخؼلؼل ًجؿض 

هظا الـظاء عبر  و ػحر االإدمُت)جضؿم و جىؿغ هم هائل مً االإعلىماث بالإطاؿت إلى خغهُت هبحرة لها( االإخاخت 

ازخلـذ عً ما وان معغوؾ و ؾائض مً مؿخدضزت مؿخجضة و حغائم  و هظا ما ؤصي إلى ؿهىع ، الؿِبحراوي

 على ػغاع حُا الالىتروهُتبـظل الخىىىلى  لىتروهُتالاجغائم الصُؼت حضًضة و إلىالجغائم الخللُضًت  ؤهماغ

 االإالُتالبُاهاث ؾغكت  الخسغٍب الالىترووي،  اهخداٌ الصخصُت،الهجماث الؿِبحراهُت ،الخجؿـ الؿِبحراوي ،

واالإؤؾؿاث وختى الضوٌ زؿائغ  الأؿغاصوهى ما هبض الخ ،...ؤهىاعهاالالىتروهُت بمسخلف ، الازتراكاث الغكمُت 

ت هبري ماصًا ، وهى ما ؾِخم عغطه مً زلاٌ  عئِؿُت  ؤحؼاءزلازت  إلى، خُث جم جلؿُمه هظا االإلاٌؾىىٍ

ٌ :الجؼء  مت  إلىؾِخؼغق  الثاويبالؼت ، و الجؼء  ؤهمُتالؿِبحراوي الإا له مً  الأمًمـهىم  إلىؾِخؼغق  الأو الجغٍ

ؾِخم الخؼغق  ؤزحراو ،الشاملت بهظا  االإـهىم  للإخاػتمً مظامحن جـصُلُت  االإعلىماجُت و هؼل ما ًخعلم بها

ىُتواكع الجغائم الالىتروهُت في الىلاًاث االإخدضة  إلى غها الإىـىمت ؤمنها الؿِبحراوي الإىاحهت وو  الأمغٍ ؾائل جؼىٍ

 هظه الجغائم الالىتروهُت االإتزاًضة.

 أولا: حعريف الأمن السيبيراني:

، خُث ًغجبؽ ملؼع  cyberهى مصؼلح مً حؼئحن )ولمخحن( ولمت "الأمً"  و حؼء )ولمت( ؾِبحراوي      

والأمً االإغجبؽ بالإعلام الآلي و بالأمً  ًخمدىع ؤؾاؾا خىٌ مـهىم "الأمً" مخعضص الأبعاص: cyber"ؾِبحراوي" 

و التي  cyber-attaqueالؿِبحراهُت( و طلً لحماًتها مً الهجماث الأهترهذاالإغجبؽ بالشبىت العىىبىجُت )شبىت 

و  ؛ GHERNAOUTIK2019 , pp1-2)ًمىً ؤن ًيىن مصضعها إما ؤؿغاص ؤو جىـُماث )مؤؾؿاث( ؤو ختى خيىماث.)

ٌ  ٌعخبر جدلُم )االإداؿـت( على الأمً الؿِبحراوي مً الاوشؼالاث الغئِؿُت التي حعمل  على و جدلُلها على الضو

غ ب غها معا ، مً زلاٌ جؼىٍ والهجماث  غامج الحماًت )الحماًت مً الهجماث الؿِبحراهُت االإسخلـت ،جؼىٍ

بُت عبر شبىت الاهترهذ مً زلاٌ الـحروؾاث ؤو هجماث الخجؿـ "الاكخصاصي و االإالي" للحصىٌ على  الخسغٍ

االإعلىماث الخاصت بالبىعصت و الأؾىاق االإالُت و بغاءاث الازتراع و هظلً الخجؿـ "العؿىغي" الظي ٌعمل 

ت الؤؾتراجُجُت الخاصت بشغواث صىاعت الأؾلحت ؤو ا الإؿتهضؿحن مً زلاله على ؾغكت االإعلىماث العؿىغٍ

ش، ت الحؿاؾت الخاصت بالضوٌ )مىـىماث الصىاعٍ ت الحؿاؾت( و  االإعلىماث العؿىغٍ الضؿاع ،الأماهً العؿىغٍ

غ ؤهـمت للحماًت و  الىكاًت مً "الهجماث الؿِبحراهُت" التي جىضعج عاصة  ػحرها، و بالخالي جىحب على الضوٌ جؼىٍ

طمً الجغائم الالىتروهُت و جدلُم الأمً الؿِبحراوي ؛ و جغجبؽ عاصة مؿإلت الأمً الؿِبحراوي و ما حعلم بهظا 

م والجغائم الالىتروهُت بالضوٌ االإخؼىعة جىىىلىحُا ،التي عغؿذ كـؼاث هىعُت في مجاٌ "ؤحُاٌ االإجاٌ مً حغائ

عت حضا ( و  االإغجبؼت بالخلضم في مجاٌ الظواء الصىاعي ، و  حعغؾ هظه االإجخمعاث  الاهترهذ" )الخضؿلاث الؿغَ

إلى مجخمعاث ما بض الصىاعت  بمجخمعاث "ما بعض الحضازت" التي ججاوػث الحضازت )العصغ الصىاعي( لخيخلل

ىُتاالإغجبؼت بخىىىلىحُا الاجصاٌ و الشبىت العىىبىجُت و الظواء الصىاعي ، على ػغاع الىلاًاث االإخدضة   الأمغٍ

 )عُىت الضعاؾت( و الُابان و وىعٍا الجىىبُت و بعع صوٌ ؤوعوبا . 
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مت الالىتروهُت ؤو الاؿتراطُت "حعريف الجريمت الالكترونيت: -1             " مً Cyber Crimeجخيىن الجغٍ

مت" :ملؼعحن هما ؿخسضم مصؼلح الالىتروهُت لىصف ؿىغة حؼء ،"ؤي الالىتروهُت Cyber" و " Crime الجغٍ وَ

مت ؿهي الؿلىهُاث و عصغ االإعلىماث، إلىمً الحاؾب ؤو للإشاعة  ؛ الخاعحت عً اللاهىن  الأؿعاٌؤما الجغٍ

مت وبلصض  الأؿغاصؤو مجمىعاث مً  الأؿغاصوالجغائم الالىتروهُت :هي االإسالـاث التي جغجىب طض  بضاؿع الجغٍ

باؾخسضام  اشغ ؤو ػحر مباشغ،بؤي ؤطي ماصي ؤو عللي للضحُت ؾىاء وان م إلحاقؤو  إًظاء ؾمعت الضحُت،

ض الالىترووي...ػغؾ  شبياث الاجصالاث مثل الاهترهذ،  ((Halder.2011الضعصشت والبرً

مت و         مت الخللُضًت مً هاخُت وحىص صاؿع لضي االإجغم لاعجياب الجغٍ مت الؤلىتروهُت مع الجغٍ جدشابه الجغٍ

مت  ووحىص ضحُت، إطاؿت إلى ؤصاة و مت، ،ميان الجغٍ ؤن ًىمً  في لىً الازخلاؾ الحلُلي بحن هىعي الجغٍ

م مت لا ًخؼلب اهخلاٌ الجاوي إلُه اهخلالا الأصاة في الجغٍ ت الؤلىتروهُت طاث جلىُت عالُت، هما ؤن ميان الجغٍ

لُا. ُت للبُاهاث ؤو هلل هظه لهي ول ؾلىن ػحر مشغوع ؤو ػحر مؿمىح به ؿُما ًخعلم باالإعالجت الآؿ وبالخالي ؿحزً

ؤهماغ الجغائم االإعغوؿت في كاهىن ؤي همؽ مً :" على ؤجها Artar Solaz" "ؾىلاػ"عغؿها ، ؿللض  البُاهاث

" Halder & k.Jaishankar" "هلضع و حاٌشىياع" عغؿها ول مً،و   ا واهذ مغجبؼت بخلىُت االإعلىماثالعلىباث ػاالإ

إجها الجغائم التي جغجىب طض ؤؿغاص ؤو مجمىعاث مً الأؿغاص مع وحىص صاؿع إحغامي لإلحاق الظغع عمضا ب

خُث ًخم  جغائم الحاؾىب بوحؿمى ؤًظا ، غع مباشغ ؤو ػحر مباشغ للضحُتبؿمعت الضحُت، ؤو الدؿبب في ط

اصة االإعاملاث ػحر اللاهىهُت في االإىاص الؤباخُت واالإلىُت  الؤججاع  ،والاخخُاٌ و اؾخسضام حهاػ الىمبُىجغ هإصاة لؼٍ

اث وت الـىغٍ  (Alshalan.2006).و اهتهان الخصىصُت ؾغكت الهىٍ

مت الؤلىتروهُت هي " ول ؾلىن ػحر مشغوع، ؤو ػحر ؤزلاقي ؤو وفي حعغٍف "مىـمت الخعاون  الاكخصاصي" للجغٍ

" على ؤجها Bosenblatt"،هما عغؿها  (2009) البضاًىت. هللها ػحر مصغح به، ًخعلم باالإعالجت الآلُت للبُاهاث ؤو

الحاؾب الآلي ؤو ول وشاغ ػحر مشغوع مىحه ليسخ ؤو حؼحر ؤو خظؾ ؤو الىصىٌ إلى االإعلىماث االإسؼهت صازل 

له.  التي جدىٌ عً ػغٍ

غ الجغائم االإخعللت بالحاؾىب         مت الؤلىتروهُت، الخعغٍف الظي وعص في جلغٍ ومً الخعاعٍف االإىؾعت للجغٍ

مت إلىتروهُت ول خالت ًخم ؿيها:  الظي ؤكغه" االإجلـ الأوعبي" على ؤهه حعض حغٍ

ا ؤو هخابتها ؤو ؤي جضزل آزغ في مجاٌ إهجاػ البُاهاث ؤو حؼُحر معؼُاث ؤو بُاهاث ؤو بغامج ؤو مدىه       

معالجتها، وجبعا لظلً حؿببذ في طغع اكخصاصي ؤو ؿلض خُاػة ملىُت شخص آزغ ؤو بلصض الحصىٌ على 

 هؿب اكخصاصي ػحر مشغوع له ؤو لصخص آزغ.

 حعريف الجرائم الإلكترونيت حسب حشريعاث بعض الدول:-2

 :حعريف المشرع الجسائري -2-1

عي حؼائغي في مجاٌ الؤحغام االإعلىماحي ؾىت   144، االإىاص 09-01بمىحب اللاهىن عكم  2001ؤوٌ هص حشغَ

 144كاهىن العلىباث الجؼائغي، ومً زصىصُاث االإاصة  146و 2مىغع  144و 1مىغع  144و 146مىغع و 

 15-14ُإحي بعضها اللاهىن عكم مىغع، ؤن االإشغع ؤصعج ؿيها لأوٌ مغة مصؼلح "وؾُلت إلىتروهُت ؤو معلىماجُت" ل
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الظي ؤصزل إلى كاهىن العلىباث كؿم ؾابع مىغع جدذ عىىان" االإؿاؽ بإهـمت االإعالجت الآجُت  2004ؾىت 

ضة الغؾمُت . ق.ع. الجؼائغي( 7مىغع  394مىغع إلى  394للمعؼُاث" )االإىاص مً   . (2009) الجغٍ

 حعريف المشرع البلجيكي:-2-2

مت  ت، ًيىن حعض طمً الجغٍ الؤلىتروهُت " ول ؿعل ؤو امخىاع مً شإهه الاعخضاء على الأمىاٌ االإاصًت ؤو االإعىىٍ

مت  عض اؾخسضام مصؼلح الجغٍ لت مباشغة ؤو ػحر مباشغة عً جضزل الخلىُت االإعلىماجُت، وَ هاججا بؼغٍ

 االإعلىماجُت للضلالت على الجغائم الىاشئت عً اؾخسضام الأهترهذ.

 سويدي:حعريف المشرع ال-2-3

عاث الخاصت بجغائم الحاؾم الآلي والأهترهذ خُث صضع كاهىن  ض ؤوٌ الضوٌ التي ؾيذ الدشغَ حعخبر الؿىٍ

ضي ؾىت  ىُت خُث شغعذ كاهىها زاص بدماًت ؤهـمت  1973البُاهاث الؿىٍ جدبعها الىلاًاث االإخدضة الأمغٍ

ش  1985الحاؾب الآلي في ؾىت  مت الؤلىتروهُت مع الإيا 1988حاهـي  08ؿإصضعث كاهىن بخاعٍ ؿدت الجغٍ

 .اؾخدضاثها الإىاص حضًضة جسص الجغائم الؤلىتروهُت في كاهىن العلىباث 

 الفرنس ي: المشرع حعريف -2-4

ع الـغوس ي في الأمغ الصاصع    واالإخابعت وكمع الجغائم  واالإخعلم بالخدلُم 30/06/1945عغؿها الدشغَ

ع الاكخصاصي الـغوس ي،  .Renucci,1995))هصذ علُه االإاصة الأولى مً هظا الأمغوهظا ما  االإاؾت بالدشغَ

ؿعل الضزىٌ ؤو البلاء ػحر االإشغوع في هـام االإعالجت  مً كاهىن العلىباث الـغوس ي حعاكب على 323/1االإاصة ؿ

ؤلف ؤوعو، ؿئن هخج عً الضزىٌ ؤو البلاء مدى  30الآلُت للبُاهاث ؤو في حؼء مىه بالحبـ الإضة ؾيخحن وػغامت 

 .(André.2001) ؤو حؼحر في البُاهاث االإىحىصة

 حعريف المشرع الأمريكي:-2-5

االإسؼؼاث ػحر اللاهىهُت التي حؿخسضم ميىهًا واخضًا ؤو ؤهثر مً ميىهاث حشمل الجغائم الؤلىتروهُت ؤي هىع مً 

ض الؤلىترووي ولىخاث الغؾائل واالإىاكع الؤلىتروهُت واالإؼاصاث( لإحغاء معاملاث  الؤهترهذ )ػغؾ الضعصشت والبرً

. جىؼبم الجغائم اخخُالُت ؤو هلل عائضاث الاخخُاٌ إلى االإؤؾؿاث االإالُت ؤو إلى حهاث ؤزغي مغجبؼت باالإسؼؽ. 

ل ؿحروؾاث ؤو بغامج ججؿـ على  ض إلىترووي ػحر مغػىب ؿيها ، وججزً الؤلىتروهُت ؤًظًا على إوشاء عؾائل بغٍ

الىمبُىجغ ، ومظاًلت شخص آزغ عبر الؤهترهذ ، واؾخؼلاٌ الأػـاٌ في االإىاص الؤباخُت ، والخدغٍع على 

ت ، خُث ٌؿخسضم االإجغمىن الضعاعة عبر الؤهترهذ. لعل ؤبغػ ؤشياٌ الجغائم الؤ لىتروهُت هى ؾغكت الهىٍ

(.ً  (USLEGAL.2022الؤهترهذ لؿغكت االإعلىماث الصخصُت مً االإؿخسضمحن الآزغٍ

مت الؤلىتروهُت ؿُما خصائـــص الجريمت الإلكترونيــت:-3  ًلي: ًمىىىا إًجاػ زصائص الجغٍ

مت لا ًـهغ في الىاكع بل هى الـظاء الؤلىترووي بإ -  ؾغه.مؿغح الجغٍ

مت الؤلىتروهُت ا - واخض ؤو صولت واخضة، عىـ  لا ٌشترغ ؤن ًيىها في ميان لضحُتوا الإجغمفي الجغٍ

مت زابذ للمعاًىت، ؿهي حغائم جغجىب عً  يىن لها مؿغح حغٍ الجغائم العاصًت واالإسضعاث ؤو اللخل وٍ

 بعض.
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 الجغائم الىاكعت بالأهترهذ.مبضؤ إكلُمُت الىص الجىائي، ومضي إمياهُت جؼبُم اللىاهحن الىػىُت على  -

الجغائم االإعلىماجُت كابلت للخىؾع والابخياع، ؿهي مغجبؼت في الأؾاؽ بالخلضم الخلني واالإعلىماحي ؿيلما  -

 ؿهغث جلىُت حضًضة ؿهغث معها حغائم حضًضة.

جدؿم الجغائم االإخعللت بشبىت الأهترهذ بالخؼىعة البالؼت، ؿهي جغجىب مً ػغؾ ؿئاث مخعضصة مما  -

يي ًؼلم ًصع مت، هظا ما ًجعل مىخب الخدلُلاث الـُضعالي الأمغٍ ب معغؿت مً هى مغجىب الجغٍ

 .(2007خؿً.(" Epidemicعليها وصف الىباء "

مت بالخـاء، ؤي عضم وحىص آزاع ماصًت ًمىً مخابعتها، ؿهي صعبت الاهدشاؾ، وهظا  - جخصف هظه الجغٍ

مت االإعلىماجُت، في ؤكل مً زاهُت ؤن ًمدى ؤو ًدغؾ ؤو ٌؼحر البُاهاث  صعىبت الاخخـاؾ بضلُل الجغٍ

( في ػمً مدضوص، ؿظلا عً ؾهىلت تهغبه عً مؿؤولُت هظا العمل 2012واالإعلىماث، )ملُىت.

 بئعحاعها إلى زؼإ في هـام اليىمبُىجغ على ؾبُل االإثاٌ.

مت االإعلىماجُت، وعضم وحىص حعغٍف كاهىوي مىخض لها - ، ولعل عضم وحىص مـهىم مشترن الإاهُت الجغٍ

مت االإعلىماجُت، طلً لؼُاب  الؿبب في طلً ًغحع إلى عضم وحىص جيؿُم صولي في مجاٌ الجغٍ

 معاهضاث صولُت زىائُت ؤو حماعُت الإىاحهتها، ؤو لازخلاؾ مـهىمها جبعا لازخلاؾ الىـم اللاهىهُت.

  :الأمريكيت بالولاياث المخحدة الإنترنتأبرز الأفعال المشكلت لجرائم  -4

 UNODC » United Nations Office on Drug and »زلار ؿئاث واؾعت خؿب صعاؾت  إلىكؿمذ هظه الأؿعاٌ 

Crime :وهي والآحي 

 الأفعال ضد السريت والنزاهت وجوافر بياناث الكومبيوجر أو النظم:

 الضزىٌ ػحر االإشغوع لىـام الحاؾىب. -

 البُاهاث الخاصت.على الضزىٌ ػحر االإشغوع و الاؾدُلاء  -

 اؾخيؿار االإعلىماث والبُاهاث ؤو الىـام بشيل ػحر مشغوع. -

 ؤو جىػَع ؤو امخلان ؤصواث إؾاءة اؾخعماٌ الحاؾىب. إهخاج -

 .(2000ازتراق الخصىصُت ؤو بُاهاث ؤؾالُب الحماًت.)مدمض. -

 :أفعال ذاث صلت بالحاسوب لمصالح شخصيت أو ماديت

 الاخخُاٌ االإخعلم بالحاؾىب ؤو التزوٍغ.   -

ت. الجغائم -  الالىتروهُت االإخعللت بالهىٍ

ت التي لها صلت باالإجاٌ الؤلىترووي. -  خلىق الؼبع واليشغ والجغائم االإخعللت بالعلاماث الخجاعٍ

 الأعماٌ االإؿببت طغع للحىاؾِب الصخصُت. -

 الجغائم الؤلىتروهُت االإخعللت بئػغاء ؤو اؾخمالت الأػـاٌ -

اث الحاؾىب:لأؿعاٌ ا  الحاؾىب طاث الصلت بمدخىٍ
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 االإغجبؼت بسؼاباث الىغاهُت )االإخىاحضة بىثرة طمً ؤوؾاغ الخىاصل الاحخماعي(.لأؿعاٌ ا -

 واالإخعللت بالحاؾىب.ـاٌ غلأوخُاػة االإىاص الؤباخُت عً اًع وػ ج ج ؤو هجاإ -

 (UNODC.2013)الأعماٌ الؤلىتروهُت االإخعللت بضعم حغائم الؤعهاب.  -

 الأمريكيت في جحقيق الأمن السيبيراني: الولاياث المخحدة  سياستثالثا: 

ىُت  الأولى عاالإُا مً خُث الؤهـاق على "الأمً الؿِبحراوي" ، و هظا             جصىف الىلاًاث االإخدضة الأمغٍ

ىُت حعخبر مً اهبر الضوٌ التي جىدشغ ؿيها  ؤن إلىًغحع  الجغائم الالىتروهُت مع ما ًترجب الىلاًاث االإخدضة الأمغٍ

ت على مخسلف الـئاث، ؾىاء واهىا ؤؿغاص ؤو شغواث ؤو ختى هُئاث خيىمُت، عنها مً  لظلً آزاع ماصًت ومعىىٍ

والضعاؾاث االإدلُت والعاالإُت لظا  الؤخصائُاثدؿب ما حشحر له ؿ ها هىمىطج لهظا الىىع مً الجغائم،جم ازخُاع 

ت التي ًمىً الاؾخـاصة منها ؿُما ًخعلم با مً  تهاهلجغائم الالىتروهُت وؾبل مجابؿهي حعض مً الخجاعب الثرً

مؿخسضمي الاهترهذ في الىلاًاث االإخدضة في اخخماٌ مؿخمغ للىكىع ضحُت ؿ.احل جدلُم للأمً الؿِبحراوي 

للجغائم الؤلىتروهُت ؿالأؿغاص الظًً ًلىمىن بسضماتهم االإصغؿُت عبر الؤهترهذ ًدملىن ؿغصت الىكىع ضحُت 

اث االإؿغوكت بيؿبت  ا، وؤولئً الظًً ٌشترون٪ م 50الهىٍ ًُ  ً ؤولئً الظًً ًلىمىن بإعمالهم االإصغؿُت شخص

٪ للخعغض للأطي في خحن ؤن اؾخسضام بغامج 30العىاصغ االإىحىصة عبر الؤهترهذ لضحهم ؿغصت ؤعلى بيؿبت 

ض عً  االإغاؾلت الـىعٍت ؤو ض الؤلىترووي ًدُذ ؿغصت جؼٍ ع ٪ لُيىن ضحُت للازتراق ؤو الابتزاػ وؿهى 50البرً

 .( Reyns.2013) البرمجُاث الخبِثت للحاؾىب

مت لًا الإىخب الخدلُلاث الـُضعالي. ووؿلا وؿ           ت الشغواث الجغٍ ت الصخصُت هىٍ حعض ؾغكت الهىٍ

جإزحراث مسخلـت على االإؿخىي  إلىالالىتروهُت الأؾغع في الىلاًاث االإخدضة، ؿهي في جؼاًض مؿخمغ ومدؿاعع وجؤصي 

ت  اث الشغواث ؿعلى االإؿخىي العالمي كض جصل ؾغكت هىٍ الـغصي ملاعهت بالخإزحراث التي جسلـها ؾغكت هىٍ

ا،  3.7الشغواث إلى  لُىن صولاع ؾىىًٍ ىُتالؼغاماث التي جخدملها الشغواث  إلى إطاؿتجغٍ هأزاع مترجبت لعضم  الأمغٍ

 (Janson. 2004ٌعض مً مؿؤولُتها. ) والظي الؿُبراوي ؿعالُت ؤمنها

ىُتالؿغكاث التي جخعغض لها الىلاًاث االإخدضة  إن            مً الجغائم الالىتروهُت لا جلف طمً  الأمغٍ

وهى شخص مً اهجلترا Edward Pearson  "اصواعص بحرؾىن" خضوصها بؿب الامخضاص العالمي للأهترهذ، ؿلض كام

ت  8بؿغكت ؤهثر مً  )شغهت  PayPalخؿاب 200.000عكم بؼاكت مصغؿُت و  2700و ملاًحن هىٍ

ىُت( اهدشاع بالىلاًاث  الأهثر  الؤشياٌوحعض عملُاث الخصُض الاخخُالي مً بحن ، (Broadhurst.& al.2014).ؤمغٍ

غ ؿئن هظه  ٌ حعض االإصضع  الأزحرةاالإخدضة، ؿدؿب الخلاعٍ وشاػاث الخصُض  إحماليمً  34.1لها بـيؿبت الأو

مىاكع الخصُض في العالم في هظا الاػاع طهغث اخضي  إحماليمً  25ي العالمي، هما ؤجها جثمل وؿبت الاخخُال

يي كض جللى في االإخىؾؽ  73، بإن 2005الضعاؾاث الصاصعة ؾىت  زلاٌ  الأكلعؾالت جصُض على  50ملُىن ؤمغٍ

يي ؿلضوا   . 2004الؿىىي ؾىت  ملُىن صولاع مً الاؾخدلاق 929العام االإاض ي، وؤهثر مً ملُىن ؤمغٍ

ع هظلً ؤصي و             اصة زؼغ الجغائم الؤلىتروهُت، لالخىؾع الؿغَ لخجاعة الؤلىتروهُت بالىلاًاث االإخدضة إلى ػٍ

اصة جلىُاث االإعلىماث والاجصالاث ، واهسـاض جيالُف االإعاملاث على  ومً العىامل االإؿاهمت في هظا الاعجـاع ػٍ

هظه العىامل لم  االإدلاث( ، وعؿع  االإىاؿؿت والؤهخاحُت مً كبل الشغواث، االإخاحغة الخللُضًت )مً زلاٌ

حؿاهم في اهدشاع الجغائم الالىتروهُت ؿلؽ واهما ؾاهمذ ؤًظا في حؼُحر الثلاؿت الاكخصاصًت للمؿتهلً 
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يي يؿبت خُث جـهغ الضعاؾاث ؤن   ن ؤؾعاع الؤهترهذ ؤعزص ب الخجاعة الالىتروهُت، إجاخت بؿبب همى و الأمغٍ

 .(Ramcharran. 2013).٪ مً ؤؾعاع االإخاحغ الخللُضًت 9-16

ت  16128سجل مغهؼ شياوي حغائم الؤهترهذ في الىلاًاث االإخدضة  2018ؿـي ؾىت              خالت ؾغكت هىٍ

عبر الؤهترهذ وهي عباعة عً اؾخسضام اخخُالي الإعلىماث ؤشخاص صون مىاؿلهم في ؤػغاض إحغامُت بما في طلً 

خالت اخخُاٌ في  65116والاخخُاٌ على بؼاكاث الائخمان، هما سجل االإغهؼ  ماٌ االإصغؿُت، واالإؿدىضاث،الأع

وللض وؿغث االإعاملاث الغكمُت وؿهىع الخضماث االإصغؿُت عبر الؤهترهذ .خالاث عضم الضؿع ؤو عضم الدؿلُم

لت اخخُالُت صون علمهم،الإجغمي الؤهترهذ بِئت ًمىنهم مً زلالها اؾخسضام االإعلىماث الصخصُت للعم  لاء بؼغٍ

هظا ما هبض ضحاًا الجغائم الؤلىتروهُت ؤطغاعًا حؿُمت ، لا ؾُما عىض ازخلاؽ معلىماتهم الصخصُت ؤو 

 362.5في خحن بلؼذ  عملُاث الاخخُاٌ على الثلت عبر الؤهترهذ والاخخُاٌ العاػـي إلى  االإالُت لأػغاض إحغامُت،

يي عباعة عً   (Rusch& J. 2003 ).2018زؿائغ الضحاًا االإبلؽ عنها في ؾىت ملُىن صولاع ؤمغٍ

ازتراق الحؿاباث والاخخُاٌ في الىلاًاث االإخدضة اخضي اهبر معظلاث الجغائم  مشيلتجمثل و           

لحماًت خؿاباتهم و جضعُم خىاؾُبهم بإؿظل بغامج الحماًت ؾعُا منهم الإىع  الأؿغاصالالىتروهُت لظا ٌؿعى 

، وفي هظه الىلؼت هشـذ صعاؾت اؾخلصائُت ؤحغٍذ ؾىت الأعماٌخخُاٌ ؤو الازتراق وحعؼُل الخعغض للا 

مً مؿخسضمي الؤهترهذ في الىلاًاث االإخدضة ٌعخلضون ؤجهم ًدمىن ؤهـؿهم حُضا عبر  80ؤن ؤهثر مً  2018

 مً ؤشياٌ مً االإشاعهحن كض اجسظوا  56الؤهترهذ ، وعلى هظا الىدى ، عبما لم ًىً مـاحئًا ؤن 
ً
شىلا

الاخخُاػاث الأمىُت عبر الؤهترهذ زلاٌ الؿىىاث الثلار االإاطُت ،ومع طلً ؤؿهغ اؾخؼلاع آزغ ؤن ؤهثر مً عبع 

البالؼحن ٌؿخسضمىن هــ ولمت االإغوع لجمُع عملُاث حسجُل الضزىٌ على الؤهترهذ ، مما ًضٌ على ؤن الغاخت 

م الأمان  Joseph)..(2021ًمىً ؤن جلف في ػغٍ

ؿالُىم حؿخـُض  وعلى مؿخىي آزغ هجض االإعاملاث الالىتروهُت للشغواث في عالم الأعماٌ الغكمُت،          

العضًض مً الشغواث مً الـغص االإخؼىعة باؾخمغاع للـظاء الؤلىترووي، ؾىاء وان الأمغ ًخعلم بئجمام العملُاث 

ً، هي ولها جلىُاث عكمُت الضازلُت ؤو اعخماص الخضماث الؤلىتروهُت ؤو الخىاصل مع الشغوا ث والعملاء الآزغٍ

وزلاٌ العلضًً ، ((Janson.2004ول ما هى حضًض منها. جخبىاها االإؤؾؿاث باؾخمغاع وحؿعى لاؾخسضام

اصة  الاعخماص على  بًا ، جؼامىا مع ػٍ االإاطُحن، ػاص عضص زغوكاث البُاهاث في الىلاًاث االإخدضة عشغة ؤطعاؾ جلغٍ

خالت ازتراق ، وهى زاوي  1506، جم الؤبلاغ عً خىالي  2019معـم الشغواث ؿـي ؾىت البُاهاث الغكمُت بحن 

ـل ؤهبر زغق للبُاهاث عبر الؤهترهذ في  2020ؤعلى معضٌ خىاصر  الىتروهُت ختى الآن اعخباعا مً ؾىت  ،وٍ

تي شهضث ازتراق لاؾخسباعاث االإبُعاث ، وال Apolloلشغهت  2018لؿىت حمُع ؤهداء العالم هى الخغق الأمني 

ؤهثر مً حؿعت ملُاعاث هلؼت بُاهاث، ولىً بصغؾ الىـغ عً سجلاث البُاهاث االإـلىصة  جىاحه الشغواث 

، على ؾبُل االإثاٌ ، واؿلذ ووالت  2019ؤًظًا عىاكب كاهىهُت وؤطغاعًا مالُت في علب هجىم إلىترووي ؾىت 

ت كضعها  Equifaxالائخمان  يي بعض زغق البُاهاث، والُىم  575وملغها ؤجلاهخا على صؿع حؿىٍ ملُىن صولاع ؤمغٍ

يي.ًبلؽ مخىؾؽ   جيلـت زغق البُاهاث في الىلاًاث االإخدضة ما ًلغب مً حؿعت ملاًحن صولاع ؤمغٍ

وبما ؤن الؤهترهذ ؤصبدذ ؤصاة لا ػنى عنها للشغواث والصىاعاث في حمُع ؤهداء العالم ،ؿلض جؼىع          

ت للمجغمحن، ؿؿىت االإشهض عبر الؤهترهذ ؤ ججاوػ عضص خىاصر الجغائم  2019ًظًا إلى بِئت صُض مؼغٍ

خالت في حمُع ؤهداء العالم ؤما عضص الخغوكاث مع ؿلضان البُاهاث االإؤهضة اعجـع إلى ما  31000الؤلىتروهُت 

الاعجـاع  واضح بشيل زاص في الىلاًاث االإخدضة خُث  وكض وان هظا خالت في هــ الؿىت، 4000ًلغب مً 



 حاتم بو عسوز ،مهاني حلينة

 

 

587 

 .Mankyوكع العضًض مً الشغواث واالإؿخسضمحن الـغصًحن وختى الحيىمت ضحُت للخضزلاث الالىتروهُت.) 

2013) 

اصة اؾخسضام الؤهترهذ والبُاهاث ، ؤصبدذ كىاعض البُاهاث الحيىمُت حشيل ؤهضاؿا عئِؿُت ؿ           مع ػٍ

عغَّؾ الحغب الؤلىتروهُت على ؤجها  اٌ الحغب الؤلىتروهُت،لللغاصىت وؤعم
ُ
دشاعص هلاعن " ح ووؿلًا للمؤلف "عٍ

ؤؿعاٌ جلىمبها صولت كىمُت لازتراق ؤحهؼة الىمبُىجغ ؤو الشبياث الخاصت بضولت ؤزغي لإخضار طغع ؤو حعؼُل، 

ـاث الأوؾع  الجهاث الـاعلت ػحر الحيىمُت ، مثل الجماعا ث الؤعهابُت والشغواث ؿُما حشمل الخعغٍ

 والجماعاث الؿُاؾُت ؤو الأًضًىلىحُت االإخؼغؿت واالإىـماث الؤحغامُت ووشؼاء اللغصىت.

ىُت مصضعافي الىلاًاث االإخدضة واهذ الهجماث الؤلىتروهُت للض            اللىمي )العؿىغي، منهالأ  الأمغٍ

اص الاكخصاصي، االإالي (  ة جىاجغ زغوكاث البُاهاث ؿدؿب ، بل ػاصث لؿىىاث ، خُث لم ًلخصغ الأمغ على ػٍ

واهذ الىلاًاث االإخدضة الضولت الأهثر جظغعًا مً الجغائم  2018حعلُضاتها وجضاعُاتها الاكخصاصًت، وفي ؾىت  

ض  ىُت واحهذ جيالُف جؼٍ الؤلىتروهُت مً خُث الأطغاع االإالُت، خُث كضع زبراء الصىاعت ؤن الحيىمت الأمغٍ

يي هدُجت للهجماث الؤلىتروهُت ؿلؽ، على الغػم مً ؤن الىلاًاث االإخدضة حعض اخضي  ملُاع صولاع  13.7عً  ؤمغٍ

ؿغع مً هما جمذ الؤشاعة إلُه ؤعلاه ؿهى ) Cybersecurityؤبغػ الضوٌ التي لضحها ؤعلى التزام بالأمً الؿُبراوي

جماث الغكمُت التي تهضؾ عاصة ؿغوع الخىىىلىحُا ٌعنى بدماًت الأهـمت واالإمخلياث والشبياث والبرامج مً اله

ؤو ابتزاػ االإؿخسضمحن للحصىٌ على الأمىاٌ ؤو حعؼُل  إجلاؿها ؤو حؼُحرها، ؤواالإعلىماث الحؿاؾت  إلىللىصىٌ 

إحي هظا الخصيُف بىاء على مؤشغ الأمً الؿُبر  ت(، وٍ  &,Kaplan,Sharm)اوي العالمي.ًالعملُاث الخجاعٍ

Weinberg .2011) 

ا مبالؽ ضخمت للحـاؾ على ؤمنها الؿُبراوي             بلؽ  2019ؿـي ؾىت ، وجسصص الىلاًاث االإخدضة ؾىىٍ

يي، وبدلىٌ ؾىت  88الؤهـاق الحيىمي على جىىىلىحُا االإعلىماث   92ججاوػ هظا الغكم  2021ملُاع صولاع ؤمغٍ

الضؿاع، و حشمل ؤهضاؿها كىاعض الاؾتراجُجُاث الالىتروهُت لىػاعة  ملُاع صولاع، وطلً لاعخماصها ؤخضر

الؤلىتروهُت بىاء اللىاث اللاػمت لللُام بعملُاث الـظاء الؤلىترووي، وجإمحن بُاهاث وػاعة الضؿاع والضؿاع عنها 

 للهجماث الؤلىتروهُت االإعؼلت واالإضمغة ، وصمج الخُاعاث والخدالـاث الؤلىتروهُت في الخؼؽ. الؤعضاص و

ىُت على مضي الؿىىاث الللُلت االإاطُت ، وؿخؼُع بالىـغ إلى عضص وهؼ              اق اهتهاواث البُاهاث الأمغٍ

ؤبلؼذ الىوالاث  2018ؿهم الؿبب وعاء الؤهـاق الـُضعالي االإتزاًض والترهحز على الأمً الؿُبراوي، ؿـي ؾىت 

ىُت  31107الـُضعالُت عً  االإائت مً ب 5.6خاصر ؤمً إلىترووي وفي العام الخالي  سجلذ الحيىمت الأمغٍ

ملُىن سجل جم ازتراكه  198باالإائت مً حمُع السجلاث االإىشىؿت مع وحىص ؤهثر مً  2.1زغوكاث البُاهاث و 

عض ازتراق كاعضة بُاهاث الىازبحن في الىلاًاث االإخدضة في صٌؿمبر  مً بحن ؤهبر اهتهاواث البُاهاث عبر  2015، وَ

اهخمام عالمي زلاٌ  ه الحاصزت  بشيل زاص علىوكض اؾخدىطث هظ الؤهترهذ في حمُع ؤهداء العالم،

ىُت لعام  مت الؤلىتروهُت اعجباػا وزُلا2016الاهخساباث الغئاؾُت الأمغٍ  اثبالاهخساب ،خُث اعجبؼذ الجغٍ

ىُت عىضما جم ازتراق ؤحهؼة همبُىجغ  ض الؤلىترووي مغة ؤزغي، الامغ الظي شيل  DNCالأمغٍ ب عؾائل البرً وحؿغٍ

لت ممازلت زاصت وؤن حائدت  2020زىؿا مً ؤن الؤحغاءاث الأمىُت ػحر الياؿُت كض جؤزغ على اهخساباث  بؼغٍ

يي على االإدً وىن Covid-19وىعوها" ذ  " وطعذ  هـام الاكتراع الأمغٍ عبر  جمؤػلب الخصىٍ

 (Johnson.2021)الؤهترهذ.
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II. خاتمة : 

خؿب العضًض مً الضعاؾاث ؿئن معضٌ همى الجغائم الالىتروهُت في الىلاًاث االإخدضة على مضي الؿىىاث 

الللُلت اللاصمت ؾِؿخمغ بالتزاًض زاصت ؿُما ًخعلم بالاخخُاٌ والؿغكت، والازتراكاث الحؿابُت واالإعلىماجُت 

ىُتلظا ؿالحيىمت  حؿعى حاهضة لخسـُف خضة هظه الجغائم وجظُِم هؼاكها كضع االإؿخؼاع، بهضؾ الحض  الأمغٍ

ت وعؿع مؿخىي  عاث في حعضًل الؿُبراوي الأمًمً آزاع االإاصًت واالإعىىٍ وإوشاء كىاهحن حضًضة  مع اؾخمغاع الدشغَ

ُص االإىاعص هخبؿُؽ جسص للخعامل مع الاججاهاث والخىخُياث الحالُت التي ٌؿخسضمها مجغمى الؤهترهذ،

والخضازلاث لُيىن لها جإزحر على مىع الاخخُاٌ بإشياله االإسخلـت على ؾبُل االإثاٌ، هظلً الخإهُض على الحاحت 

االإتزاًضة للإبلاغ عً الجغائم الؤلىتروهُت الاكخصاصًت واعخماص هـام مىخض ًمىً مً زلاله الؤبلاغ عً هظه 

مت هـؿها والخدلُم ؿيها، هظه الاؾتراجُجُاث وػحرها اعخمضتها الجغائم إلى ؾلؼاث االإىـظة لللاهىن الإىع الجغٍ

اث الـغصًت  الىلاًاث االإخدضة ؾعُا منها في مىاحهت الجغائم الالىتروهُت التي مؿذ العضًض مً االإجالاث واالإؿخىٍ

 والحيىمُت.
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