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Abstract: 

 The objective of the study is to analyze the role of alternative data as an 

information source to generate predictive indicators that support decision-making 

processes while examining the risks associated with its use. To achieve this, the study 

adopts an analytical approach based on the COSO ERM framework.  

The study concluded that integrating alternative data governance into the COSO 

ERM Framework provides a comprehensive methodology for linking risks to corporate 

strategy and performance. This enhances organizations’ ability to proactively respond to 

digital risks and improve the quality of disclosure and regulatory compliance, thereby 

supporting value creation and sustainability in the digital business environment. 

Keywords: Enterprise Risk Management; COSO Framework; Alternative Data; Digital 

Governance. 
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  ملخص:
توليد مؤشرات تنبؤية داعمة لاتخاذ القرار، مع لمعلومات للتهدف الدراسة إلى تحليل دور للبيانات البديلة كمصدر 

 COSO إطار إدارة مخاطر المؤسسات من خلال نهج تحليليالمتعتمد الدراسة و بحث المخاطر المصاحبة لاستخدامها. 
 .خاطر المؤسسيةبهدف تطوير إطار مفاهيمي ضمن منظومة إدارة الم

يتتو ر منهةيتتة  COSOوخلصت  الدراستتة إلى دم دمتتج حوكمتتة البيتتانات البديلتة ر إطتتار إدارة مختتاطر المؤسستتات 
شاملة لربط المخاطر باستراتيةية الشركات وددائها. وهذا يعزز قتدرة المؤسستات علتلا الاستتةابة الاستتباقية للمختاطر الرقميتة 

 نظيمي، مما يدعم خلق القيمة والاستدامة ر بيئة الأعمال الرقمية.وتحسين جودة الإ صاح والامتثال الت
 ، البيانات البديلة، حوكمة رقميةCOSO إدارة المخاطر المؤسسية، إطاركلمات مفتاحية: 

 JEL: M10 + M15, G32 اتتصنيف
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  :مقدمة  .1
شهد الاقتصاد الرقمي خلال السنوات الأخير توسعا هائلا ر إنتاج البيانات وتطوير تقنيات ي

معلوماتي والتي تعرف بأنها مصدر  (Alternative Data) تحليلها، وهو ما يعُرف بالبيانات البديلة
جديد يعتمد عليه المستثمروم والمؤسسات المالية لاستخلاص مؤشرات تحليلية متقدمة حول الأسواق 

الاستدامة  رير الرسمية كالتقارير دو إ صاحوسلوك المستهلكين. وتعتبر بيانات غير تقليدية لا تظهر ر التقا
 ع، بيانات تحديد المواقع الجغرا ية، صور وغيرها.  وإنما تجمع من مصادر متنوعة مثل معاملات بطاقات الد

 وقد دتاح  البيانات البديلة  .الأقمار الصناعية، شبكات التواصل الاجتماعي، التطبيقات والإنترن 
مدعومةً بالتعلم الآلي، تحليل البيانات الضخمة، والاعتماد عللا الذكاء الاصطناعي، إمكانية استخراج 

 ء الاقتصادي للشركات والاتجاهات السوقية. رؤى تحليلية دكثر دقة حول الأدا
غير دم الاعتماد المتزايد عللا البيانات البديلة يطرح مجموعةً من التحديات والمخاطر التنظيمية 
والتقنية التي قد تؤثر ر جودة القرارات الاقتصادية، مثل مخاطر جودة البيانات، ومشكلات الخصوصية، 

التحيز الخوارزمي والأمن السيبراني. كما دم طبيعة هذه البيانات،  خطاردوالامتثال التنظيمي، إضا ة إلى 
التي غالبًا ما تكوم غير مهيكلة ومتعددة المصادر، تجعل إدارتها دكثر تعقيدًا مقارنة بالبيانات التقليدية، 

وهو  .بها الأمر الذي يفرض عللا المؤسسات تطوير آليات متقدمة لحوكمة البيانات وإدارة المخاطر المرتبطة
باعتبارها إطاراً  (Enterprise Risk Management – ERM) ما يبرز دهمية إدارة المخاطر المؤسسية

منهةيًا يساعد المؤسسات عللا تحديد المخاطر المحتملة وتحليلها وإدارتها بصورة استباقية. ويعد إطار 
COSO هذا المجال، حيث يو ر نموذجًا  لإدارة المخاطر المؤسسية دحد دبرز الأطر المعتمدة عالميًا ر

متكاملًا لربط إدارة المخاطر بالاستراتيةية المؤسسية والأداء التنظيمي، بما يسمح للمؤسسات بالتعامل 
 .بفعالية مع المخاطر الناشئة ر بيئة الأعمال المعاصرة

 : إشكالية الدراسة.  2.1
م استخدامها يثير العديد من التحديات عللا الرغم من الأهمية المتزايدة للبيانات البديلة إلا د

المرتبطة بجودة البيانات، بسبب تعدد مصادرها ما يثير القلق حول مخاطر ا الأمن السيبراني والتحيز 
الخوارزمي. الأمر الذي يفرض عللا المؤسسات تطوير آليات  عّالة لحوكمة البيانات وإدارة المخاطر المرتبطة 

باعتباره دحد دهم الأطر العالمية  (COSO)المخاطر المؤسسية الذي طورته وهو ما يبرز إطار إدارة  .بها
التي تهدف إلى دمج إدارة المخاطر ر الاستراتيةية المؤسسية وتعزيز قدرة المؤسسات عللا التعامل مع 
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المخاطر الناشئة ر بيئة الأعمال المعاصرة.  وهو ما يجعلن إشكالية الدراسة تتمثل ر التساؤل الرئيس 
 :الآتي

يحدّ من المخاطر المرتبطة  COSO كيف يمكن لإطار إدارة المخاطر المؤسسية وفق نموذج
 باستخدام البيانات البديلة؟

 :ويتفرع عن هذا التساؤل الرئيس عدد من التساؤلات الفرعية، من دهمها
 رية؟ما دهم المخاطر المرتبطة باستخدام البيانات البديلة ر المؤسسات المالية والاستثما -
 لإدارة المخاطر المؤسسية ر إدارة دخطار البيانات البديلة؟ COSO إلى دي مدى يمكن توظيف إطار -
 ما الإطار المفاهيمي المقترح لدمج حوكمة البيانات البديلة ضمن منظومة إدارة المخاطر المؤسسية؟ -

 :تهدف هذه الدراسة إلىأهداف الدراسة: . 3.1
 .، وخصائصها ومصادرها ر الاقتصاد الرقميتحليل مفهوم البيانات البديلة -
 .تحديد المخاطر المرتبطة باستخدام البيانات البديلة وتحليلها -
لإدارة المخاطر المؤسسية ر تعزيز قدرة المؤسسات عللا إدارة المخاطر المرتبطة  COSO دراسة دور إطار -

 .بالبيانات الرقمية
ت البديلة ضمن منظومة إدارة المخاطر المؤسسية و ق محاولة اقتراح إطار مفاهيمي يدمج دخطار البيانا -

  COSO نموذج
تعزيز حوكمة البيانات المؤسسية بما يسهم ر تحسين جودة القرارات الاقتصادية والاستثمارية ر بيئة  -

 .الاقتصاد الرقمي
 أهمية الدراسة: . 4.1

إثراء الأدبيات الأكاديمية  اتستمد هذه الدراسة دهميتها من عدة اعتبارات علمية وتطبيقية، دبرزه
المتعلقة بالبيانات البديلة وإدارة المخاطر الرقمية، من خلال الربط بين مفهوم البيانات البديلة وإطار إدارة 

يساعد عللا  هم المخاطر المرتبطة باستخدام البيانات البديلة  إطار تحليليمع تقديم  .المخاطر المؤسسية
دهمية خاصة  يالمقال يكتسكما دم   .ضمن منظومة حوكمة البيانات المؤسسية وتطوير آليات  عّالة لإدارتها
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ر ظل التحول المتسارع نحو الاقتصاد الرقمي واعتماد المؤسسات عللا البيانات الضخمة والذكاء 
الاصطناعي ر اتخاذ القرارات، الأمر الذي يجعل إدارة مخاطر البيانات عنصراً دساسيًا ر تعزيز الاستدامة 

 .لمؤسسية والامتثال التنظيميا
 :الدّراسات السابقة. 5.1
 دراسة  (Sun, et al., 2024) البيانات البديلة ر التمويل والأعمال تطرق  الدراسة إلى دور

مزايا  حيث تم استعراضباعتبارها مصدراً متقدماً للمعلومات غير التقليدية الداعمة للتنبؤ واتخاذ القرار. 
دراسة منشورة خلال  100بالبيانات التقليدية، مع تقديم مراجعة منهةية لأكثر من  هذه البيانات مقارنة

. وقد شمل التحليل تصنيف دنواع البيانات البديلة وتطبيقاتها الناشئة ر مجالات 2023–2015الفترة 
المالية.   كفاءة الأسواقمن  ر ع الدقة النماذج التحليلية و من عزز تودوضح  دم هذه البيانات  كمامتعددة،  

ضرورة تطوير دطر حوكمة عللا لبيانات، مؤكدة هذه اناقش  التحديات المرتبطة باستخدام دنها كما 
 .وتنظيم  عالة لضمام الاستخدام المسؤول لها واستشراف اتجاهاتها المستقبلية

  دراسة(Blair, Dumont, Egan, & Navetta , 2024)  البديلة من البيانات تطرق  الدراسة إلى
ةم وسرعة وتعقيد وتوا ر البيانات البديلة، مؤكدةً ضرورة تقييم بحظور إدارة المخاطر المؤسسية المرتبط من

تأثير هذا النظام البيئي الجديد عللا العمليات والتقارير والامتثال ودنظمة إدارة المخاطر داخل المؤسسات. 
رقمية البيئة المع باستمرار تكيف ت لحوكمةلفرض آليات تمخاطر متزايدة،  البيانات لها هذه دم وبين 

لتو ير منهةية  COSO ERM تم التأكيد عللا ملاءمة إطار إدارة المخاطر المؤسسيةوقد عقدة. المتغيرة و الم
منظمة لتحديد وتحليل البيانات البديلة داخل المؤسسات وربطها بالتخطيط الاستراتيةي والأداء المالي 

مجالس الإدارة والإدارة العليا ومسؤولي الامتثال والإ صاح بأهمية ودوص  بضرورة وعي  كما  .والتشغيلي
 .البيانات البديلة ومخاطرها و رصها مع تزايد تأثيرها ر بيئة الأعمال الحديثة

  البيانات البديلة .2
 البديلة:البيانات  ممفهو .1.2

الهيئات المهنية  صادر عن (Alternative Data) لا يوجد تعريف معياري موحد للبيانات البديلة
. وتعُدّ (Wind, et al., 2024, p. 4) دو الجهات التنظيمية، ولذلك يظل مفهومها مرنًا ومتغيراً بطبيعته
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دحد المفاهيم الحديثة التي برزت ر مجال تحليل البيانات ر مختلف المجال، والذي اكتسب دهمية متزايدة 
سارعة وتنامي الاعتماد عللا البيانات الضخمة خلال العقد الأخير نتيةة التحولات الرقمية المت

والتحليلات المتقدمة ر اتخاذ القرارات الاستثمارية. وتعرف البيانات البديلة بأنها "مجموعة واسعة من 
المعلومات المستمدة من مصادر غير تقليدية خارج قنوات التقارير المالية والتقارير السنوية، مثل البيانات 

دي دم  .لمعاملات، والمعلومات المستخرجة من الأنشطة الاقتصادية والسلوكية المختلفة"الرقمية، ودنماط ا
البيانات البديلة تشير إلى المعلومات المتعلقة بالمؤسسة والتي تكوم متاحة خارج قنوات التقارير المالية 

وتشمل هذه البيانات  والتنظيمية التقليدية دو البيانات الصحفية دو غيرها من المواد الرسمية المعتمدة.
معلومات حول المؤسسة ودنشطتها التشغيلية التي تقوم المؤسسة نفسها بنشرها علنًا، دو التي يتم الكشف 

كما دنها    .(Resilience Forward, 2024) عنها لأطراف ثالثة سواء بشكل مقصود دو غير مقصود
ت دقيقة حول دداء المؤسسات وسلوك تعتمد عللا مصادر رقمية متنوعة يمكن تحليلها لاستخلاص مؤشرا

وتشمل المصادر الشائعة لهذه البيانات البريد الإلكتروني، والبيانات الناتجة  .(Zoting, 2025) الأسواق
عن الأجهزة المحمولة والتطبيقات، ومعاملات بطاقات الد ع، وبيانات تحديد المواقع الجغرا ية، ومعلومات 

ت دجهزة الاستشعار، والبيانات المستخرجة من مواقع الويب، وحركة وسائل التواصل الاجتماعي، وبيانا
المرور عللا الإنترن ، والأجهزة المعتمدة عللا إنترن  الأشياء، وصور الأقمار الصناعية، وبيانات نقاط 

 .البيع، وبرامج المكا آت
 ستثماري ديضا،كما دم هذا النوع من البيانات دصبح يحظلا باهتمام متزايد ر التحليل المالي والا

مع الانتشار الواسع للأجهزة المتصلة بالإنترن  وتقنيات إنترن  الأشياء، حيث دصبح بالإمكام جمع هذه 
البيانات إلكترونياً وبصورة شبه  ورية، ما يتيح للمستثمرين والباحثين الوصول إلى مؤشرات آنية تعكس 

 .(Borovkova, Reniers, & Rojer, 2024) ديناميكيات السوق والشركات ر الزمن الحقيقي
لتستخدم من طرف المستثمرين والمؤسسات المالية لدعم استراتيةياتهم الاستثمارية واكتشاف دنماط 
اقتصادية لا يمكن رصدها من خلال البيانات التقليدية وحدها. ويعود ذلك إلى دم البيانات البديلة تو ر 

  .وسلوك المستهلكين معلومات آنية ومفصلة حول الأنشطة الاقتصادية
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تعكس الأداء التشغيلي للشركات. حيث تو ر معلومات آنية دو شبه آنية، تمنح كل من كما انها 
المديرينت المستثمرين، والباحثين قدرة دكبر عللا استكشاف الأسواق المالية وتحديد الفرص والمخاطر الناشئة 

 تحديدها  يما يلي:  بسرعة ودقة دعللا. وهو ما يجعلها تمتلك عدة مزايا يمكن
 : مزايا البيانات البديلة(1رقم ) الشكل

 
 (Sun, et al., 2024) اعداد الباحث بالاعتماد عللا من المصدر:

ويصعب التلاعب بها، مما يقلل من  تعُزز البيانات البديلة القدرة عللا تحسين دقة النماذج التحليلية.
تتيح مرونتها وسرعتها، إلى جانب الحوسبة السحابية التي تُمكّن من و  تحيز الإدارة، وإم لم يمنع التشويه تمامًا.

تحليل البيانات ر الوق  الفعلي، دراسة  ورية لمواضيع مثل آراء المستهلكين عللا وسائل التواصل 
ورغم استقلاليتها النسبية، كونها نابعة من مصادر متنوعة خارجة عن سيطرة الشركات، إلا  الاجتماعي.
ويفتح تطورها المستمر، مد وعًا بالذكاء  أثر دحيانًا بتحيزات المستخدمين دو الخوارزميات.دنها قد تت

الاصطناعي وإنترن  الأشياء، آ اقاً جديدة للابتكار المالي والتحليلات المتقدمة. وتنقسم دبرز دنواع 
الاجتماعي والمقالات البيانات البديلة إلى ثلاث  ئات رئيسية: البيانات السلوكية، مثل وسائل التواصل 

والبيانات  وبيانات الأعمال، مثل الاستهلاك والائتمام وردس المال البشري؛ الإخبارية واتجاهات البحث؛
وبيانات المستشعرات والبيانات البيئية، مثل صور الأقمار الصناعية وتحديد الموقع الجغرار  الحكومية؛



 المرتبطة المخاطر  الحد منلإدارة المخاطر المؤسسية ودوره في  COSO إطار
 المؤسسات المعاصرةفي بالبيانات البديلة 

                        

221 

تواتر التحديثات ومزودي البيانات،  إنها توُ ر نظام ورغم اختلا ها ر الشفا ية والتكلفة و  والطقس.
 معلومات شاملًا ومتكاملًا وموضوعيًا نسبيًا يدعم قرارات الاستثمار والبحوث المالية. 

 أنواع البيانات البديلة والميزات والمستخدمين والموفرين (:01جدول رقم )
 النوع عيةالفئة الفر  التكلفة تكرار التحديث أمثلة عن المزوّدين  

Facebook ،Twitter ،
StockTwits ،Yelp 

وسائل التواصل  منخفضة ثوام  
 الاجتماعي

بيانات 
 سلوكية

 المقالات الإخبارية منخفضة يومي بوابات الأخبار عبر الإنترن 
Google ،Baidu   مؤشر حةم البحث منخفضة ثوام 

 تجار التةزئة والتةارة الإلكترونية مثل
Amazon وTaobao 

 بيانات تجارية بيانات الاستهلاك مرتفعة ثوام  

مكاتب الائتمام، المؤسسات المالية، 
 (P2P) منصات الإقراض بين الأ راد

 بيانات الائتمام مرتفعة شهري

 منصات التوظيف مثل
LinkedInمراجعات الموظفين ، 

بيانات خصائص  متوسطة شهري
 الشركات

الهيئات الحكومية، السةلات العامة، 
 قواعد البيانات

 البيانات الحكومية منخفضة شهري

بيانات الأقمار  مرتفعة يومي شركات تزويد البيانات
 الصناعية

بيانات 
 الاستشعار

 بيانات الموقع متوسطة ثوام   المؤسسات المالية، مزوّدو البيانات
National Weather 

Service ،OpenWeather 
 بيانات الطقس متوسطة كل ساعة

 (Sun, et al., 2024) : من اعداد الباحث بالاعتماد عللاصدرالم
القدرة عللا معالجة وإدارة جميع البيانات البديلة بشكل مستقل،  المستثمرين عللا الرغم من ا تقار

إلا دم المستثمرين لا يتةاهلونها لأهميتها الاستراتيةية ر تعزيز قدرات التنبؤ وتحديد الفرص والمخاطر. لذا، 
المشكلة الرئيسية ر استخدام البيانات البديلة بحد ذاتها، بل ر كيفية الوصول إليها والاستفادة  لا تكمن

 (MONK, PRINS, & ROOK , 2019) .منها.
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 :(2035–2026) سوق البيانات البديلة العالمي وتوقعاته م. حج2.2
مليار دولار ر عام  7,2تشير التقديرات إلى دم حةم السوق العالمي للبيانات البديلة بلغ حوالي 

، مع توقعات 2025مليار دولار دمريكي سنة  14.16، حيث بلغ حةم هذا السوق نحو 2023
مليار دولار  854,34ومن المتوقع دم يصل إلى   .2026مليار دولار ر عام  21.61بارتفاعه إلى 
 2026متدة بين % خلال الفترة الم50.68بمعدل نمو سنوي مركب يقدر بحوالي  .2035بحلول عام 

 .وهو ما يبينه الشكل التالي (Zoting, 2025) 2035و
 (2035–2026) حجم سوق البيانات البديلة العالمي وتوقعاته (:1)رقم الشكل 

 
 (Grand View Research,, 2025) (Zoting, 2025) من اعداد الباحث بالاعتماد عللا المصدر:

يق التحوّط تستحوذ عللا الحصة الأكبر من إيرادات شركات إدارة صناد دعلاه دمتُظهر البيانات 
يُمكّنها هو ما ز قدراتها التنبؤية و يعز التي تمكنها من ت إلى اعتمادها الكبير عللا البيانات البديلة نظراالسوق. 

 من المقابل، ر. وحدها التقليدية البيانات عللا بالاعتماد مقارنةً  السوقمن تحقيق عوائد تتةاوز متوسط 
 استخدام لتزايد نتيةةً  2035-2026 الفترة خلال النمو معدلات دعللا التةزئة قطاع يُسةّل دم وقعالمت

 قطاع دم إلى التقديرات وتشير. الرقمي التسوق تجارب وتحسين المستهلك سلوك لتحليل البديلة البيانات
 .ل ديضًا جزءًا هامًا من هذا السوقسيُشكّ  والتأمين والمالية المصر ية الخدمات

 :آفاق النمو والتحولات في السوق .3.2
 :(Zoting, 2025) يرتكز النمو المتوقع لسوق البيانات البديلة عللا ثلاث محركات رئيسية
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تعتمد بشكل كبير عللا البيانات  :الطلب المتزايد من صناديق التحوط والمؤسسات الاستثمارية -
 .ستثمارية تحقق عوائد تفوق السوقالبديلة لتوليد رؤى تحليلية دقيقة وتطوير استراتيةيات ا

تساعد هذه التقنيات ر معالجة كميات هائلة  :التطورات في أدوات الذكاء الاصطناعي والتعلم الآلي -
 .من البيانات غير المهيكلة، واستخلاص دنماط يصعب اكتشا ها باستخدام الأساليب التقليدية

تعتمد العديد من قطاعات دخرى عللا  :اليالتوسع في تطبيقات البيانات البديلة خارج القطاع الم -
 .البيانات البديلة لتحسين القدرة التنا سية وتحسين الأداء التشغيلي

 :(Alternative Data) أبرز الشركات العاملة في سوق البيانات البديلة .4.2
يشهد سوق البيانات البديلة تحوّلًا جذريًا، ولا سيما مع ظهور عدد متزايد من الشركات 

تخصصة ر جمع البيانات غير التقليدية وتحويلها إلى تحليلات تدعم مختلف قرارات الاستثمار والتخطيط الم
الاستراتيةي والقرارات المالية الأخرى. ومن الواضح دم عددًا من الشركات ينشط ر تقديم البيانات 

لتام تستخدمام صور ال .Geotabو Advan Research Corporation الجغرا ية المكانية، ومن دبرزها
لتتبع النشاط الاقتصادي وحركة المرور التةارية  (GPS) الأقمار الصناعية وبيانات نظام تحديد المواقع

 .Park Data Incور مجال تحليلات التطبيقات والمنصات الرقمية، برزت جهات مثل  .وتنقل المركبات

وحصصهم ر السوق الرقمية. دما ر ، حيث تو ر تحليلات متقدمة حول المستخدمين TalkingDataو
 M Science LLCو Earnest Research مجال بيانات المعاملات والاستهلاك،  توظف شركات مثل

كما تقدم   .بيانات بطاقات الد ع الإلكترونية لإنتاج مؤشرات تنبؤية بشأم دداء الشركات والقطاعات
، نماذج متقدمة YipitDataو .Thinknum Inc شركات تحليلات الويب والبيانات المفتوحة، بما ر ذلك

لفحص بيانات الإنترن  وتحويلها إلى مدخلات تحليلية. ور مجال تحليلات الأخبار، خصوصًا عبر وسائل 
التي  .Dataminr Incو RavenPack International SL التواصل الاجتماعي، برزت شركات مثل

ة الطبيعية لاستخلاص مؤشرات حول الاتجاهات الناشئة تستخدم تقنيات الذكاء الاصطناعي ومعالجة اللغ
 ور الوق  نفسه، تو ر الشركات المتخصصة ر بيانات الأصول البديلة مثل .والمخاطر الجيوسياسية



           ميلود بن خيرة                                                      
                        

224 

Preqin Ltd. وConvergence Inc.  مجموعات بيانات تحليلية حول الاستثمارات والأصول غير
عللا ربط هذه البيانات  .Eagle Alpha Ltd لمالية مثلالتقليدية، بينما تعمل شركات الوساطة ا

. والشكل التالي يلخص تصنيف هذه الشركات (Zoting, 2025) .بالمستثمرين ومصادر جودة البيانات
 :حسب طبيعة البيانات التي تقدمها كما يلي

 الشركات العاملة في سوق البياناتأبرز  (:2الشكل )
البديلة

 
 (Zoting, 2025) بالاعتماد عللا من اعداد الباحثالمصدر: 
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 البديلة مخاطر البياناتإدارة  .3
الثقا ة والقدرات "إدارة المخاطر المؤسسية بأنها  COSO يعرّف إطار :مفهوم إدارة المحاظر 1.3

والممارسات التي تدمج مع عملية وضع الاستراتيةية وتنفيذ الأداء، وتعتمد عليها المؤسسات لإدارة 
. وتشمل المخاطر ر هذا السياق تلك المرتبطة "خلق القيمة والحفاظ عليها وتحقيقها المخاطر ر سبيل

بالأهداف الاستراتيةية والتشغيلية، بما ر ذلك المخاطر المتعلقة بالبيانات البديلة، مثل مخاطر التعرف عللا 
اطر دعمال حقيقية. وتعُد البيانات والامتثال التنظيمي وتقييم البيانات دو حوكمتها، والتي قد تتحول إلى مخ

إدارة المخاطر المؤسسية عملية مستمرة وتكرارية تتطلب التحديث المستمر كلما طردت تغييرات جوهرية ر 
البيئة التنظيمية دو ر طبيعة عمل المؤسسة، وهو ما يفرض عللا المؤسسات تقييم ما إذا كام الانتشار 

ب إعادة تحليل مكونات إطار إدارة المخاطر المؤسسية ر بيئة المتزايد للبيانات البديلة يمثل تغيراً يستوج
ر الأصل عام  COSO من قبل (ERM) تم إنشاء نموذج إدارة المخاطر المؤسسية .البيانات الخاصة بها

 2013، وكام عللا شكل هرم وركز عللا تقييم الضوابط القائمة. تم تحديث هذا النموذج ر عام 1992
 COSO ركز عللا تصميم وتنفيذ إطار لإدارة المخاطر. دصبح مكعب ، الذيCOSO ليصبح مكعب

إطاراً مقبولًا عللا نطاق واسع يمكن للمؤسسات استخدامه، وتأسس كنموذج يمكن تطبيقه ر بيئات 
 .(.Association of Chartered Certified Accountants, s.d) مختلفة حول العالم

 (ERM) المؤسسيةإدارة المخاطر  COSO مكعب (:3)رقم  شكل

 
 .(.Association of Chartered Certified Accountants, s.d) المصدر: 

 مخاطر البيانات البديلة:  .2.3
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عللا الرغم من الفوائد الكبيرة التي تو رها البيانات البديلة ر دعم التحليل الاقتصادي واتخاذ 
 المؤسسات،القرارات الاستثمارية،  إم الاعتماد عليها ينطوي عللا مجموعة من المخاطر التي قد تؤثر عللا 

 يمكن تقسيم مخاطر البيانات البديلة الى:
 وتشمل (Alternative Data Usage Risks)  بديلةمخاطر استخدام البيانات ال أولا:

(Dannemiller & Kataria, 2017): 

تعُد من دبرز التحديات المرتبطة بالبيانات البديلة، إذ غالبًا ما يتم جمعها من  مخاطر جودة البيانات: -
وتؤثر مصادر غير رسمية دو غير منظمة، مما قد يؤدي إلى دخطاء دو عدم دقة دو نقص ر المعلومات. 

 هذه التحديات بشكل مباشر ر دقة التحليلات وموثوقية القرارات المبنية عللا هذه البيانات.
: يثُير استخدام البيانات البديلة قضايا قانونية وتنظيمية، خاصة مخاطر الخصوصية والامتثال التنظيمي -

ئحة العامة لحماية البيانات  يما يتعلق بحماية البيانات الشخصية والامتثال لقوانين الخصوصية مثل اللا
(. إم عدم الحصول عللا موا قة صريحة من المستخدم عند جمع البيانات دو GDPRالأوروبية )

 استخدامها قد يترتب عليه عواقب قانونية وتنظيمية جسيمة عللا المؤسسات.
لذكاء : تعتمد العديد من تطبيقات البيانات البديلة عللا خوارزميات امخاطر التحيّز الخوارزمي-

الاصطناعي والتعلم الآلي، التي قد تتأثر بالتحيزات الموجودة ر البيانات المستخدمة لتدريبها. وقد يؤدي 
هذا التحيز إلى نتائج تحليلية غير دقيقة دو قرارات غير عادلة، مما يعرّض المؤسسات لمخاطر تشغيلية 

 واستراتيةية.
البديلة،  هي عرضة للتهديدات السيبرانية، وهو ما قد  لبياناتا: نظراً لطبيعة مخاطر الأمن السيبراني-

 يؤدي إلى خسائر مالية وتعطل العمليات وتضرر السمعة المؤسسية.
بعض مصادر البيانات البديلة، خاصة تلك المستمدة من وسائل التواصل  مخاطر التلاعب بالمعلومات:-

علومات المضللة، مما قد يؤدي إلى انتشار الاجتماعي والمحتوى الرقمي، قد تكوم عرضة للتلاعب دو نشر الم
 معلومات غير صحيحة تؤثر سلبًا ر قرارات المستثمرين والأسواق المالية.

الشركات تمتلك عندما من المرجح دم تصبح الأسواق دكثر كفاءة. مخاطر التموضع الاستراتيجي:  -
سعار. قد يؤدي اتباع نهج "الترقب  همًا عميقًا لمجموعات البيانات القادرة عللا التنبؤ بتغيرات الأ
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والانتظار" إلى نقص المعلومات الأساسية لدى الشركات، مما قد يعرضها لمخاطر التموضع الاستراتيةي 
 و قدام  رص تنا سية حقيقية.

سيؤدي التأخر ر اعتماد استراتيةيات البيانات البديلة حتمًا إلى عمليات تنفيذ دكثر مخاطر التنفيذ: 
ا. تواجه الشركات التي لا تستفيد من هذا المجال تحديات ر مجالات المواهب والقدرات صعوبة لاحقً 

والبنية التحتية. يؤثر هذا سلبًا عللا قدرتها عللا تنفيذ استراتيةيات  عالة ويضعها ر وضع تنا سي غير 
 موات  مقارنة بالمنا سين الاستباقيين.

دم البيانات البديلة ر اتخاذ قرارات الاستثمار،  هناك خطر إذا لم تُستخمخاطر العواقب الاستراتيجية:  -
انخفاض القدرة التنا سية وضعف السمعة الاستراتيةية. قد تجد الشركات التي تفشل ر الابتكار نفسها 

 .عاجزة عن المنا سة، مما قد يؤدي إلى هروب رؤوس الأموال و قدام الثقة
 (Dumont, Navetta, & Egan, 2024) انات البديلةمخاطر كون المؤسسة مولِّّداً للبيثانيا:  

 وتشمل:

عرض المؤسسات للمخاطر عندما لا تكوم عللا دراية تت :خطر الإفصاح غير المقصود عن المعلومات-
التي يمكن دم تكشفها هذه  تبالمؤشراعندما لا تكوم عللا دراية دو بوجود البيانات البديلة التي تنتةها، 

دي هذا الإخفاق إلى الإ صاح غير المقصود عن معلومات تنا سية حساسة دو عن البيانات عنها.  قد يؤ 
دهدا ها الاستراتيةية. وكلما تعامل  الشركة خارج حدودها التنظيمية دو تفاعل  مع طرف ثالث، ينبغي 

يلة، دو  عليها دم تفكر ر الكيفية التي يمكن دم يفُسَّر بها هذا السلوك دو يُستغل ر تحليل البيانات البد
عدم تقييم هذه المعلومات بوصفها و  .كيف يمكن دم يؤدي دوم قصد إلى كشف معلومات حساسة

بيانات بديلة ضمن إطار إدارة مخاطر المؤسسة قد يؤدي إلى كشف بيانات دداء دو استراتيةيات دعمال لم 
الثالثة هذه بها دطراف عالج يالطريقة التي خاصة ر ظل عدم معر ة  تكن المؤسسة تقصد إتاحتها للتحليل،

 .البيانات
تضمن التشريعات واللوائح، إلى جانب  التنظيمي:خطر التقارير غير الدقيقة والإخفاق في الامتثال  -

استقلالية الإدارة وقواعد الهيئات المختلفة، دقة الإبلاغ عن المعاملات المالية وبيانات الشركات المساهمة 
سة مصادر بيانات بديلة بتقييم شامل وإدارة لاحقة ضمن الإطار العام العامة. ومع ذلك، إذا لم تقم المؤس

قد تتةاوز متطلبات تعديل البيانات الداخلية وتحليل  مخاطرهاموارد المؤسسة،  إنها لإدارة المخاطر و 



           ميلود بن خيرة                                                      
                        

228 

ثل تحديًا معر يًا يُمكن معالجته من خلال تطوير هياكل التسةيل وهو ما يمالبيانات الموجودة للمعالجة. 
التواصل والإبلاغ و قًا لمبادئ إطار إدارة البيانات الشخصية. وبالتالي، قد تُصبح البيانات التي و 

ستستبدلها المؤسسة، عمدًا دو سهوًا، جديدة تمامًا، ولكنها ستؤدي ديضًا إلى دضرار البيانات التقليدية مثل 
اء تحليل شامل لهذه البيانات قوانين الخصوصية وحقوق الملكية الفكرية. ولضمام قيام المنظمة بإجر 

 والكشف عن قضايا هامة دو  لسفية،  قد تخضع لإجراءات تنظيمية دو قانونية.
احتمال عدم إدراك القيمة والفرص المتاحة التي يمكن دم  طر عدم إدراك القيمة والفرص الكامنة:خ -

ذا لأم المؤسسة تستخدم تو رها هذه البيانات يعيق تحقيق هدف تعظيم القيمة والفعالية. وقد يحدث ه
بيانات من مصادر خارجية لتحليل المنا سين دو قياس الأداء، ولكنها تُسيء تفسير هذه البيانات الخارجية 

المؤسسة قد دنتة  بياناتها بسبب دم دو تفشل ر التحقق من مصدرها بشكل صحيح. وقد يحدث 
لة كأصل قابل للاستخدام، دو لعدم قدرتها عللا الخاصة نتيةةً لعدم قدرتها عللا تحديد قيمة البيانات البدي

توليد قيمة منها بشكل آمن، كبيعها دو ترخيصها. لذا، يعُدّ التحليل الشامل للتقارير والمعلومات الأخرى 
 ذات الصلة دمراً بالغ الأهمية لضمام  هم شامل للموضوع.

   لإدارة مخاطر البيانات البديلة: COSOنموذح .3.3
 مكونات رئيسية خمسالذي يتكوم من  COSO ERMنماذج إطار من دبرز هذه ال

(Dumont, Navetta, & Egan, 2024): 
التوجه العام للمؤسسة وتعزز  دتحد :(Governance and Culture) الحوكمة والثقافة التنظيمية-

سسة. ما دهمية إدارة المخاطر المؤسسية، كما تحدد مسؤوليات الإشراف والرقابة عللا المخاطر داخل المؤ 
يوجب عللا المؤسسات تقييم كيفية مواءمة هياكل الحوكمة لديها بشكل يسمح بتقييم د ضل للمخاطر 

 .والفرص المرتبطة بالبيانات البديلة
تُستخدم البيانات البديلة  :(Strategy and Objective Setting) الاستراتيجية وتحديد الأهداف-

علوماتيًا ينبغي حمايته للحفاظ عللا قيمة المؤسسة. وهو ما يوجب لتعزيز قيمة المؤسسة، دو قد تعُد دصلًا م
ضرورة دمج إدارة المخاطر المؤسسية ر عملية التخطيط الاستراتيةي للمؤسسة. وتحديد د ضل السبل 
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لدمج البيانات البديلة ضمن صياغة دهدا ها الاستراتيةية وددائها التشغيلي والمالي. ودعم القرارات 
 .لمستقبلية مثل عمليات الاندماج والاستحواذ دو التخارجالاستراتيةية ا

بتحديد المخاطر التي قد تؤثر ر تحقيق الاستراتيةية والأهداف المؤسسية :(Performance) الأداء-
وتقييمها وترتيب دولوياتها و قًا لشهية المخاطر، إضا ة إلى اختيار الاستةابات المناسبة لها وتكوين رؤية 

لمخاطر التي تتحملها المؤسسة. ونظراً للطبيعة المتغيرة للبيانات البديلة، ينبغي عللا المؤسسات شاملة لمحفظة ا
 .تحديد المخاطر المرتبطة بها ر ضوء دهدا ها الاستراتيةية وتحديد د ضل طرق التعامل معها

من خلال تقييم مدى  عالية مكونات إدارة  :(Review and Revision)المراجعة والتحديث--
خاطر المؤسسية بمرور الوق  ور ظل التغيرات الجوهرية، وتحديد التعديلات اللازمة. وبما دم مصادر الم

البيانات البديلة واستخداماتها تتغير باستمرار، يجب عللا المؤسسات مراجعة وضعها المتعلق بهذه البيانات 
 .بشكل دوري وتحديث نهةها ر التعامل معها

 :(Information, Communication, and Reporting) التقارير المعلومات والاتصال وإعداد-
يتم جمع المعلومات الضرورية ومشاركتها من مصادر داخلية وخارجية بشكل مستمر بحيث تتد ق عبر 
مختلف مستويات المؤسسة. ومن ثم ينبغي للمؤسسات تطوير آليات  عالة لجمع المعلومات المتعلقة 

تقارير عنها بما يعزز قدرتها عللا الاستةابة لهذه البيانات وتطوير قنوات مناسبة بالبيانات البديلة وإعداد ال
 .للتقارير والتواصل

 ,Blair) ا:التي ينبغي على المؤسسات النظر فيه تقييم وإدارة المخاطر المحددة تخطوا .3.4

Dumont, Egan, & Navetta , 2024) 
عللا  في تحديد وتحليل البيانات البديلة: تقييم وتعزيز ضوابط وإجراءات البيانات للمساعدة -

المؤسسات تنفيذ سياسات وإجراءات تسهّل تحديد وتحليل البيانات البديلة وتعزز التدابير الوقائية المتعلقة 
 (ERM Framework) من خلال الاستفادة من المبادئ المدمجة ر إطار إدارة المخاطر المؤسسية بها.

ت جمع المعلومات، وآليات الاتصال وإعداد التقارير، بما يدعم  عالية لتقييم هياكل الحوكمة، وعمليا
 دنظمة الرقابة الداخلية ر إدارة البيانات. ومن بين الضوابط:



           ميلود بن خيرة                                                      
                        

230 

 هم المعلومات المتاحة للةمهور وكيفية استغلالها من قبل دطراف خارجية  
 المرتبطة بالذكاء  تو ير الحماية القانونية ضد الاستخدامات غير المقصودة، مثل السياسات

 الاصطناعي، وجدرام الحماية، وشروط ودحكام الاستخدام. 
من دصبح  استخدام أدوات التحليل لتحقيق التوافق بين البيانات البديلة والتقارير التنظيمية: -

تةاهل دم تتزايد البيانات البديلة المتاحة تعتمد عللا البيانات  ر ظل الصعب عللا معظم المؤسسات
يعني ضرورة تحديد الفروقات بين ما تم الإ صاح عنه،  مما للا امتثالها المؤسسي وإدارة المخاطر. تأثيرها ع

عن قصد دو دوم كما ر التقارير المالية دو التنظيمية، والمعلومات الأخرى التي تم نشرها، سواء كام ذلك 
كشف عن دداء خلال ال منالقدرة عللا رصد هذه الفروقات قد تمنح عملك ميزة تنا سية كبيرة،  . قصد

سابق لم تكن عللا دراية به، دو عن اتجاهات مستقبلية. كما قد تتعرض هذه المؤسسات للمساءلة 
القانونية إذا دظهرت البيانات المالية زيادة ر المبيعات عبر الإنترن  دو توزيعات الأرباح مقارنةً بالربع 

 .نترن  إلى عكس ذلكالسابق، بينما يشير تحليل المعلومات المتاحة عبر الإ
يشكل عدم مواءمة عمليات الحوكمة وإدارة المخاطر مع استخدام البيانات  :تكييف هياكل الحوكمة-

والامتثال والتدقيق والحوكمة.  ،بالمخاطرالبديلة خطراً كبيراً؛ ولذلك، من الضروري تنسيق الأنشطة المتعلقة 
شاملة لإدارة المخاطر المؤسسية، والاستعانة بمستشارين ويمكن زيادة الوعي الداخلي، واعتماد استراتيةية 

خبراء لدعم قرارات مجلس الإدارة، وإجراء تقييمات دورية للمخاطر والقيمة تأخذ ر الاعتبار القضايا 
القانونية والأخلاقية. وبدلًا من اتباع نهج صارم قائم عللا القواعد، يفُضل اتباع نهج قائم عللا المبادئ، إلى 

تحول نحو إدارة ديناميكية لأصول البيانات تشمل التدقيق وتحليل الاستخدام ومراجعات الذكاء جانب ال
 الاصطناعي وتقييمات الامتثال.

عللا مجالس الإدارة  هم نطاق البيانات البديلة المتاحة تح  إشرا ها،  ضلًا عن  دور مجلس الإدارة:-
عاتق مجالس الإدارة مسؤولية مراقبة الضوابط  طبيعة استخدامها العام. بالإضا ة إلى ذلك، تقع عللا

والمبادئ التوجيهية لحماية البيانات البديلة، وكذلك الكشف عن المبادرات التي تنطوي عللا معلومات 
استخدام الموارد اللازمة لأداء واجباتها، بما ر ذلك  هامضللة دو سلوك خبيث ومعالجتها. ويقع عللا عاتق
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يين، وممارسة سلطتها التقديرية لتوجيه الإدارة لتخصيص موارد إضا ية لمعالجة الاستعانة بمستشارين خارج
 .قضايا البيانات البديلة

 ومناقشتها:  النتائج. 3
تعُتتدّ المختتاطر المرتبطتتة بالبيتتانات البديلتتة معقّتتدة ومتعتتددة الأبعتتاد، إذ لا تقتصتتر علتتلا الجوانتتب التقنيتتة 

التنظيميتتتة، ويعتتتود هتتتذا التعقيتتتد إلى تزايتتتد مصتتتادر البيتتتانات  حستتتب، بتتتل تمتتتتد لتشتتتمل الأبعتتتاد القانونيتتتة و 
والاعتمتتاد المتنتتامي علتتلا تقنيتتات التتذكاء الاصتتطناعي والتتتعلّم الآلي ر بيئتتة الأعمتتال الحديثتتة. وقتتد دظهتترت 
الدراسة دم المصدر الرئيس لهذه المختاطر يتمثتل ر جتودة البيتانات؛ إذ إم ضتعف موثوقيتة البيتانات دو عتدم 

قتتد يتتؤدي إلى ظهتور تحيتّتز ختتوارزمي، واتختتاذ قترارات تحليليتتة خاطئتتة، وارتفتاع احتمتتال عتتدم الامتثتتال اكتمالهتا 
للمتطلبات التنظيمية، وبالتالي تعُد جودة البيتانات الأستاس التذي تبُتي عليته باقتي المختاطر، ممتا يتبرز ضترورة 

 تبنّي آليات حوكمة  عّالة لإدارة دورة حياة البيانات البديلة. 
هتترت مختتاطر استتتراتيةية جديتتدة مرتبطتتة بدرجتتة تبتتنّي المنظمتتات للبيتتانات البديلتتة،  المنظمتتات كمتتا ظ

التتي تتبتتع نهتج الانتظتتار والترقتّتب تكتوم دكثتتر عرضتة لفةتتوة معلوماتيتتة مقارنتة بالمنظمتتات التتي تتبتتيّ البيتتانات 
تيةية. ور هتذا الستياق، يتو ر البديلة بشكل استباقي، مما يضعف قدرتها عللا التنبؤ واتخاذ القرارات الاسترا

منهةيتتة متكاملتتة قتتادرة علتتلا دمتتج إدارة  COSO التتذي طورتتته (ERM) إطتتار إدارة المختتاطر المؤسستتية
المخاطر ر عمليات صياغة الاستراتيةية وتنفيذها وتقييم الأداء، ر وق   تطوّرت  يه إدارة مختاطر البيتانات 

لمجتتالس الإدارة ولجتتام المختتاطر والإ صتتاح، وهتتو متتا يتتبرز لتصتتبح قضتتية حوكمتتة ودحتتد الاهتمامتتات الرئيستتية 
ضتتتترورة مواءمتتتتة هياكتتتتل الحوكمتتتتة وآليتتتتات التقتتتتارير متتتتع البيئتتتتة الرقميتتتتة الناشتتتتئة التتتتتي تتستتتتم بتتتتتد ق مستتتتتمر 

ويظهتتر كتتذلك تبتتاين ملحتتوظ بتتين التقتتارير الماليتتة التقليديتتة التتتي تعتمتتد علتتلا البيتتانات التار يتتة للمعلومتتات. 
ؤيتتة واللحظيتتة للبيتتانات البديلتتة، متتا يجعتتل المستتتثمرين يعتمتتدوم بشتتكل متزايتتد علتتلا المؤشتترات والطبيعتتة التنب

المستقبلية والبيانات الآنية لتقييم دداء الشركات، وقد يؤدي هذا التبتاين إلى مختاطر تتعلتق بالإ صتاح واللتوائح 
ير مدرجتتتة ر التقتتتارير التنظيميتتتة، لا ستتتيما عنتتتدما تكشتتتف البيتتتانات البديلتتتة عتتتن اتجاهتتتات دو مؤشتتترات غتتت
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وتولتّتتتد المؤسستتتتات بيتتتتانات بديلتتتتة دوم قصتتتتد متتتتن ختتتتلال وستتتتائل رقميتتتتة متنوعتتتتة تشتتتتمل مواقعهتتتتا الرسميتتتتة. 
الإلكترونيتتة ودنشتتطتها التستتويقية وإعتتلانات الوظتتائف والتفتتاعلات الرقميتتة، وهتتو متتا قتتد يتتؤدي إلى الكشتتف 

يمكتن تحليلهتا واستتغلالها متن قبتل جهتات غير المقصود عن معلومتات استتراتيةية دو مؤشترات دداء حساستة 
خارجيتتة، الأمتتر التتذي يؤكتتد ضتترورة اعتبتتار البيتتانات التتتي تولتتدها المؤسستتات دصتتولًا معلوماتيتتة بالغتتة الأهميتتة 
تتطلب الحماية والإدارة ضمن إطار إدارة مخاطر المؤسستة بتدلًا متن اعتبارهتا مجترد نتتاج ثانتوي للعمليتات، إذ 

ت كأصتتل غتتير ملمتتوس يحتترم المؤسستتات متتن  تترص خلتتق قيمتتة جديتتدة دو توليتتد إم عتتدم الاعتتتراف بالبيتتانا
 .موارد إضا ية ويحد من قدرتها عللا تحقيق دقصلا قدر من الكفاءة

 :خاتمة .4
التعامل مع جميع جوانبها  معر ةينبغي وهام،  كنوع خاص  البديلة من المهم النظر إلى البيانات

ونظرا لحةم مخاطرها اتخاذ قرارات د ضل وتحسين التنبؤات. تو ره من معلومات ر سبيل  نظرا لماالمختلفة. 
التعامل مع من عملية يُسهّل ها مما اطر مخالبيانات وإدارة هذه الجمع بين حوكمة  يستوجب عللا المؤسسات

 COSOو ر إطار عمل يو المخاطر التقنية والتنظيمية والقانونية والاستراتيةية المرتبطة بالبيانات البديلة. 

ومن بين  طريقة شاملة للتعامل مع المخاطر وضمام استدامة قرارات الاستثمار والقرارات التنظيمية.
 :ت التي نوصي بهاالمقترحا

تحديد وتوثيق الهياكل الإدارية دو اللةام المسؤولة عن إدارة مخاطر البيانات البديلة، مع ضمام تو ر  -
 .للازمةالخبرة الفنية والتحليلية ا

تعيين موظفين متخصصين داخل المؤسسة للتعامل مع مخاطر و رص البيانات البديلة، مع توضيح  -
  .التسلسل الإداري والمسؤوليات التنظيمية

إشراك مجلس الإدارة ولجام المخاطر والإ صاح ر الإشراف المباشر عللا البيانات البديلة، بما ير ع  -
 .د اللازمة لإدارتهامستوى المساءلة ويضمن تخصيص الموار 

تطوير آليات  عالة لرصد وتحليل البيانات البديلة، مع ضمام تد ق مستمر ودقيق للمعلومات إلى  -
 .الإدارة العليا
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اعتماد نظام إبلاغ دوري إلى مجلس الإدارة يتضمن مؤشرات واضحة بشأم المخاطر والفرص  -
 .ومستوى الامتثال المتعلق بالبيانات البديلة

التقارير بشكل منهةي لتشمل تحليلات كمية ونوعية تدعم اتخاذ القرارات  تحديد محتوى -
 .الاستراتيةية

 .تحديد الأطراف المعنية المسؤولة عن إدارة مخاطر البيانات والسياسات والإجراءات -
تعزيز التنسيق والتكامل بين الإدارات ذات الصلة، ولا سيما تكنولوجيا المعلومات والتحليلات  -

 .ربة العملاء والامتثال القانوني والتنظيميوالتسويق وتج
لضمام تد ق  COSO إطار عمل والاتصالات ردمج إدارة البيانات البديلة ر مكوم المعلومات  -

 . عال للمعلومات
توسيع نطاق الحوكمة لتشمل الأطراف الخارجية )مزودي البيانات ومجمعي البيانات والاستشاريين(،  -

 رهم.ووضع معايير واضحة لاختيا
وضع سياسات لإدارة مخاطر الأطراف الثالثة المرتبطة بالبيانات البديلة، بما ر ذلك التحقق من جودة  -

 .البيانات ودمنها
تعزيز التكامل بين إدارة المخاطر المؤسسية والحوكمة الرقمية لضمام الاستخدام الآمن والفعّال    -

 .للبيانات البديلة
بيانات البديلة ومراجعة السياسات والإجراءات المرتبطة بها بشكل إجراء تقييمات دورية لمخاطر ال   -

 .مستمر
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