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 كسب رهان الأمن الس يبيراني ضمان لتعزيز الأمن والدفاع الوطنيين في الجزائر
Winning the cyber security bet is a guarantee to strengthen national 

security and defense in Algeria. 
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 الملخص: 

نظرررا لةررلة التحررول الر ررص ا ي أأهرربع يعرفرره العررا،  ررحأال اليرروم لأأهرربع العديررد مررن الأ رر اص 

والمؤسسات والمنظمات ل أأكثر ارتباطا  وسائل التواهل الاجتماعص ل مما جعلهم معرضين للتهديردات السر يبيرانية 

جرام المعلوماي  لا ي أأهربع ظهور نوع جديد من الإجرام أأل وهو الإ  هلما نتج عنالتي  قد تطال خصوهياتهم 

وتهديدل خصوها في حالة لدم تفعيل اليقظة المعلوماتية ل لك عمدت جرل  للدوليلقص  ح ثارل للى الأمن القومي 

لكسب الرهران دول العا، للى التخطيط  من أأجل اعتماد استراتيجيات لتحقيق الأمن الس يبيراني وجعله أأولوية 

لك بسربب الاعرتماد الميايرد لرلى الأنظلرة الر يرة مرا أأدز اإ  ا د د  رم خصوها أأنه اضحى أأمررا جرد  رم و 

 التهديد الس يبيراني .

اس تهدفت العديد مرن  والجزائر كغيرها  من دول  العا، لطالتها في ال ونة الأخيرة العديد من الهجمات الس يبيرانية

جررام  المواقع الحكومية ومواقع مؤسسات خاهة ل نظرا لكون مواقع التواهل الاجتماعص أأضحت مجرال خصربا للاإ

لدولة الجزائريرة اإ  جعرل دفرع ا ب وتهديد أأمن واسر تقرار الجزائرر ل وهر االمعلوماي   الأمر ا ي من  حأنه ض 

ة لأن الأمرر يتعلرق  تحقيرق ممظومرة أأمميرة مر وملة ل ول يكرون تحقيق الأمن الس يبيراني وتعزيرزل ضورة حيير

ل  تسطير استراتيجية وطنية م وملة في المجال الر ص تجلع  ين الاسرتباقية والوقايرة ل و شرر فقافرة ر يرة   لك اإ

لدز كافة المؤسسات لتكون للى أأهبة الاسر تعداد للتصردي لوفرة التهديردات الرتي قرد تطرال الجزائرر لو غيرة 

اسر تدداث لةرلة مرن التشرريعات قامرت  ةالاسرتراتيجيكسب رهان الأمن الس يبيراني والتجس يد الواقعص له ل 

لالعرتماد   وكسرب حررب الغرد من نصوص قانونية وتنظيمية تتلاءم وطبيعة ه ا النوع من الإجرام للتصردي ه

 .للى مؤسسات وهياكل عملياتية 

                                                           
  المؤلف المرسل 
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الحررب  التهديدات السر يبيرانية .ل الفضاء الس يبيراني ل الجريمة الس يبيرانية ل الأمن الس يبيراني الكلمات المف احية:

 . الس يبيرانية 

Abstract:  

Given the speed of digital transformation that the entire world now 

knows social media ", many people, institutions and organizations have 

become more connected to social media which has made them vulnerable to 

cyberthreats that may affect their privacy, The emergence of a new type of 

crime, namely information crime s national security and its threat, especially 

if information vigilance is not activated, Most of the world's nations have 

therefore planned to adopt strategies to achieve cybersecurity and make it a 

priority to win the bet, especially because it has become so important 

because of the increasing reliance on digital systems, which has led to an 

increase in the size of the cybersecurity threat. 

Algeria, like other countries of the world, has recently been hit by numerous 

cyberattacks targeting many government sites and private institutions. As 

social media sites have become a fertile area of information criminality, 

which could strike and threaten Algeria's security and stability And this 

prompted the Algerian State to make the achievement and strengthening of 

cybersecurity imperative because it is about the achievement of an 

integrated security system, This can only be done by streamlining an 

integrated national digital strategy that combines proactiveness and 

prevention and the dissemination of a digital culture to all institutions in 

order to be ready to address all threats to Algeria; In order to gain the bet of 

cybersecurity and the realistic expression of this strategy, it has introduced a 

number of legal and regulatory texts adapted to the nature of this type of 

crime to address it and win tomorrow's war, using institutions and 

operational structures. 

Keywords:. Cybersecurity, cyberspace, cybercrime, cyberspace threats 

. Cyber war 

 مقدمة:

 هد العا، في الس نوات الماضية الكثير من التطورات المتسارلة في الفضراء السر يبيراني لوما لنرا  شرهد 

مختلف جوانب الحياة والخدمات وا تور تكمولوجيات جديدة ومرع كل مررحلة تطوريرة في قطراع التصرال  ر نة

 وتكمولوجيات المعلومات  شهد ك لك ظهور تحد ت جديدة.
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 80 لك أأضحت قضية الأمن الس بيراني محل اهتمام بشكل ميايد خلال الفترة الماضية لس يما  عد جائحرة كوفيرد 

والتصالت بشكل أأكربر مرن  ي قبرل يد من القطالات اإ  اعتماد للى تكمولوجيا المعلومات التي اضطرت العد

للدول لكالأخبرار و دأأت تظهر العديد من الأ عاد في ه ا الس ياق ل معظلها  ات طبيعة لابرة للددود الجغرافية 

يرة ل دللة لرلى تنرامي التدرد ت المزيفة ,أأخلاقيات الفضاء الس بيراني  والد لوماس ية السر يبيرانية والسر يادة الر  

والتهديدات في ه ا المجال .
1
 

سر ت دام في هر ا العصرر لاوأأنهرا انتشرر بةرلة  مما أأدز اإ  برو  نوع جديد من الإجرام الإلكتروني خصوها 

أأسررلدة تررتلاءم ومق ضرريات التطررورات الجديرردة في الميرردان الر ررص موررا : مواقررع التواهررل الاجتماعررص ل البريررد 

توظيرف في عملية هرنالة البرمجيرات الخبيثرة وبرمجيرات التجسر  ل و الإلكتروني ل والاعتماد للى الخواريزميات 

المساس الأمرن السر يبيراني لرلدول ل  ر لك ات  تقميات الحوس بة السدا ية ل وتقميات ا كاء الاهطناعص لفي

أأمر مواجهتها هعب للغاية لكل دول العا، للى حد السواء ل ه ا نتيجة لدم تناسب التحرولت الر يرة ونوعيرة 

.ه ا النوع من الإجرام و م مخاطر 
2
 

جرائيرة مرن أأجرل الحرد مرن مخراطر  ا وجب اعتماد   استراتيجية مبينة للى أ ليرات قانونيرة و أأسر  تنظيميرة واإ

التهديدات الس يبيرانية ل والعلرل لرلى التوعيرة مورا خاهرة المؤسسرات والأفرراد لمرا لهرا مرن نترا  وخيمرة تلقرص 

.وأأعمالهم   ظلالها للى الحياة الخاهة للأفرادل
3
أأجل ترحأمين سرلامة الممارسرة  ركائز الأمن الس يبيراني من  شرمع  

 . الإلكترونية

النظر اإ   عدل الجيوستراتيجص في ، والجزائر للى غرار دول العا، لتولي أأهمية خاهة لتحقيق الأمن الس يبيراني 

موضرروع  أأهرربعل  رر لك سرر ياق حررروب الجيررل الجديررد الررتي أأضحررت  ررن ا رراطر الررتي تهرردد سرر يادة الدول

نظرا لمعرف ه  حأن تحقيق الأمن الروط   لالس يد رئي  الجمهورية  ت أأولو   من الس يبيرانيالتهديدات في الفضاء 

ل  تحقيق الأمن الس يبيراني ل ا وجب تسطير استراتيجية وطنية في المجرال الر رص  بوفة أأ عادل ل يتم تحقيقه ل اإ

.أأساسها الوقاية والاستباقية معا 
4
 

                                                           
1
من الس بيراني )الواقع -    الفرص ( للى الرا ط الإلكتروني : –التدد ت –الرؤية العر ية للأ

 https://www.mtc.gov.tn/fileadmin/user_upload/livret_Aicto_Vf.pdf 
. 82:93للى  السالة  88/0903/ 96اطلع لليه  تاريخ     

2
دراسة استشرافية ل  0939أأ م د .أأميرة محمد محمد س يد أأحمد ل استراتيجيات موفحة الجرائم الإلكترونية في العصر المعلوماي  تعزيزا لرؤية مصر -  

 .8767ل ص  0908 البحوث الإللامية ل ليية الإللام ل جامعة الأ هر لالجزء الرا ع ل العدد الاامن واخمسسون ل تاريخ النشر :جويلية مجلة
 

3
منشور في  E_ESCWA_TDD_2015_1توهيات الأمان في الفضاء الس يبيراني وموفحة الجرائم الس يبيرانية في المنطقة العر ية لرمز الوفيقة  - 

 موقع الأمم المتددة اللجنة الاق صادية والاجتماعية  لغربي أأس يا 

https://archive.unescwa.org/ar/publications  82:09للى السالة  96/88/0903ا طلع لليه  تاريخ . 
4
 ل مقال للى الرا ط الإلكتروني :من الس يبراني  ن أأولو ت القوات المسلدةالأ لمزيد من التفصيل ينظر :اف تاحية مجلة الجيش  - 

https://www.echoroukonline.com/  86:98للى السالة  96/88/0903طلع لليه  تاريخ 

https://archive.unescwa.org/ar/publications
https://archive.unescwa.org/ar/publications
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الاستراتيجية الرتي اعيردتها للى  تسليط الضوء اإ  ترتيبا للى  لك فاإن الدراسة البحاية في ه ا الموضع تهدف 

كونره يعرد ضورة حييرة للتصردي لوفرة  وكسرب الرهران ل لتحقيق الأمرن السر يبيراني و الدولة الجزائرية لتعزيز 

 التي قد تطال مؤسسات الدولة وأأموا . التهديدات الس يبيرانية

لدراس ته ومعالجته . ه ا مرا يردعو اإ  طررل الإ رولية  دفعت ماونظرا له ل الاعتبارات وأأهمية ه ا الموضوع  

كسرب في المعيردة مرن قبرل الدولة الجزائريرة  ةالاسرتراتيجياإ  أأي مدز ستسرا  التالية التي تيحور فيما يلي :

لكترونية و   تحقيق الأمن الس يبيراني ؟الحرب الإ

جا رة عرن هر ل الإ رولية المطروحرة  دراسرة قانونيرة  وللوهول اإ  أأهداف الدراسرة المسرطرة والمتوخراة ل وللاإ

لللية واضحة ل اتبعت موجا للليرا يناسرب موضروع الدراسرة وهرو المروج الوهرفص مرع اتبراع أأسرلوب البحرث 

طار معالجة ه ا الموضوع .العللص الموج التدليلي في  عض العناصر في   اإ

جا ررة عررن هرر ل الإ ررولية س ندرسررها في مبحاررين ل أصررص المبحررث الأول :و  مررن  للاإ الإطررار المفرراهيمص للأ

 الأمن الس يبيراني. لتحقيقالوطنية  الجهودوالمبحث الااني   الس يبيراني

 الس يبيراني  الإطار المفاهيمص للأمنالمبحث الأول :  -8

ل خصوهرا أأنرره  لرص مررن ا راطر ا يررل السر يبيراني ضوري لوفررة دول العرا، أأضحرى تحقيرق الأمررن 

وقوعها  واسرطة المصرادر الخارجيرة في فضراء الأنترنرتل  حمايرة مختلرف الحواسريب مرن أأي نروع مرن الهجرمات 

 الس يبيرانية والتهديردات الرتي تحردث في هر ا الفضراء ل  لك يؤكرد مختصرو الأمرن السر يبيراني لرلى ضرمان ممرع

والوهرول اإ  المعلومرات ل خصوهرا أأن الأ ر اص ا يرن يمارسرون الإجررام الإلكرتروني الدخول الغير المصرل 

رية أأو تعررديلها أأو  نسررا المعلومررات والبيرراا يقومررونفيروسررات الإلكترونيررة أأو ال ينشرررون ويزرعررون ت الةر

كررما قررد يقومررون  نشررر معلومررات مغلوطررة في مواقررع  لررة ل ينرر ج هرر ا ليرره نتيجررة لضررعف الأمررن  ل تحريفهررا

.تقويته ل  ا وجب الس يبيراني 
1
 

 )المطلب الأول (الأمن الس يبيراني  لماهيةوللى ضوء ما س بق  يانه ل سن طرق في ه ا المبحث 

 )المطلب الااني(.المرتبطة الأمن الس يبيراني   المصطلدات و

 الأمن الس بيراني  ماهيةالمطلب الأول :  -8.8

س يبيرانية أأ  الوسائل المسر تددفة للحرروب  رين دول العرا، ل  عيردا عرن الحرروب لما أأضحت الحرب ال 

أأهبع تحقيق وتعزيز الأمن الس يبيراني أأمرا ضوري وسلاحا جد هام لكسب حرب الغدالتقليدية ل 
2
. 

                                                           
1
براهيم محمد الحمامصة ل الأمن -   الس يبيراني )المفهوم وتحد ت العصر ( لالطبعة الأو   ل دار الخليج للنشر والتو يع ل د/فارس محمد العمارات ل أأ/ اإ

 .80-88ل ص  0900عمان ل الأردن لس نة 
2
 الأمن الس يبيراني ل للى الرا ط الإلكتروني :- 
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التصال يدعى  حأمن المعلومات حيث يتم من خلاه حماية الأفرراد ويعد مجال من مجالت تكمولوجيات الاللام و 

والمؤسسات من التهديدات الس يبيرانية من اختراق ر ص أأو دخول غير مصرل  ه مما يؤدي المساس المعلومات 

 .  والبياات وخصوهيتها

 الأمن الس يبراني  مفهومالأول : الفرع 

 لبكة العنكبوتيرةلشر  وا (Cyberspace) '' تعر  كل مراه للاقرة الفضراء السر يبيراني ليلرة ''سر يبيراني

 الرتي تقروم  تمفير ها وجل الخدمات في لةيع مجالت الحياة للى مسر توز العرا،وتطبيقات التواهل الاجتماعص ل

.()كالتجارة الالكترونية ل تحويل الأموال لبر الانترنت 
1
 

 لغة يبيراني أأول : تعريف الأمن الس  

 الأمن والس يبيراني  لفظين من الأمن الس بيراني ليلة مكونة

الخروف. عكر   مْرن والَمران. والَمْرنُ الَ تعر  غيري  الَمانُ والَمانةُ بمعنى. وقد أَمِمتُْ فحاَ أَمِنٌل وأ مَمتُْ " الأمن

.( الِخيانةعك   والَمانةُ 
2
 

المفهروم في القررأ ن الكررفيل في سرورة" كما نجرد هر ا ل حقق الأمان بمعنى" أأمِن "وهو نقص الخوفل لغة الأمن 

 ف.''قريش " قوه تعا " فليعبدوا رب ه ا البيت ا ي أأطعلهم من جوع وأ موم من خو 

ن مصطلع الس يبيرانية يرجعره  عرض المرؤرخين اإ  لرا، الر : الس يبراني  Wieners Norbert ضريات الأمرريياإ

 اهلها يواني  مش تقة من ليلرة ''  cyberأأن ليلة '' في حين لللتعبير عن التحكم ال ليو لـك  (8102-8062)

"kybernetes "   ل حيث تس ت دم مجا اً لللرتحكموالتي تع  الشخص ا ي يدير دفة السفينة  ."governor 

ما في الوقت الحالي أأهبحت أأكثر ليلة تداول في قاموس الأمن الدولي .أأ "
 3

 

 

 

 

                                                                                                                                                    
AR-http://www.tra.gov.lb/Cybersecurity  85:80للى السالة  96/88/0903ا طلع لليه  تاريخ. 

1
ة د/م  عبد الله السلدان ل م طلبات تحقيق الأمن الس بيراني لأنظلة المعلومات الإدارية بجامعة الملك سعود ل مجلة ليية التر ية ل جامع-- 

 .0ل ص  0909ل تاريخ النشر : جويلية  888المنصورة ل مصر ل العدد 
2
: .  نفلا عن08ه  لص  8282لبنان ل ل دار هادر ل   يروت ل  3(ل  الطبعة  83ل محمد بن مكرم بن للي ل لسان العرب )الجزء ابن ممظور  -  

عات اليمنية من وجهة نظر د/اصر سعيد للى محسن الدحياني لد/أأمير عبد الولي محمد الصنوي ل م طلبات تطبيق الأمن الس يبيراني في الجام

 .01لص  0908ل تاريخ النشر 81امعة الوطنية ل اليمن ل العدد لمجلة الجالخبراء
3
 .0د/م  عبد الله السلدان ل المرجع السا ق ل ص --  

http://www.tra.gov.lb/Cybersecurity-AR
http://www.tra.gov.lb/Cybersecurity-AR
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 اهطلاحا  الس يبيرانيثانيا : تعريف الأمن 

والبيراات ل نراء أأمن لللعلومرات حماية  للأنظلة المعلوماتية بما يتحقق معه الأمن الس يبيراني يعرف  حأنه 

جراءات ل ومقايي  ل ومعايير وجب الاليام بها لمن أأجل مواجهرة التهديردات السر يبيرانية ل والتخفيرف  للى اإ

من حدتها .
 1

 

''نظرام يشرلل فريق العلل المشترك المع   تعليم الأمرن السر يبراني في جامعرـة جررورش وا رـنطن أأنرـه  عرفه كما

دارة الأعرررمال حيرررث أأنرررلةيرررع الجوانرررب القانونيرررة  يشرررلل  هوالس ياسررر ية و والعوامرررل البشررررية والأخرررلاق واإ

.''لكمبيوتر ال ممةوتحليل اخ بار أأنظلة اوتشغيل التكمولوجيات والأفراد والأ  اص  الإضافة لإ شاء 
2
 

  ثالاا : التعريف الإجرائي للأمن الس يبيراني

جرائيررا فمجررد أأنرره  ولررة  جررراءات هرردفها حمايررة أأجهررزة اإ ا مررا ت تعريررف الأمررن السرر يبيراني اإ ترردا ير واإ

ترلاف  يراات الش بوت والبيااتبرمجياته و  الحاسوب و ن كان نتيجرة اإ ل وضمان ممع الوهول الغير المصرل  ره اإ

من خلال اعتماد التشفير ل الرتحكم في الوهرول للبيراات والمعلومرات الهجمات الس يبيرانية لأأو أأجهزة أأو أأي من 

.الإضافة اإ  اعتماد خطة  غية الاس تجا ة للحوادث أأو اس تعادتها 
3
 

 الس يبيراني عناصر الأمن  الفرع الااني :

الرتي تعرد ضوريرة لري لعناصر وا اور لي تتحقق أأهداف الأمن الس يبيراني ل د من توافر لةلة من ا

 ل من أأهمها ما يلي :  يتم الحفاظ للى أأمن المعلومات

  :(Technology) لتقميةاأأول : التكمولوجيا 

فرراد  ن للتكمولوجيا والتقمية لدور جد هام سواء في النسر بة للأ مرن  أأو المؤسسرات ل نظررا لمرا تروفراإ

حماية أأمام التهديدات والهجمات التي تطال الفضاء الس يبيراني ل خصوها وأأن هر ل الحمايرة تشرلل كافرة أأ رول 

 والش بوت .الأجهزة ا كية والحاسو ية ل 

                                                           
1
في ضوء مقاهد الشريعة ل مجلة ليية الدراسات الإسلامية والعر ية للبنات لالإسكمدرية ل مصر ل  د/أأممة للي البشير محمد لالأمن الس يبيراني- 

 ل  دون تاريخ  شر . 37ل العدد 98المجلد
2
 د/خالد ظاهر عبد الله  جابر السهيل المطيري ل دور التشريعات الجزائية في حماية الأمن الس يبيراني  دول مجل  التعاون الخليجص ل مجلة-  

 .005-002ل ص  0900ل تاريخ النشر:جويلية 31البحوث الفقهية والقانونية ل ليية الشريعة والفانون  دموور ل مصر ل العدد 

 -0980دور القيادة الس ياس ية الروس ية في تعزيز الأمن الس يبراني ) ل  الحميد عبد معوض حامد تقى الحميدل عبد ف حص لادل ميار -3 

ل.للى الرا ط  00/6/0903الديمقراطص العربي للدراسات الاق صادية لالاق صادية الس ياس ية ل مقال منشور في موقع المركز   تاريخ لالمركز (0903

 الإلكتروني :

https://democraticac.de/?p=90695  : 02:85للى السالة  6/88/0903اطلع لليه  تاريخ. 

https://democraticac.de/?p=90695
https://democraticac.de/?p=90695
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 ا فهيص تعد من أأدوات الأمان اللا مة لحماية الأنظلة من الهجمات الإلكترونية ا يلة .
1
 

 : (People)نيا : الأ  اص المنظمات ثا

الاعتماد للى أأساس يات  حمايرة البيراات الرةيرة ل مرثلا من اللا م للى مس ت دمي البياات والأنظلة 

اعتماد ليلة مرور قوية للدم ف ع الروا ط الخارجية والمرفقرات مرع البريرد الإلكرتروني ل مرع ضورة الإ قراء لرلى 

. سا للبياات 
2
 

 (Process) الأ شطة والعلليات ثالاا :

ل د من الاعتماد للى الأ  اص والتقميات للقيرام بجلرلة  من أأجل مواجهة الهجمات الس يبرانية  بكفاءةل

من العلليات والنشاطات تكون م وافقة وأأس  الأمن الس يبيراني .
3
 

 المرتبطة الأمن الس يبيراني  المصطلداتالمطلب الااني :  -0.8

 الس يبيراني  العديد من المفاهيم لمن أأهمها : الفضاء الس يبراني ل الجريمة الس يبيرانية .يرتبط الأمن 

 الفضاء الس يبيراني  : الفرع الأول 

الحواسريب وكافرة ل هرو   لك العرا، المرادي والمفراهيمص ا ي يشرلل Cyberspace) الفضاء السر يبراني

المعلومات والبياات والبرمجيات التي  داخلها و  بكة الأنترنت لظهر ه ا نتيجرة التطرورات الر يرة الرتي يعرفهرا 

.  العا، 
4

 

 أأول : تعريف الفضاء الس يبيراني 

ن    Gibson William وليرام جيبسرونهو  ل  spaceمقترنة بكللة    cyberأأول من اس ت دم ليلة اإ

ل وقرد جراء اسر ت دام  8012في كتا ره السسر يي لرام   space cyber لتظهر في مصطلع الفضاء السر يبراني

                                                           
 

1
المدققين  تحأفير الأمن الس يبيراني للى الرقا ة الداخلية وانعوسها للى الوحدة الاق صادية )دراسة اس تطلاعية لأراءلأأ/ أأممة محمد ممصور - 

ل تاريخ النشر : 807وا اس بين في و ارة التعليم العالي والبحث العللص ( لمجلة الإدارة والاق صاد ل الجامعة المستمصرية ل غداد ل العراق ل العدد 

 .006ل ص  0908مارس 
2
براهيم محمد الحمامصة ل الأمن الس يبيراني )المفهوم وتحد ت  -   .36العصر (ل المرجع السا ق لص د/فارس محمد العمارات ل أأ/ اإ

.518د/سارة محمد روحي ف حص غزال لالمرجع السا ق ل ص  - 
3
  

4
وادي ل للاء الدين فرحات ل الفضاء الس يبيراني تشكيل ساحة المعركة في القرن الحادي والعشرين ل مجلة العلوم القانونية والس ياس ية ل جامعة ال- 

 .09ل ص  01/80/0980ريخ النشر :ل تا 93ل العدد  89الجزائر ل المجلد 



 معتوق أأم الخير 

60 
 

للى عمل مصرادر المعلومرات وأأنظلرة التصرالت كنمط من اس ت دام القوة عن طريق التحأفير الفضاء الس يبيراني 

راك عمل البنية التحتية  الحيوية .عن طريق الهجوم الس يبيراني بما يؤدي  لك اإ  اإ
1
 

أأنه  يئة ا سانية وتكمولوجية جديدة للتعبير والمعلومات والتبادل لفهو يتكون الأسراس عرفه )فريدريك مايور ( 

ينيون لكل الأقطار واللغرات والأعرمار والمهرن الرتي تررتبط مرع  عضرها الربعض عرن طريرق من الأ  اص ا ين 

مقترنرة  Cyberالبنية التحتية التصالية  التي تسلع  تبادل المعلومات ونقلها  طريقة ر ية لولليه تس ت دم ليلة 

ل وأأوسرع مرن الأنترنرت لي تشير اإ  أأ هر تعبير في عصر المعلومات ل حيث أأهبع مفهوما أأشم Spaceبكللة 

لكترونيرة ويرتم  ليضم كل التصالت والش بوت وقوالد البيراات ل ويشرير كر لك لمجلولرة المعلومرات المتروفرة اإ

تبادلها وتشكيلها في  ولات  ناء للى اس ت دا ا .
2
 

 ثانيا : خصائص الفضاء الس يبيراني 

كمجرال افرتراع لرلى نظرم الكمبيروتر و ر بوت الأنترنرت ومخرزون هائرل مرن يعيد الفضاء الس يبيراني 

البيرراات والمعلومررات ل ييررث يررتم التصررال الشرر بوت غررير الحواسرريب أأو الهواتررف أأو غيرهررا مررن دون تقيررد 

دود الجغرافية .الح
3
 

لكترونيةل هجمات من اللام ناهية الإجرامية للتهديدات مكمنا أأهبع انه خصائصه بر أأ ومن   لللتطررفين ومرلا ا اإ

لحراق الإلكرتروني التجسر  س ياسرات لتنفير  حيرو  ومجال والإرها يينل  الحرروب هرورة في الغرير الضررر واإ

 عنره النراج الخطرر مجرال يصر تسلع وأ ليات فيه تتحكم لليا سلطة غياب اإ  أأساسا راجع و لك الس يبرانيةل

.ال لية المؤسساتيةأأو  القانونية الناحية من سواء
4

 

 الفرع الااني : الجريمة الس يبيرانية 

ساءة اس ت دا من قبل المجرمين التبادل لرلى أأنهرا جررائم  لتصالتم تكمولوجيا المعلومات وايشار اإ  اإ

ساءة اس ت دام الكمبيوترل والجريمة المرتبطة الحاسرب الإنترنت ل جريمرة التكمولوجيرا العاليرةل والجريمرة ال ليل أأو اإ

لإلكترونية .ا
5
 

                                                           
1
ل الاستراتيجيةأأ/تغريد هفاء ل أأ د/لبنى خمي   دي ل أأثر الس يبيرانية في تطور القوة لمجلة حمورابي ل مركز حمورابي للبحوث والدراسات - 

 .0909ل تاريخ النشر س نة  32-33العراق ل العدد  
2
لكترونية )اإ ولية خلق فضاء عمومي افتراع حسب المنظور الهابرماسي لمجلة الحكمة  أأ/قاس يمص هافية ل الفضاء الس يبراني  والأغور-   الإ

 .67-66ل ص  0986ل تاريخ النشر لجوان  7للدراسات الفلسفية ل مؤسسة كنو  الحكمة للنشر والتو يع ل الجزائر ل العدد 
3
لكترونية في الفضاء الس يبيراني -  )التهديد المتصالد لأمن الدول( لمجلة مركز ا ل للدراسات الإ سانية لجامعة ا ل ل  د/نورة  لوش لالقرهنة الإ

 .809ل ص   0981 : س نة ل تاريخ النشر 0ل العدد 1العراق ل المجلد 
4
من  واستراتيجيات تحقيق الأمن الس يبيراني أأ/ر يعص حسين ل أأ/وةر محمد ل الحروب الس يبيرانية ا اطر-   الدولي والداخلي ل المجلة الجزائرية للأ

 .875لص 0900جويلية  ل تاريخ النشر:0ل العدد7الحاش لخضر ل الجزائر لالمجلد  8الإ ساني لجامعة اتنة 
5
من الإ ساني ل ج  (Cyber Security)د/ارة ةير ل الأمن الس يبيراني -  الحاش 8امعة اتنة في الجزائر الس ياسات والمؤسسات لالمجلة الجزائرية للأ

 .050لص  8/7/0987ل تاريخ النشر:ل  0ل العدد  0لخضر ل الجزائر ل المجلد
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 تعريف الجريمة الس يبيرانية  أأول :

المعرفررة التامررة  والخاهررة  تقميررات الجريمررة السرر يبيرانية ع نرروع جديررد مررن الجرررائم يعيررد لررلى ضورة 

الحاسب ال لي لرتوبها أأو التحقيق فيها ومقاضاة فالليها ل فهيص تصرفات غرير قانونيرة يقروم بهرا المجررم في  ر بكة 

لكترونية نت أأو أأ نتر الا .جهزة اإ
1
  

 حأنها ''ع التي تتم  واسطة الكمبيروتر أأو أأحرد وسرائل التقميرة الحديارة لرلى كمبيروتر أأخرر أأو  أ خرون عرفها  كما

 'أأحد وسائل التقمية الحدياة ل مع ضورة توفر   بكة اتصال فيما  يوما .'

مباشرة أأو غير مباشرة كوس يلة  ال ليتقمية الحاسب  يعيد فيه ا ي  حأنها :'' لك السلوك الإجرامي وتعرف ك لك

تنفي  الفعل الإجرامي المقصود . قصد أأو هدف
2
 

 خصائص الجريمة الس يبيرانية  ثانيا :

بسرهولة حيث تمترا  تتسم الجريمة الس يبيرانية بجللة من الخصائص والمليزات تميزها عن الجرائم التقليدية 

نّ غياب  الضررر النرام مرن  أأن ل كرما الرقا ة الأممية تسرا  في انتشرارها وتسرهيل  لكالوقوع في فخهال حيث اإ

 أأضاراً جس يمة.  لأنها تلحقالإلكترونية غير قا ل للقياسل  يمةالجر 

  :(الإلكترونية الس يبيرانية ) خصائص الجريمة  ومن

ل  حأساليب أأممية وتقمية لالية لدم القدرة للى الكشف .8   .عن مرتكب الجريمة اإ

 دية .سلوك خارش عن المحألوف وغير أأخلاقي مجيعص.  ات عنف وجهد أأقل من الجرائم التقلي .0

.بزمان ومونل اإ  تمتا  التبالد الجغرافّي ولدم تقيدها التوقيت الزمن دةجريمة غير مقي .3
3

 

 ل تتطلب الإلداد قبل التنفي  .فةلة ارتوب الجريمة قد تكون خلال جزء من الاانية ل وقد  .2

 . يمكن للجاني تنفي  جريمته وهو في دولة  عيدة كل البعد عن المج  لليه .5

جرائم ل تعرف الحردود الجغرافيرة لرلدول ل نظررا لرتبراا العرا، بشر بكة واحردة ل وهر ا قرد يسربب  .6

اإ وليات لدز الاخ صاص القضائي من حيث التحقيق وا اكمرة ل و لك تبعرا لتعقيرد الإجرراءات الرتي تحكمهرا 

 اقيات والمعاهدات والعالقات الدولية ل والتنا ع فيما  يوما للى أأي القانون الواجب التطبيق.التف

                                                           
1
لجمعية المصرية للاق صاد د/هاني محمد خليل ابراهيم العزا ي ل النظام القانوني الدولي لموفحة ا اطر الس يبيرانية لمجلة مصر المعاصرة لا-  

 .273ل ص  0903النشر :يناير ل تاريخ  520لمصر ل العددالس ياسي
2
لكترونية الشاملة م عددة التخصصات لالأردن ل العدد -   لتاريخ النشر :ماي 02روان  نت عطية الله الصحفص ل الجرائم الس يبيرانية ل المجلة الإ

 .1لص 0909
3
لكترونية-   س بل –الأس باب –في الفضاء الإلكتروني )المفهوم  د/عبد السلام محمد المايلل د/لادل محمد الشربجص لد/ للي قا وسة ل الجريمة الإ

ليزيل الجزائر ل العدد  -059ل ص  2/6/0980ل تاريخ النشر :2الموفحة مع التعرض لحالة ليبيا (لمجلة أأفاق للبحوث والدراسات ل المركز الجامعص اإ

058. 
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فبات . .7  جرائم هعبة الإ

جرائم ل تمارس العنف ل و ل تحتاش اإ  أأدني مجهود عضلي ل  عك   عض الجرائم التقليدية. .1
1
 

 الأمن الس يبيراني. لتحقيقالوطنية  الجهودالمبحث الااني : 

الرجوع لواقع الأمن الدولي ل نجد ارتفالا في الجهود المب ولة لتحقيق الأمن الس يبيراني مرن خرلال تبر  

لأنجرع الطررق  غيرة الوهرول للأهرداف المرجروة مرن الأمرن جل الفراللين مرن الدول أأو المؤسسرات أأو الأفرراد 

تهديدات التي تطال الفضراء السر يبيراني الس يبيراني خصوها أأن العا، الأن  أأهبع يشهد تزايدا مس يرا في  م ال

.بوفة أأنواعها وه ا نتيجة للتحولت الةيعة في الميدان الر ص 
2
 

خصوهرا مرن الهجرمات نظرا لحجم التدد ت والتهديدات التي أأهبحت تواجه الجزائر في فضرااا السر يبيراني ل 

مرن يمريم أأولو تهرا لحيرث قامرت  تسر ير كافرة الوسرائل    لك تحقيرق الأمرن السر يبيراني ضحىالس يبيرانيةل أأ 

اعرتماد عمليرات اسرتباقية  لمرن خرلال الوقايرة أأوالمتاحة لها من أأجل مجابهة ه ل الحرب  من أأجل حماية نفسرها 

.لوقف ه ل الهجمات ما يتحقق معه حماية المنظومات المعلوماتية والمعطيات
3
   

 لتعزيز الأمن الس يبيراني  القانونية لل ليات وللى ضوء ما س بق  يانه ل سن طرق في ه ا المبحث 

 )المطلب الااني(. ال ليات المؤسساتية لتعزيز الأمن الس يبيراني و )المطلب الأول ( 

 لتعزيز الأمن الس يبيراني  القانونية ال لياتالمطلب الأول : -8.0

بمرا  قرق معره الأمرن القرومي  عنصرا مس تددثا في أأجمدة تحقيق الأمرن العرالمص  يعتبر الأمن الس يبيراني

الكمبيرروتر لأهررداف ل لأنرره  لررص الدول والمؤسسررات والأ رر اص ل مررن الاسرر تعمال السرر   لشرر بوت لررلدول

الإرهاب ل الحروب ل التجس  الاق صادي .نظرا للتحول ا ي عرفه مفهوم القروة والانتقرال مرن القروة ا كيرة 

ائحة كوفيرد جالس يبيرانية ل   لك أأهبع الفضاء الس يبيراني مجال خصبا للصرالات االدولية والإجرام ل كما كانت و 

دت اإ  تسررارع التحررول الر ررص  80 .تحررد  للأمررن السرر يبيراني نظرررا لأنهررا اإ
4
للأمررن  يرراحقيق   تحرردوهرر ا يعررد ل 

الس يبراني
1
. 

                                                           
1
 .80المرجع السا ق ل ص روان  نت عطية الله الصحفص ل -  

 ل للى الرا ط الإلكتروني : : تحولت وتحد ت عصر ا كاء الاهطناعص0903الس يبراني في  د/محمد الكويتي لالأمن -  2

http://trendsresearch.org/research.php?id=  87:80للى السالة  1/88/0903اطلع لليه  تاريخ. 
3
من الس يبيراني من أأجل  لمزيد من التفصيل ينظر :-   طار ملتقى وط  الاستراتيجية الوطنية للأ ليلة الس يد رئي  الجمهورية عبد المجيد تبون في اإ

 جزائر هامدة س يبيرانيا . للى الرا ط الإلكتروني :

https://www.aps.dz/ar/algerie 87:20للى السالة  1/88/0903طلع لليه  تاريخ : ا. 
4
يزومي اكاميتسو ح رت قبل أأ م من الز دة الكبيرة في او  -   لجرائم كيلة الأمين العام للأمم المتددة والملال السامي لشؤون نزع السلال الس يدة اإ

في المئة في رسائل البريد الإلكتروني  699الر ص أأد  اإ    دة  سبتها نحو الس يبرانية مم  تفشي واء كوروا. وقالت أأن الواء الحالي و  دة الاعتماد 

لكترونياً يقع كل  ثانية. وطالبت اكاميتسو دول العا، بمزيد من الا تور التكمولوجي والتعاون لبر الش بكة  30الخبيثةل مشيرة ا  أأن هجوماً اإ

http://trendsresearch.org/research.php?id
http://trendsresearch.org/research.php?id
https://www.aps.dz/ar/algerie
https://www.aps.dz/ar/algerie
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الأهعدة من أأجل مواجهرة هر ل التدرد ت وكر ا الحرد مرن  ه ا ما يدعو اإ  ضورة مضاعفة الجهود للى كافة

 ا اطر الإلكترونية .

الأمرر ا ي مرن  رحأنه واعتبار الجزائر كغيرها من الدول التي أأهبحت تتعرض لعديد من الهجمات السر يبيرانية 

استراتيجية أأساسها تحقيرق س ياسرة أأمميرة وطنيرة ل الاعتماد للى المساس العناصر الحيوية للدولة لوجب لليها 

الجزائرر تضلوا  أ ليات وميونيزمات من أأجل كسب الحرب الس يبيرانية سرواء الوقايرة أأو الرردع خصوهرا وأأن 

.الس يبيراني الأمنمن خلالها يتحقق  والوسائل المادية التي لها من الإطارات البشريةالأن 
2

 

حيث سرنت ترسرانة لموفحة الإجرام الس يبيراني  اإ  تكثيف جهودها الومل   دفع الدولة الجزائرية الأمر ا ي

 لتحأطير كل ما هو مرتبط  تكمولوجيات المعلومات وتعزيز الأمن الس يبيراني .تشريعية 

لكترونية في القوالد العامة الفرع الأول :   موفحة الجرائم الإ

ولرلى مؤسسرات الدولة مرن  الأفرادللى  نتا  ضارةمن وما ين ج عنه  المعلوماي للاإجرام  التصدي  غية

ممر  المشررع الجزائرري  أأخررزل عمرد  مرن جهرة القائم في ه ا المجرالجهةل ومحاولة ممه للتدارك الفراغ التشريعص 

 قرانون العقروات رأأسرها فيهرا التشرريعات العقا يرة لرلى بمرا تعديل العديد من القروانين الوطنيرة اإ  الاانيةالألفية 

قروانين أأخررز  كما اس تددثالإجرامية في مجال تكمولوجيات الإللام و التصالل  التطورات مع لجعلها تتجاوب

.الجنائية لللعاملات الإلكترونية  خاهة لضمان الحماية
3
  

تشركل جررائم تجدر الإ ارة للى أأن المشرع الجزائريل قد وضع النصوص التي تعاقب للى الأفعرال الرتي حيث 

مرن قرانون العقروات  826 والمرادةل 0,ومكرر  8ومكرر  مكرر, 822ل المادة 0998معلوماتية وكان  لك س نة 

مرن  ل7مكررر 302مكررر اإ  غايرة المرادة  302''المرادة  ,يشلل س بعة مرواد0992ثم أأهدر نصا تشريعيا س نة 

                                                                                                                                                    
لكترونيةل ل س يما في ظل وجود تقارير عن هجمات ي  تم   وا تس تهدف أأنظلة الرلاية الصحية ومرافق البحوث الطبية في دول لدة حول العا،.الإ

 مقال  عنوان : أأين العرب من الأمن الس يبيراني ل للى الرا ط الإلكتروني :

//www.independentarabia.com/nodehttps:  87:50للى السالة  1/88/0903اطلع لليه  تاريخ 
1
يمان للاء الدين ل الأمن الس يبيراني المفهوم والتداعيات في الس ياسة العالمية لمقال منشور في موقع الحضارة للدراسات والبحوث ل   -  تاريخ أأ/ اإ

 لللى الرا ط الإلكتروني :  8/2/0908

https://hadaracenter.com/  87:56للى السالة  1/88/0903اطلع لليه  تاريخ. 

 
2
د/بن مر وق عنترة ل ـحأ /حر اوي محص الدين ل الأمن الس يبيراني كبعد جديد في الس ياسة الدفاعية الجزائريةل مقال منشور للى الرا ط  -

 الإلكتروني :
 https://dspace.univ-ouargla.dz/jspui/bitstream  

  81:86للى السالة  1/88/0903اطلع لليه  تاريخ 
3
لكترونية والاجراءات التشريعية لمواجهتها في الجزائر ل مجلة الأس تا  الباحث للدراسات القانونية  وال  -  س ياس ية ل  د/ وضياف اةهان ل الجريمة الإ

 .368-369ل 0981ل تاريخ النشر : سبيبر 3ل العدد 3المس يلة لالجزائر ل المجلدجامعة محمد  وضياف  

https://www.independentarabia.com/node%20اطلع%20عليه%20بتاريخ%208/11/2023
https://hadaracenter.com/
https://hadaracenter.com/
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'' لمساس  حأنظلة المعالجة الأليرة لللعطيراتخاهة ا قانون العقوات
1
المتضرلن القوالرد القرانون  هردر  وأأخريرا ,

. و موفحتها الإللام والتصال تكمولوجيات  المتصلةالخاهة للوقاية من لجرائم 
2

 

 المرتكبة من الشخص الطبيعص  لللعطيات ال ليةالمساس  حأنظلة المعالجة تجرفي  :أأول

في س ياق مساعص الدولة الجزائرية لموفحة الجريمة الإلكترونية ل قرام المشررع الجزائرري بمعاقبرة الشرخص 

نص المرادة  خلال اس تقراء حيث أأنه منل قام المساس  حأنظلة المعالجة ال لية لللعطيات اإ ا الطبيعص في حالة ما 

 طريقرة  أأو محراولة فعرل  لك ل  ل  والبقاءجرم فعل الدخو نجدل قد مكرر من قانون العقوات الجزائري ل 302

ت.غير مشرولة عن طريق الغش للكل أأو جزء من ممظومة لللعالجة ال لية لللعطيا
3
 

 طريق الغش المعطيات التي يتضلوا اإ الة أأو تعديل  أأو كل فعل من  حأنه قام  تجرفي فعل الدخول كما
4
. 

 ( عرن تجررفي  كل مرن يقروم عمردا  فعرل  شرر أأو0) مكررر 302 ين المشرع الجزائري من خلال المرادة حيث  

العلديرة  الحيرا ةفعرل  وجررم تجليع  أأو حتى الاتجار المعطيات أأو معالجة لمراسلة  واسطة ممظومة معلوماتية ل 

لللعطيات المتحصل لليها لأأو  شرها واس تعمالها  ما كان الغرض .
 5

 

العقرروات المنصرروص لليهررا في هرر ا القسررم في حررالة مررا ت اسرر تهداف الدفرراع الرروط  أأو الهيئررات تضرراعف 

من خلال ه ل الجريمة  ل دون الإخلال  تطبيق  عقوات أأ د . والمؤسسات الخاضعة للقانون العام 
6
 

 المرتكبة من الشخص المعنوي  لللعطيات ال ليةتجرفي  المساس  حأنظلة المعالجة ثانيا : 

( مررات الحرد الأق ر 5 غرامرة ماليرة تعرادل خمر  )الشرخص المعنروي  قام المشررع الجزائرري بمعاقبرة

للغرامة المقررة للشخص الطبيعصل و لك في حالة ما اإ ا قام ارتوب الجرائم المنصوص لليها في ه ا القسم .
7
 

لكترونية في القوانين الخاهة الفرع الااني :   موفحة الجرائم الإ

جررم ا رراطر الررتي يمكررن أأن تتعرررض لهررا المعلومررات والبيرراات في البيئررة الر يررة لحالجزائررر نظرررا لإدراك 

من خلال  عض التقميرات المسر تعللة لفرك الشرفرات ل الإضرافة خصوها ما تعلق موا بخرق التوقيعات الر ية 

                                                           
1
مر رقم الم  89/88/0992المؤرخ في   92/85القانون رقم -   ل المؤرخة 78ل ش ر ع  66/856تضلن قانون العقوات الجزائري المعدل والميم للأ

 . 0992نوفمبر 89 تاريخ 
2
لية لللعطيات في التشريع الجزائري ل مجلة الحقوق والعلوم الا سانية ل جامعة   ن لا ور د/أأحمد بن مسعود ل جرائم -  المساس  حأنظلة المعالجة الأ

 .213ل ص  89/3/0987ل تاريخ النشر  8ل العدد  89الجلفة ل الجزائر ل المجلد 
3
ليه سا قا .  89/88/0992المؤرخ في   92/85القانون رقم  -    المتضلن قانون العقوات الجزائري ل مشار اإ

4
ليه سا قا  89/88/0992المؤرخ في    92/85القانون رقم ( من 8مكرر ) 302ينظر نص المادة   -    المتضلن قانون العقوات الجزائري ل مشار اإ

5
ليه سا قا .  89/88/0992في  المؤرخ  92/85من القانون رقم ( 0)مكرر  302المادة  ينظر نص -    المتضلن قانون العقوات الجزائري ل مشار اإ

6
ليه سا قا .  89/88/0992المؤرخ في   92/85من القانون رقم  (3)مكرر 302نص المادة ينظر   -    المتضلن قانون العقوات الجزائري ل مشار اإ

7
ليه سا قا . 89/88/0992المؤرخ في   92/85( من القانون رقم 2مكرر) 302نص المادة ينظر   -    المتضلن قانون العقوات الجزائري ل مشار اإ
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تهدف المؤسسات الوطنية القائمرة لرلى معالجرة للجرائم الإلكترونية في البيئة الر ية والهجمات الس يبيرانية التي تس 

 المعطيات والبياات المتعلقة الأفراد .

مواجهة ه ل ا اطر والتهديردات نظرا  لك ليه ل   ل المشرع الجزائري جهودا تشريعية معتبرة و لك من أأجل و 

قايررة مررن الجرررائم المتصررلة المتعلررق الو  90/92قررانون الالررتي يمكررن أأن تتعرررض لهررا الأنظلررة الر يررة ل  دايررة مررن 

التكمولوجيات الحدياة ل
1
ا ي تضلن اإ شاء هيئة وطنية للوقاية مرن الجررائم المتصرلة  تكمولوجيرات الحديارة ل  

 09/95اإ  غايررة هرردور المرسرروم الرئرراسي تحررت رقم 
2

وضررع ممظومررة وطنيررة لأمررن الأنظلررة المتعلررق بررر  و 

المعلوماتية .
3
 

لكترونية في القانون المتعلق الوقاية من الجرائم المتصلة  تكمولوجيات الإللام والتصرال موفحة الجريمة أأول :  الإ

 وموفحتها .

وموفحتها قرام  والتصال غية وضع قوالد خاهة  تعنى الوقاية من الجرائم المتصلة  تكمولوجيات الإللام 

يتعلرق بمراقبرة التصرالت الإلكترونيرة ل لحيرث  نره كل مرا  92-90المشرع الجزائري اس تصدار القرانون رقم 

ولةررلة القوالررد الإجرائيررة  فرريما  ررص تف رريش المنظومررات المعلوماتيررة ل اليامررات مقرردمي الخرردمات مسررالدة 

وموفحتره أأمرا  والتصرالتصرلة  تكمولوجيرات الإلرلام الهيئة الوطنية للوقايرة مرن الجررائم الم  اإ شاءلل السلطات 

 اون والمسالدة القضائية الدولية لالاخ صاص القضائي.التع الفصل الأخير فقد نص للى 

لكترونية في القانون ثانيا :  المتعلق يماية الأ  اص الطبيعيين في مجال معالجة المعطيرات  ات موفحة الجريمة الإ

الطا ع الشخصي .
4
 

نظرا لس تعمال تكمولوجيات الإللام والتصال الحدياة في ميرادين لديردةل خاهرة مجرال المعالجرة ال ليرة 

لللعطيات ل وفي ظل العولمة وسهولة الحصول للى البياات وتداولها ل ه ا ما مكن كل مرن الشرركات الخاهرة 

فرراد واسر تغلالها  غررض الد لأهرداف اق صرادية أأو لايرة والإلرلام أأو العامة من المتاجرة البياات الشخصية للأ

اسر تعمال ا ي يهدف للى حماية الأفرراد اإ اء  81/97س ياس ية ل ه ا ما دفع المشرع الجزائري لإهدار القانون 

                                                           
1
وموفحتها ل ش ر الإللام والتصال المتضلن القوالد الخاهة للوقاية من الجرائم المتصلة  تكمولوجيات  0990/ 5/1المؤرخ في  90/92القانون رقم - 

  6/1/0990المؤرخة  تاريخ   27ع 
2
المؤرخة  تاريخ  2المتضلن وضع ممظومة وطنية لأمن الأنظلة المعلوماتية ل ش ر ع   89/80/0909المؤرخ في  09/95رئاسي المرسوم ال - 

06/8/0909. 
3
نظلة الر ية في الفترة التشريعية الملتدة من-  ل مجلة الأكاديمية للدراسات الاجتماعية  0909- 0990د/حزام ف يدة ل الحماية المؤسساتية للأ

 .072لص  81/8/0908ل تاريخ النشر : 0ل العدد  83والإ سانية ل جامعة حسيبة بن  وللي الشلف ل الجزائر ل المجلد 
4
المتضلن حماية الأ  اص الطبيعيين في مجال معالجة المعطيات  ات الطا ع الشخصي ل ش ر ع 89/6/0981المؤرخ في 81/97القانون  -  

 .89/6/0981المؤرخة  تاريخ 88
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تقميات المعلومرات والتصرال ل كرما نرص لرلى اإ شراء السرلطة الوطنيرة لحمايرة المعطيرات الشخصرية والجرزاءات 

 ا القانون .المقررة في حالة مخالفة قوالد ه
1
  

دون المسراس ل  ل غرض النظرر عرن  ركلها أأو مصردرها الشخصريةوجوب أأن ترتم معالجرة المعطيرات ك لك   

. يقروق الأ ر اصأأو  الحياة الخاهرة والحرر ت العامرة الكرامة الإ سانية أأو التعدي  للى 
2

في حرين خصرص 

خصي ل أأمرا البراب الاالرث فقرد تضرلن الرنص  الباب الااني لللبادئ الأساس ية لحماية المعطيات  ات الطا ع الش

سرلطة  اس تدداثللى ل حيث نص المشرع الوطنية لحماية المعطيات  ات الطا ع الشخصي للى اإ شاء السلطة 

داريررة مسرر تقلة لحمايررة المعطيررات  ات الطررا ع الشخصيرر مررع ضورة تمتعهررا ل  لدز السرر يد رئرري  الجمهوريررة اإ

والإداري ل الشخصررية المعنويررة والاسرر تقلال المررالي
3
مررن نفرر   03لليهررا المررادة  نصررتفقررد  تشرركيلتها  أأمرراو  

القانون
4
.   

معالجة المعطيات  ات الطا ع الشخصي المرتبطة بخدمات التصديق والتوقيرع الإلكترونيرين للى  الإ ارة  تكما تم

في الفصل الااني 
5
الباب الخام  مرن من  في الفصل الاالث  ومعالجة المعطيات في مجال التصالت الإلكترونية 

ه ا القانون .
6
 

نظلة الر ية بموجب المرسوم الرئاسي ثالاا : المتضلن وضع ممظومة وطنية لأمن الأنظلة  09/95الحماية المقررة للأ

 الر ية .

ووضرع ممظومرة وطنيرة لأمرن المتعلرق برر   09/95أأهدر المشرع الجزائري مرسوما رئاس يا تحت رقم 

وأ ليرة ل من الأنظلة  المعلوماتيرة أأداة للدولة في مجال أأ  لتشكل لو ارة الدفاع الوط  ل  الأنظلة المعلوماتية مولية

لداد تنظيمية  من  حأنها  لأمن المنظومة .الوطنية  استراتيجية اإ
7
 

                                                           
1
المتعلق يماية الأ  اص الطبيعيين في مجال  81/97ش تة  ةين ل بن عبيد اإخلاص ل الحماية القانونية لللعطيات الشخصية في ظل القانون م - 

ل تاريخ  8ل العدد 6ل الجزائر ل المجلد  تيسلس يلتمعالجة المعطيات  ات الطا ع الشخصي ل المجلة الجزائرية للحقوق والعلوم الس ياس يةل جامعة 

 .0ل ص 8/6/0908لنشر :ا
2
المتضلن حماية الأ  اص الطبيعيين في مجال معالجة المعطيات  ات الطا ع 89/6/0981المؤرخ في 81/97 القانونمن  0نص المادة ينظر : - 

ليه سا قا .  الشخصيل مشار اإ

المتضلن حماية الأ  اص الطبيعيين في مجال معالجة المعطيات  ات الطا ع 89/6/0981المؤرخ في 81/97نون القامن  00نص المادة ينظر :  - 3

ليه سا قا   الشخصيل مشار اإ
4
المتضلن حماية الأ  اص الطبيعيين في مجال معالجة المعطيات  ات الطا ع 89/6/0981المؤرخ في 81/97من القانون  03نص المادة :ينظر  - 

ليه سا قا .الشخصيل مشا  ر اإ
5
المتضلن حماية الأ  اص الطبيعيين في مجال معالجة المعطيات  ات الطا ع 89/6/0981المؤرخ في 81/97القانون من  20نص المادة ينظر :  -  

ليه سا قا .  الشخصيل مشار اإ
6
الطبيعيين في مجال معالجة المعطيات  ات الطا ع المتضلن حماية الأ  اص 89/6/0981المؤرخ في 81/97من القانون   23ينظر :نص المادة -  

ليه سا قا .  الشخصيل مشار اإ
7
 .072د/حزام ف يدة ل المرجع السا ق ل ص - 
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 المنظومة الوطنية الموضولة لدز و ارة الدفاع الوط  ما يحأي  : تتشكل ه ل 

لرداد اسرتراتيجية وطنيرة مجل  وط  لأمن الأنظلة المعلوماتية ل .8 مرن أأجرل أأمرن دورل الموافقة لرلى اإ

 المعلومات لوتوجيهها .

. الوطنية لأمن أأنظلة المعلومات الاستراتيجيةوتنفي   دورها تنظيموكالة لأمن الأنظلة المعلوماتية  .0
1
 

 ال ليات المؤسساتية لتعزيز الأمن الس يبيراني المطلب الااني :  -0.0

تعد الجزائر من  ين الدول الرتي تواجره التهديردات السر يبيرانية ل حيرث تعرضرت لعديرد مرن الهجرمات 

لالميرا ل حسرب و ارة التصرال الجزائريرة .  82حيرث هرنفت الأو  عر يرا وال الأخيرة ل ال ونةالإلكترونية في 

دراك أأهمية  الأمرن السر يبيراني ل  الجزائريرة تتوجره نحرو التحرول وأأن الدولة خصوهراه ا الأمر ا ي من  حأنه  اإ

طرار تحقيرق للر نرةل مرثلى   اسرتراتيجية من خلال اعتمادتس يير الشحأن العامل  في مجاللإحداث نقلة نوعية  في اإ

 تنمية من  حأنها الرفع من جودة المؤسسات لحتى تصبع الجزائر به ا قادرة للى أأن تكون  ن الدول المتقدمة.

قيادة الجيش للى  أأولوية  الدولة الجزائريرة الشرديدة و ل الجمهورية عبد المجيد تبون الس يد رئي  ل أأكدوه ا  ما 

ضرافة اإ  تحقيرق مرا يعُررف السر يادة  لمهلة الحفاظ للى أأمن الأنظلة المعلوماتية الوطنية بشقيها العام والخاصل اإ

الالكترونية
2
 

 استراتيجيةلعتماد   تس ير جهودها كاملة ل قامت الدولة الجزائريةض الواقع أأر  لك من أأجل تجس يد  لك للى 

تشرريعية كرما سر بق  يانره ل الإضرافة اإ  مؤسسرات  أ ليرات من خرلال اعرتمادم وملة لتعزيز الأمن الس يبيراني 

 مختلفة خصوها للى مس توز و ارة الدفاع الوط  ل ومديرية الأمن الوط  . عملياتيةوهياكل 

لكترونية للتصدي للجريمة ا والمؤسسات التا عة لو ارة الدفاع الوط  ال لياتالفرع الأول :    لإ

نظرا للتدد ت التي تواجه الجزائرر لرلى مسر توز الفضراء السر يبيراني فررض لليهرا ضروة ضرمان أأمرن 

ل من خلال سن نصوص قانونية  ات هلة ل واس تدداث مؤسسرات وهيئرات مرن  س يبيراني ول يكون  لك اإ

لليره   أأمميرة مر وملة لبنراء ممظومرة أأمررا أأساسر يا ن الس يبرانيالأمولما كان  .جمات الس يبيرانية أأجل مواجهة اله

 .التصدي للاإجرام المعلوماي  الدفاع الوط  من خلال أأجهزته كالدرك الوط  الجزائري  وجب للى 

 مركرز السر يبيراني نجرد الوط  الرتي أأعطيرت لهرا  لرة حمايرة وتعزيرز الأمرن  فاعمؤسسات و ارة الد ين  ومن 

الجنائيرة وطر  خراص الأدلة المعهرد  لوقاية من جرائم الإللام ال لي والجررائم المعلوماتيرة لرلدرك الروط ليعنى ا

                                                           
1
ليه سا قا .المتضلن وضع ممظومة وطنية لأمن الأنظلة المعلوماتية  89/80/0909المؤرخ في  09/95المرسوم الرئاسي  3ينظر نص المادة -    ل مشار اإ

2
لكترونية محيلة لمقال منشور يتاريخ -    للى الرا ط الإلكتروني : 7/6/0903الرئي  الجزائري   ر من مخاطر هجمات اإ

https://www.alaraby.co.uk/politics/   89:96للى السالة  0/88/0903اطلع لليه  تاريخ . 
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وضررولة لدز و ارة الدفرراع المنظومررة الوطنيررة لأمررن الأنظلررة المعلوماتيررة المولررا الإجرررامل وأأخرريرا اسرر تدداث 

 .الوط 

 أأول : مركز الوقاية من جرائم الإللام ال لي والجرائم المعلوماتية للدرك الوط  

في س ياق اتجال الدولة الجزائرية لموفحرة الإجررام المعلومراي  ل وتحقيرق الأمرن السر يبيراني وتعزيرزل ل مرن 

ل لتره تحليرل  تا رع لرلدرك الروط  خلال تحأمين ممظومة المعلومات قامت اإ شاء مركرز مقررل  برر مرراد راير 

والبيرراات المرتبطررة الجرررائم الإلكترونيررة المرتكبررة ل والعلررل لررلى تحديررد هويررة مرتكبيهررا سررواء كانرروا  المعطيررات

النسر بة لللؤسسرات  فرادز أأو عصاات ل بهردف ترحأمين والحفراظ لرلى  أأنظلرة المعلومرات خصوهرا أأ  اها

.الإجرام  التصدي له ا النوع من والبنوك والبيوت ل كما يهدف اإ  مسالدة أأجهزة الأمن في
1
 

راقبرة التصرالت الإلكترونيرة مل و  انتظام واس يرار   بكة الانترنتمراقبة  : بمهام لديدة موا ه ا المركز يعنى

طار حدود القانون   ل ت الدرك الوط  والجهات القضرائيةحدالتحري والتةب في  يئة الأنترنت لفائدة و ا ل في اإ

ل كما يعلرل بمسرالدة ل من أأجل موفحة الجريمة الإلكترونيةمختلف المصالح الأممية والهيئات الوطنية التعاون  ين 

قليمية للدرك الوط  للى التحقيق في الجرائم المرتبطة  تكمولوجيات الإللام والتصال والبحرث عرن  الوحدات الإ

الأدلة.
2
 

طرار مسرلواء الدرك الوط حسب تصريح  ن المركرز في اإ قليميرة لرلدرك الروط  قرد قرام ل "فاإ الدة الوحردات الإ

مقارنة الس نة السا قة المائة 61بمعالجة حوالي أألف جريمة ر ية  نس بة تقارب  0987س نة 
3

". 

 ثانيا :المعهد الوط  للأدلة الجنائية ولا الإجرام 

طار تدعيم قدرات الدرك الوط  في مجال موفحة الجريمرة بوفرة  ل ت اإ شراء المعهرد الروط   اأأنواعهرفي اإ

من خلاه اعرتماد التقميرات الحديارة الرتي مرن  رحأنها للأدلة الجنائية ولا الإجرام للدرك الوط  مقرل  و اوي ل 

دعم قدرات ه ا المركز في مجابهة ه ا النوع من الإجرام  حأساليب م طورة تعيد للى وسرائل تكمولوجيرة حديارة 

دراش العلوم في العدالة  .نائية الج واإ
4
 

                                                           
1
 .079المرجع السا ق لص/ارة ةير ل د- 

2
لكترونية  عد جديد للاإجرام في الجزائر ... واقعها وأ ليات مجابهتها ل مجلة العلوم الإ سانية ل أأ/ةيدة  لقا  ل أأ/حميد  و و ة  -   ل الجريمة الإ

 . 550لص  85/6/0903ل تاريخ النشر : 8ل العدد  89جامعة أأم البواقي ل الجزائر ل المجلد 
3
الوط  للجيش .للى   خلال اف تاحه لأ غال الندوة الدولية حول الأمن الس يبراني المنظلة النادي الوط  مماد نو ة ليلة اللواء قائد الدرك-  

 الرا ط الإلكتروني :

2-https://www.aps.dz/ar/algerie/54821 83:80للى السالة  89/88/0903اطلع لليه  تاريخ. 

 
4
 https://www.mdn.dz/site_cgn/sommaire/presentation/unit_spe/incc/incc_ar.phpموقع و ارة الدفاع الوط  -

 .83:30للى السالة  89/88/0903 تاريخاطلع لليه 

https://www.aps.dz/ar/algerie/54821-2
https://www.aps.dz/ar/algerie/54821-2
https://www.mdn.dz/site_cgn/sommaire/presentation/unit_spe/incc/incc_ar.php
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ولردل نظامره الأسراسي  0992جروان 06المرؤرخ في  92/813أأ شئ ه ا المعهد بموجرب المرسروم الرئراسي رقم 

 .0992أأفريل  82المؤرخ في  90/881بموجب المرسوم الرئاسي رقم 

 العلرل لرلى  في المجال التق المسالدات  لتقدفيدائرة م خصصة في مجالت مختلفة ل  88يتكون ه ا الجها  من 

لرلام ا ققرين مرن خرلال  أأوالعردالة كافة الأدلة الر ية التي من  رحأنها مسرالدة عالجة وتحليل وتقدفي م دائررة للاإ

لررلام ال لي بخرر خاهررةمحطررة لةررولة وثا تررة المعطررلة ل لأجهررزة ا خاهررةمحطررة  اإ  الإضررافة ل ال لي برات الإ

وأأخررز  لالهواتف ل فصيلة الأنظلة المشحونةلتوجيه ا يعنى  مك ب:  توي للى  قالات ع كما ل لالش بوت

.والتخزينلو ع لل  قالاتل اق ناء المعطيات  وتدليل المعطيات    خاهة
1
    

 :  ام المركزمن 

جراء .8 قامرة  اإ طار التحر ت الأولية والتحقيقات القضائية وه ا  غرض اإ الخبرات والفحوص العللية في اإ

 الأدلة التي تسلع التعرف للى مرتكبي الجنا ت والجنع .

 مماهج الشرطة العللية .ضمان المسالدة العللية أأفناء القيام التحر ت المعقدة اس ت دام  .0

 من الجريمة .الوقاية والتقليل تحاليل بهدف و  العلل للى القيام  دراسات .3

 اإ شاء  نوك خاهة المعطيات  .2

 واضحة المعا، لموفحة الجريمة س ياسة جمائية  العلل للى المشاركة في اعتماد  .5

جراء البحوث الخاهة بكل ما  .6 .يتعلق الإجرام الاعتماد للى التكمولوجيات الدقيقة فيما  ص عملية اإ
2

 

  الوطنية لأمن الأنظلة المعلوماتية الموضولة لدز و ارة الدفاع الوط المنظومة ثالاا : 

حاول المشرع الجزائري التردخل مرن جديرد ل و لك مرن خرلال اسر تدداث أ ليرات تحرت رلايرة و ارة 

 س يادية وع و ارة الدفاع الوط  كون قضا  الأمرن السر يبيراني تمر  سر يادة الدولة الجزائريرة ل كل  لك  نراء

لأمرن الأنظلرة المعلوماتيرة  المنظومرة الوطنيرة ه ل ال ليرة ع  ل  09/95المرسوم الرئاسي  93المادة  مللى أأحو

  والروكالةوط  لأمرن الأنظلرة المعلوماتيرة ل الرلر  كل مرن المج تشرلل التي  الموضولة لدز و ارة الدفاع الوط 

.حأمن الأنظلة المعلوماتية  الخاهة  
3

 

 

 

                                                           
1
لتكمولوجية د/لائشة عبد الحميد ل الإطار القانوني والتشريعص للر نة وا كاء الاهطناعص ل المجلة الدولية للتعليم الأنترنت ل لةعية التنمية ا-  

 .899-00ل ص 8/7/0909ل تاريخ النشر :  8ل العدد  80والبشرية ل مصر ل المجلد 
2
 .070-078ل المرجع السا ق لص /ارة ةير -د  

.019د/حزام ف يدة المرجع السا ق ل ص - 
3
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لكتروني المديرية العامة للأمن الوط   أ لياتالفرع الااني :  ةفي التصدي للجرائم الإ

لرررلام د الجررررائم الإلكترونيرررة ظررراهرة مسررر تددفة أأفر هرررا الاسررر تعمال المياتعررر يرررد لتكمولوجيرررات الإ

خفاء هويتهم ل كما يتسلون والتصال  دقة اخ يرار  للضردا  لحيث يتصف فالليها الدهاء والمكر والقدرة للى اإ

ل وع تختلرف  ر لك عرن الجررائم التقليديرة لومرن  الانترنرتا ين يملكون وعيا ممخفضا بخطورة الجريمرة لربر 

رهرراب وا رردرات ل الاح يررال المعلومرراي  ل تزييررف الوثائررق والمسررتمدات  هررور هرر ل الجرررائم نجررد الررتروو للاإ

لكترونيا والا يا    اإ

المديرية العامة للأمن الوط  أ ليات التصردي للجررائم المتعلقرة المعلوماتيرة الرتي ورت في ه ا الإطار واكبت وط

عرفت انتشارا واسعا في الس نوات الأخيرة ل للى غرار اس تدداث دائرة الأدلة الر ية ل الرتي تضرلن اسر تغلال 

الأجهزة الر ية  لكشف ملابسات الجرائم .مختلف 
1
  

 المصلدة المركزية لموفحة الجريمة المعلوماتية التا عة للأمن الوط  أأول :

المديرية العامة للأمن الروط  أأي جهرد مرن أأمام البعد الخطير ا ي تت  ل الجريمة الإلكترونية ل، تدخر 

 0988سر نة  أأجل تطوير أ ليات مجابهتها الأمر ا ي من  حأنه تعزيز مجهودات تحقيق الأمن الس يبيراني ل فقامت 

 كلت نواة لتشكيل أأم  كفء  غية محار رة للى مس توز المديرية العامة للأمن الوط  اإ شاء مصلدة مركزية 

هردار قررار للأمرن الروط  في التهديدات الأممية الناتجة عن ه ا الإجرام المعلومراي  ل  كرما قرام المردير العرام  اإ

 والتصال  ة الجرائم المتصلة  تكمولوجيات الإللام س تدداث مصلدة مركزية  ار من أأجل ا  0985جانفص 

للهيكل التنظيمص لمديرية الشرطة القضائية. تا عة 
2
 

    الإلرلام  تكمولوجيرات  ةالتا عرة لللصرلدة المركزيرة لموفحرة الإجررام المتعلقرالفررق المتخصصرة المصرالح و  :  ثانيا

 والتصال .

لررلام والتصررال والررتي  روة  في لكررتروني والتطررور الهائررل ا ي تشررهدل تكمولوجيررات الإ الاج يررال الإ

والهجرمات الإلكترونيرة و يئرة خصربة والجررائم أأهبحت مرتعا لبعض الأطراف الإجرامية لرتوب مختلف الجرنع 

يت ر ل هر ا النروع مرن الجررائم ل ، تردخر المديريرة لنشر الأخبار المغلوطة والمضللة ل وأأمام البعد الخطرير ا ي 

ل مرن خرلال تسر ير تشركيل أأمر  العامة للأمن الوط  جهدا لتطوير ميونيزمات التصدي للجرائم المعلوماتية 

لوقف القرهنة ومختلف الجرائم الر ية ل ويصربو اإ   استباقيةمؤهل وكفء ل  لته لةع الأدلة والقيام  علليات  

ا ن  ين فنائية الردع والوقاية ل مع الحرص الدائم لرلى التكيرف مرع كافرة التحرولت الةريعة للفضراء تحقيق التو 

الس يبيراني ل حيث ترتكز  ام المصالح ا تصة وفرقها العللياتية التا عرة للشررطة القضرائية ل لرلى اتخرا   ولرة 

                                                           
1
من الوط  دعم تق  احترافي ام يا  ل مجلة الشرطة ل مديرية الأمن الوط  ل العدد -   ل 0908ل تاريخ النشر : أأكتوبر  820دائرة الأدلة الر ية للأ

 .36ص 
2
 .521ل المرجع السا ق ل ص أأ/ةيدة  لقا  ل أأ/حميد  و و ة  -  
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لتعيررد الأسرراليب الردعيررة مررن خررلال  ا مررن الترردا ير الوقائيررة لتجنررب وقرروع هاترره الجرررائم ل وفي حررال حرردوه

التحررر ت وتقفررص مجرررمي المنصررات الافتراضررية وتسررليمهم اإ  الجهررات القضررائية ا تصررة مررن أأجررل تطبيررق 

الإجراءات القانونية  اللا مة .
1
  

 ومن  ام المصالح ا تصة لموفحة الجرائم المعلوماتية وفرقها العللياتية التا عة للشرطة القضائية 

 يلي : ما

المشراركة وتنسر يق التحقيقرات والتحرر ت  قيام مصالح الشرطة القضائية ا تصة للأمن الوط   دعم .8

  . التصالموفحة الجرائم المتصلة  تكمولوجيات الإللام و  ووالنشاطات المتعلقة الوقاية المباشرة  

 الوط  . المشاركة في تحأمين وحماية الأنظلة المعلوماتية والفضاء الس يبيراني .0

التعرراون والمشرراركة في التحقيقررات والتحررر ت  ات البعررد الرروط  والدولي في مجررال مجابهررة الجرررائم  .3

 الإلكترونية .

ل كل محتوز غير شرعص لبر الانترنرتعن مباشرة اليقظة المعلوماتية والبحث لبر الش بوت المف وحة  .2

 يشكل في حد  اته جريمة في قانون العقوات .

المشرراركة في التكرروين المتخصررص لعنرراصر الشرررطة المتواجرردة لررلى مسرر توز فرررق موفحررة الجريمررة  .5

المعلوماتية  حأمن الول ت .
2

 

لررلام  والنظررر لحصرريلة القضررا  الررتي لالجتهررا المديريررة العامررة للأمررن الرروط  بخصرروص جرررائم تكمولوجيررات الإ

مرن قضرا  جررائم  %10.50ت مرا يقرارب  سر بة ل نجد أأنه لالج 0908أأ هر من س نة 7والتصال خلال مدة 

مرن قضرا  جررائم النصرب والاح يرال لوكر ا  سر بة  %85.62 المساس الأ ر اص لربر الانترنرت ل و سر بة

النس بة لقضا  جرائم المساس القصر لبر الانترنت . 8.75%
3

 

 ثالاا :دائرة الأدلة الر ية للأمن الوط  

          دائرررة م خصصررة في اسرر تغلال  0990اسرر تددفت المديريررة العامررة للأمررن الرروط  في  ررهر أأفريررل 

 تدليل واس تغلال العتاد الر رص وكل  لك لللسراهمة في الأدلة الر ية من أأجل توفير الدعم التق  والف  الخاص 

 وجيات الإللام و التصال .محار ة الجرائم المعلوماتية والجرائم التقليدية التي تس ت دم تكمول

                                                           
1
ل تاريخ النشر : أأكتوبر  820الشرطة الجزائرية تتصدز لصناع الكراهية لبر المنصات الر ية  لمجلة الشرطة ل مديرية الأمن الوط  ل العدد  - 

 .30ل ص  0908
2
 .33المرجع نفسه  ل ص  - 

3
 .31حصيلة القضا  المعالجة حول جرائم تكمولوجيات الإللام والتصال ل مجلة الشرطة ل المرجع نفسه لص لمزيد من التفصيل ينظر :-  
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تسرهر لرلى السرير الحسرن لللهرام   تتكون الدائرة ا تصة في اس تغلال الأدلة الر ية مرن فرلاث فررق عملياتيرة

 المولية لها .

 ن لةيع الأنواع وبمختلفيتم من خلاه اس تغلال أأجهزة الإللام ال لي  م أأ/ قسم الإللام ال لي :

مكواته من أأقراص هلبة داخلية وخارجية ل دلامات التخزين ل  طاقات ا اكرة ل الأقراص المضرغوطة وغيرهرا 

محتروز الدلامرات الر يرة ل كرما يتروفر القسرم لرلى الإضافة اإ  أ لت التصوير  والوميرات الر ية واسر تخراش 

 ية واسترجاع الملفات .وسائل وتجهيزات جد حدياة وخبرات شرطية في اس تخراش الكلمات الة 

يسرلع القسرم في حرالة توقيرف مشرتبه فريهم كانروا قرد اسر تعللوا : ب/قسم اس تغلال دلائم التصالت النقرالة 

تكمولوجيا الهواتف النقالة ل من اس تخراش لةيع المعطيات الظاهرة وا  وفة موا لمعرفة مختلف شرائح ''س يم '' 

 ا اكررة ل الإضرافة اإ  تشرخيص المعطيرات الرتي لهرا لرلى للاقرة مرعالتي ت وهلها أأو اس تعمالها وك ا  طاقات 

القضا  المعالجة ل كما يوفر القسرم دعرما في تحليرل المعطيرات ل قائمرة التصرالت ل الرسرائل النصرية ل الرسرائل 

 المرئية لالإيمايلات ل سجل المولمات الهاتفية ل الملتيميد  ل الإيار لبر الأنترنت .

معالجرة وتحسرين نوعيرة الصرور يعتبر ه ا القسرم سر ندا ودعرما تقميرا في  ش/قسم معالجة الصور والفيديوهات :

.الأقراص الصلبة لودلامات التخزينوالفيديوهات ا زنة في الدلائم الإلكترونية ل والر ية كالمسجلات الر ية ل
1
 

  خاتمة:

أأهربع يشرغل العديرد مرن دول العرا، في ال ونرة   في خ رام الدراسرة نجرد أأن موضروع الأمرن السر يبيراني

لكرتر الأخيرة ل لس يما في ظل التطور التكمولوجي والتحولت الر ية  وني ل والتبرادل المرالي لوا د د التصال الإ

ة ل وغيرها من المجالت العتماد للى التكمولوجيا ما أأدز اإ  احتمالية ا د د  وتيرة الهجرمات السر يبيرانيلوالتجارة

كانرت المسرا  الأكربر في  لك ل  ا كان لزامرا لرلى  بشكل متسارع ل خصوها  عد ما  عد جائحرة كروروا الرتي

 الدول تسطير استراتيجية لتفادي الوقوع في مصيدة جرائم الانترنت  وخسارة الحرب الإلكترونية .

ل حيرث طالتهرا العديرد الجزائر من  ين الدول التي اتت طرفا في ه ل الحرب التي أأهبحت تدعى يررب الغرد 

من الهجمات الس يبيرانية مست ممظومتها الإلكترونية وأأضحرت تهردد أأمورا القرومي ل  لك اعيردت اسرتراتيجية 

في طريقهررا لررتعا كيفيررة  شررر البيرراات أأساسررها اليقظررة الشرراملة ل لمجابهررة هرر ل التدررد ت الر يررة ل والأن ع 

قررت السلطات الجزائريرة ل وفي الس ياق نفسه و ناء أأموا الس يبيراني المنشورة في المواقع الإلكترونية وتحأميوا ل 

بهردف السر يبيراني   للأمرن لليراتعزيز قدرتها  في مجال نظم الحماية الس يبيرانية و لك من خرلال اإ شراء مدرسرة 

ط وتكوينتعليم   لوالإجرام المعلوماي  . المجال الإلكتروني الدفاع والأمن في  اراتاإ

 كما توهلت ه ل الدراسة اإ   ولة من التوهيات نلخصها في النقاا الأتية :

                                                           
من الوط  دعم تق  احترافي ام يا   -  .37ل المرجع السا ق ل ص دائرة الأدلة الر ية للأ 1
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 . الوعص التام بمصدر التهديد وطبيعته لمعرفة العدو في ه ا الفضاء الافتراع 

  الس يبيرانية .اعتماد اجراءات احترا ية للوقاية من الهجمات 

 . توظيف وتعبئة كافة القدرات في الدولة للمواجهة كافة ا اطر الس يبيرانية 

  للى كافة المس تو ت ضورة تطبيق الأمن الس يبيراني 

  أأ هر . 6أأ هر أأو  3ضوة تطوير الدولة الجزائرية للأنظلة والبحث عن كل ماهو أأحسن كل 

 سل المشفر  ين الدول .اعتماد نظام التراسل ا ي يسالد للى الترا 

 . لدم اعتماد البريد الالكتروني الغير المؤمن 

  الأمن القومي  حماية الاعتماد للى تجارب الدول التي كسبت رهان الأمن الس يبراني من أأجل. 

 المراجع:  المصادر و قائمة

 النصوص القانونية : .8

مرر رقم  89/88/0992في  المؤرخ  92/85القانون رقم - ل ش ر  66/856المتضلن قانون العقوات الجزائري المعدل والمريم للأ

 . 0992نوفمبر 89ل المؤرخة  تاريخ 78ع 

الإللام والتصال المتضلن القوالد الخاهة للوقاية من الجرائم المتصلة  تكمولوجيات  0990/ 5/1المؤرخ في  90/92القانون رقم-

  6/1/0990المؤرخة  تاريخ   27 وموفحتها ل ش ر ع

الجررة المعطيررات  ات الطررا ع المتضررلن حمايررة الأ رر اص الطبيعيررين في مجررال مع89/6/0981المررؤرخ في 81/97القررانون  -

 89/6/0981المؤرخة  تاريخ 88ل ش ر ع الشخصي

 المراس يم : 

وضع ممظومة وطنية لأمن الأنظلة المعلوماتية ل ش  المتضلن  89/80/0909المؤرخ في  09/95المرسوم الرئاسي  -            

 .06/8/0909المؤرخة  تاريخ  2ر ع 

 الك ب : .0

 الك ب المتخصصة :-            

براهيم محمد الحمامصة ل الأمن الس يبيراني-          )المفهروم وتحرد ت العصرر ( لالطبعرة الأو   ل  د/فارس محمد العمارات ل أأ/ اإ

 . 0900دار الخليج للنشر والتو يع ل عمان ل الأردن لس نة 

 المقالت : .3

 0939س يد أأحمد ل استراتيجيات موفحة الجرائم الإلكترونيرة في العصرر المعلومراي  تعزيرزا لرؤيرة مصرر  د .أأميرة محمد محمدأأ م   -

دراسة استشرافية ل مجلة البحوث الإللامية ل ليية الإللام ل جامعة الأ هرر لالجرزء الرا رع ل العردد الارامن واخمسسرون ل تاريخ 

 . 0908النشر :جويلية 



 معتوق أأم الخير 

74 
 

م طلبات تحقيق الأمن الس بيراني لأنظلة المعلومرات الإداريرة بجامعرة المرلك سرعود ل مجرلة لييرة  د/م  عبد الله السلدان ل--

 .0909ل تاريخ النشر : جويلية  888التر ية ل جامعة المنصورة ل مصر ل العدد 

الجامعات اليمنية د/اصر سعيد للى محسن الدحياني لد/أأمير عبد الولي محمد الصنوي ل م طلبات تطبيق الأمن الس يبيراني في -

 . 0908ل تاريخ النشر 81من وجهة نظر الخبراء لمجلة الجامعة الوطنية ل اليمن ل العدد 

راسرررات الإسرررلامية والعر يرررة د/أأممرررة لرررلي البشرررير محمد لالأمرررن السررر يبيراني في ضررروء مقاهرررد الشرررريعة ل مجرررلة لييرررة الد-

 يخ  شر .ل  دون تار 37ل العدد 98لالإسكمدرية ل مصر ل المجلدللبنات

د/خالد ظاهر عبد الله  جابر السهيل المطيري ل دور التشريعات الجزائية في حماية الأمرن السر يبيراني  ردول مجلر  التعراون -

 . 0900ل تاريخ النشر:جويلية 31الخليجص ل مجلة البحوث الفقهية والقانونية ل ليية الشريعة والفانون  دموور ل مصر ل العدد 

ف حص غزال ل الأمن الس يبيراني ودرجة وعص المؤسسات  حأهميته ل المجلة العر ية للنشر العللرص ل الأردن ل  د/سارة محمد روحي -

 .518لص  0900سبيبر 0لتاريخ النشر  27العدد

راء أأ/ أأممة محمد ممصور لتحأفير الأمن الس يبيراني للى الرقا ة الداخلية وانعوسها للى الوحدة الاق صادية )دراسة اس تطلاعية لأ -

المدققين وا اس بين في و ارة التعليم العالي والبحث العللص ( لمجلة الإدارة والاق صاد ل الجامعة المستمصرية ل غداد ل العراق ل 

  . 0908ل تاريخ النشر : مارس 807العدد 

ل العلوم القانونية والس ياس يةمجلة للاء الدين فرحات ل الفضاء الس يبيراني تشكيل ساحة المعركة في القرن الحادي والعشرين ل -

 . 01/80/0980ل تاريخ النشر : 93ل العدد  89جامعة الوادي ل الجزائر ل المجلد 

أأ/تغريد هفاء ل أأ د/لبنى خمي   دي ل أأثر الس يبيرانية في تطور القوة لمجلة حمورابي ل مركز حمورابي للبحوث والدراسرات -

 .0909يخ النشر س نة ل تار 32-33ل العراق ل العدد  الاستراتيجية

 أأ/قاس يمص هافية ل الفضاء الس يبراني  والأغور الإلكترونية )اإ ولية خلق فضاء عمومي افتراع حسب المنظرور الهابرمراسيل-

 . 0986ل تاريخ النشر لجوان  7مجلة الحكمة للدراسات الفلسفية ل مؤسسة كنو  الحكمة للنشر والتو يع ل الجزائر ل العدد 

لالقرهرنة الإلكترونيرة في الفضراء السر يبيراني )التهديرد المتصرالد لأمرن الدول( لمجرلة مركرز ا رل للدراسرات  د/نورة  لوش -

 .  0981س نة   ل تاريخ النشر: 0ل العدد 1الإ سانية لجامعة ا ل ل العراق ل المجلد 

مرن السر يبيراني الدولي والداخرلي ل أأ/ر يعص حسين ل أأ/وةر محمد ل الحروب السر يبيرانية ا راطر واسرتراتيجيات تحقيرق الأ -  

 . 0900ل تاريخ النشر:جويلية 0ل العدد7الحاش لخضر ل الجزائر لالمجلد  8المجلة الجزائرية للأمن الإ ساني لجامعة اتنة 

ني ل في الجزائر الس ياسات والمؤسسات لالمجلة الجزائرية للأمن الإ سا  (Cyber Security)د/ارة ةير ل الأمن الس يبيراني -

 . 8/7/0987ل تاريخ النشر:ل  0ل العدد  0الحاش لخضر ل الجزائر ل المجلد8جامعة اتنة 

د/هاني محمد خليل ابراهيم العزا ي ل النظام القانوني الدولي لموفحة ا اطر الس يبيرانية لمجلة مصر المعاصرة لالجمعيرة المصررية -  

 . 0903 :يناير ل تاريخ النشر 520للاق صاد الس ياسي لمصر ل العدد

روان  نت عطيرة الله الصرحفص ل الجررائم السر يبيرانية ل المجرلة الإلكترونيرة الشراملة م عرددة التخصصرات لالأردن ل العردد -  

 .0909لتاريخ النشر :ماي 02
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–وني )المفهروم د/عبد السلام محمد المايلل د/لادل محمد الشربجص لد/ للي قا وسرة ل الجريمرة الإلكترونيرة في الفضراء الإلكرتر -  

ليزيل الجزائر ل العردد –الأس باب  ل 2س بل الموفحة مع التعرض لحالة ليبيا (لمجلة أأفاق للبحوث والدراسات ل المركز الجامعص اإ

 . 2/6/0980تاريخ النشر :

الباحرث للدراسرات د/ وضياف اةهان ل الجريمة الإلكترونيرة والاجرراءات التشرريعية لمواجهتهرا في الجزائرر ل مجرلة الأسر تا   -

 . 0981ل تاريخ النشر : سبيبر 3ل العدد 3القانونية  والس ياس ية ل  جامعة محمد  وضياف  المس يلة لالجزائر ل المجلد

د/أأحمد بن مسعود ل جرائم المساس  حأنظلة المعالجة الألية لللعطيات في التشريع الجزائري ل مجلة الحقوق والعلروم الا سرانية ل -

 . 89/3/0987ل تاريخ النشر  8ل العدد  89ور الجلفة ل الجزائر ل المجلد جامعة   ن لا 

نظلة الر ية في الفترة التشريعية الملتدة من- ل مجرلة الأكاديميرة للدراسرات  0909- 0990د/حزام ف يدة ل الحماية المؤسساتية للأ

 . 81/8/0908ل تاريخ النشر : 0ل العدد  83 الاجتماعية والإ سانية ل جامعة حسيبة بن  وللي الشلف ل الجزائر ل المجلد

المتعلرق يمايرة الأ ر اص  81/97مش تة  ةين ل بن عبيد اإخلاص ل الحماية القانونية لللعطيات الشخصية في ظل القرانون -

يلت ل الطبيعيين في مجال معالجة المعطيات  ات الطا ع الشخصي ل المجلة الجزائرية للحقوق والعلوم الس ياس يةل جامعة تس يمسر  

.8/6/0908ل تاريخ النشر : 8ل العدد 6الجزائر ل المجلد 
 
 

جررام في الجزائرر ... واقعهرا وأ ليرات مجابهتهرا ل مجرلة  -   أأ/ةيدة  لقا  ل أأ/حميد  و و ة ل الجريمة الإلكترونية  عد جديد للاإ

  . 85/6/0903ل تاريخ النشر : 8ل العدد  89العلوم الإ سانية ل جامعة أأم البواقي ل الجزائر ل المجلد 

د/لائشة عبد الحميد ل الإطار القانوني والتشريعص للر نة وا كاء الاهطناعص ل المجلة الدولية للتعليم الأنترنت ل لةعيرة التنميرة -

 .8/7/0909ل تاريخ النشر :  8ل العدد  80التكمولوجية والبشرية ل مصر ل المجلد 

 الدور ت :  -4 

 .36ل ص  0908ل تاريخ النشر : أأكتوبر  820عدد مجلة الشرطة ل مديرية الأمن الوط  ل ال -

 الروا ط الإلكترونية :. 5

مررررررن السرررررر بيراني )الواقررررررع -  الفرررررررص ( لررررررلى الرررررررا ط الإلكررررررتروني : –التدررررررد ت –الرؤيررررررة العر يررررررة للأ

https://www.mtc.gov.tn/fileadmin/user_upload/livret_Aicto_Vf.pdf 

توهررررريات الأمررررران في الفضررررراء السررررر يبيراني وموفحرررررة الجررررررائم السررررر يبيرانية في المنطقرررررة العر يرررررة لرمرررررز الوفيقرررررة  -

E_ESCWA_TDD_2015_1  منشور في موقع الأمم المتددة اللجنة الاق صادية والاجتماعية  لغربي أأس يا 

https ://archive.unescwa.org/ar/publication  

 الأمن الس يبيراني ل للى الرا ط الإلكتروني :-

http://www.tra.gov.lb/Cybersecurity-AR  

دور القيرادة الس ياسر ية الروسر ية في تعزيرز الأمرن السر يبراني  ل  الحميرد عبد معوض حامد تقى الحميدل عبد ف حص لادل ميار-

لالمركز الديمقراطص العرربي للدراسرات الاق صرادية لالاق صرادية الس ياسر ية ل مقرال منشرور في موقرع المركرز  (0903 -0980)

 :ل.للى الرا ط الإلكتروني  00/6/0903 تاريخ 

https://democraticac.de/?p=90695  

 ل للى الرا ط الإلكتروني : : تحولت وتحد ت عصر ا كاء الاهطناعص0903الس يبراني في  لالأمن د/محمد الكويتي -

https://www.mtc.gov.tn/fileadmin/user_upload/livret_Aicto_Vf.pdf
https://www.mtc.gov.tn/fileadmin/user_upload/livret_Aicto_Vf.pdf
http://www.tra.gov.lb/Cybersecurity-AR
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http://trendsresearch.org/research.php?id=  .  

مرن  لمزيد من التفصيل ينظر :- ليلة الس يد رئي  الجمهورية عبد المجيد تبون في اإطار ملتقى وطر  الاسرتراتيجية الوطنيرة للأ

 الس يبيراني من أأجل جزائر هامدة س يبيرانيا . للى الرا ط الإلكتروني :

https://www.aps.dz/ar/algerie  .  

 مقال  عنوان : أأين العرب من الأمن الس يبيراني ل للى الرا ط الإلكتروني : -

https://www.independentarabia.com/node   

يمان للاء الدين ل الأمن الس يبيراني المفهوم والتداعيات في الس ياسة العالمية لمقال منشور في موقع الحضرارة للدراسرات  - أأ/ اإ

  :نيلللى الرا ط الإلكترو  8/2/0908 والبحوث ل تاريخ

https://hadaracenter.com/  

د/بن مر وق عنترة ل ـحأ /حر اوي محص الدين ل الأمن الس يبيراني كبعد جديد في الس ياسة الدفاعية الجزائريةل مقال منشور  - 

 للى الرا ط الإلكتروني :

 https://dspace.univ-ouargla.dz/jspui/bitstream  

لكترونية محيلة لمقال منشور يتاريخ -  للى الرا ط الإلكتروني : 7/6/0903الرئي  الجزائري   ر من مخاطر هجمات اإ

https://www.alaraby.co.uk/politics/  . 

الروط    خلال اف تاحه لأ غال الندوة الدولية حول الأمن الس يبراني المنظلة النادي ليلة اللواء قائد الدرك الوط  مماد نو ة-

 للجيش .للى الرا ط الإلكتروني :

https://www.aps.dz/ar/algerie/54821-2  

  موقع و ارة الدفاع الوط -

https://www.mdn.dz/site_cgn/sommaire/presentation/unit_spe/incc/incc_ar.php 

 

 الإلكتروني :ل مقال للى الرا ط من الس يبراني  ن أأولو ت القوات المسلدةالأ اف تاحية مجلة الجيش  

https://www.echoroukonline.com 

http://trendsresearch.org/research.php?id
https://www.aps.dz/ar/algerie
https://hadaracenter.com/
https://www.aps.dz/ar/algerie/54821-2
https://www.mdn.dz/site_cgn/sommaire/presentation/unit_spe/incc/incc_ar.php

