
 461-448ص  2025 الس نة /02 العدد 11 المجلد                 الس ياس ية والعلوم الحقوق في البحوث مجلة

448 
 

 تها القانونيةالجرائم الس يبرانية وتحديا
Cybercrimes and their legal challenges 

 
  سعيدي عبد الحميد سعيدي عبد القادر

ا ليبي-جامعة الزيتونة   
 جامعة تيارت/ الجزائر

 حماية النظام البيئيمخبر البحث في تشريعات 

kadisaidi72@gmail.com abdelhamid.saidi@univ-tiaret.dz 

 

 25/12/2025تاريخ النشر:           19/11/2025تاريخ القبول:    10/10/2025تاريخ الإرسال: 

 

 الملخص: 

ل أأنها لم تخل شطتهم، اإ سهيل حياة الأفراد وأأن الاس تخدام من  رغم الفوائد الكبيرة للنظم المعلوماتية في ت

مكاناتها في تقليص الحدود الجغرافية، وسرعة التنفيذ والانتشار س تغلال اإ ، مع ضعف غير القانوني، حيث يتم ا

سواء بشكل  اي تقوم بها الجهات المختصة عالم وعلى الرغم من الجهود التي ،طر القانونية لضبط هذه السلوكياتالأ 

ومحاكمتهم  المعلوماتية والتحقيق فيها بهدف تحديد مرتكبيها فردي أأو من خلال تعاون دولي، للكشف عن الجرائم

يق الأهداف لحماية المصللل ة العامة والمصللاا ا الللة للضلل ايا، فاإن هذه الجهود تواجق عقبات تانونية تعيق تحق 

شرع الجزائري في التعامل مع هذه الت ديات التي ت سة موتف الم شودة. ومن هنا، تظهر أأهمية درا  عوق الحدالمن

 .من الجرائم المعلوماتية ومكافحتها

 .ائيالجريمة المعلوماتية، ا صولية، النظم المعلوماتية، البيانات، التحقيق الجن الكلمات المفتاحية:

Abstract:  

Despite the significant benefits of information systems in facilitating 

individuals’ lives and activities, they have not been free from unlawful use. 

Their capabilities such as diminishing geographical boundaries, enabling 

rapid execution and widespread dissemination are often exploited in the 

absence of robust legal frameworks to regulate such behavior. 

Although competent authorities around the world, whether individually or 

through international cooperation, have made efforts to detect and investigate 

cybercrimes with the aim of identifying perpetrators and bringing them to 

justice in order to protect both the public interest and the private rights of 
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victims, these efforts continue to face legal obstacles that hinder the 

achievement of their intended goals. 

Against this backdrop, the importance of examining the approach adopted by 

the Algerian legislator emerges, particularly in addressing the challenges that 

impede the prevention and suppression of cybercrime. 

Keywords: Cybercrime; Privacy; Information systems; Data; Criminal 

investigation. 

 مقدمة:

يجابيا على حياة الأفراد  نوا أأشللخالللا والمؤسللسللات، سللواء اأأحدث التطور التكنولوجي تأأثيرا كبيرا واإ

من خلال اس تخدام النظم المعلوماتية التي سهلت الأنشطة الشخصية والمهنية. فقد وفرت  طبيعيين أأو معنويين

 هذه النظم كميات هائلة من البيانات والمعلومات التي تخدم مختلف الجوانب الاتتصادية والاجتماعية والثقافية. 

ومع ذلك، لم تخل هذه النظم من الاسلللل تخدامات غير المشرللللوعة، حيث اسلللل تغلها البعي لأ را  سلللللبية 

مسللل تفيدمن من تدرتها على تقليص الحدود الجغرافية، وسرعة تنفيذ العاليات وانتشلللارها، اإ  جانب ضلللعف 

 الأطر القانونية التي تحد من هذه السلوكيات. 

مختلف الدول، سلللواء بشلللكل مسللل تقل أأو من خلال التعاون الدولي،  ورغم الجهود التي تبذلها السللللطات في

للكشللللف عن الجرائم المعلوماتية والتحقيق فيها بهدف الولللللول اإ  مرتكبيها ومحاكمتهم لحماية المصللللل ة العامة 

 وا الة، فاإن هذه الجهود تواجق تحديات تانونية تعرتل تحقيق الأهداف المرجوة. 

ل  طار تانوني لموا ة هذه الجرائم، مسلل شللدا التشرلليعات وفي هذا السلل ياق  ل المشرل ع الجزائري على وضللع اإ

الدولية ذات الصلللة التي تنظم اسلل تخدام النظم المعلوماتية وتحد من الاعتداء عليها. ومن هنا تبرهم أأهمية دراسللة 

 علوماتية. موتف المشرع الجزائري في موا ة هذه الت ديات التي تقف عائقا أأمام الحد من الجرائم الم

ثبات الجرائم المعلوماتية نقطة انطلاق الإجراءات القانونية، حيث تتعدد أأشللللكال  وتشللللكل  ليات التحقيق واإ

 الت ديات ويمكن تصنيفها اإ  نوعين رئيس يين: تحديات ذات طابع شخصي، وأأخرى ذات طابع موضوعي. 

للللع الجزا شلللللكالية هذا المقال حول مدى فعالية تدخل المشرل ئري في التعامل مع الت ديات القانونية وتتمحور اإ

ثبات الجرائم المعلوماتية سلليتم اعتماد الم ا الولللفي لتوضلليه المفاهل المتعلقة  ولمعالجة هذا الموضللوع ،المرتبطة اإ

لع  بهذه الت ديات وأأبعادها، اإ  جانب الم ا الت ليلي من خلال دراسللة النصللوص القانونية التي وضللعها المشرل

 ليلها ومناتش تها. الجزائري وتح 

شكالية المقال وأأخيرا جابة على اإ ضان مبحثين: الأول  للاإ سيتم اعتماد خطة ثنائية تت ونظرا  صولية الموضوع، 

 يتناول الت ديات القانونية ذات الطابع الشخصي، والثاني مركز على الت ديات ذات الطابع الموضوعي.
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 الت ديات القانونية ذات الطبيعة الشخصية الأول:المبحث 

ثبات الجرائم المعلوماتية في مشللات   ت ناتجة ظهر العقبات القانونية ذات الطابع الشللخصيلل التي تعرتل اإ

ما الضلللحية أأو المتهم أأو الجهات المسلللؤول عن التحقيق، أأو تؤخر على خصلللوللللية ح  ياة عن عوامل تتعلق اإ

واس تخدام  هذه العقبات في انخفا  معدل الإبلاغ عن الجرائم المعلوماتية، تتجلى أأخرى،ق بق أأو أأطراف المشتب

عن  ضللللللافرق التحقيق العامة، المجرمين لوسلللللائل لإخفاء هوياتهم، اإ  جانب محدودية المهارات التقنية لدى ف

جراءات التحقيق مع حماية الحياة ا الة.  تعار  اإ

 ةــــالجرائم المعلوماتي: ضعف مس توى التبليغ عن المطلب الأول

خبار الجهات المختصللة دادثة يجر ا القانون، سللواء أألللابت هذه الحادثة المبلغ نفسللق ي عرف التبليغ بأأنق اإ

 .1أأو ممتلكاتق أأو كرامتق، أأو طالت شخصًا أ خر أأو ممتلكاتق أأو سمعتق، أأو حتى اس تهدفت الدول أأو أأملاكها

ل أأن ــــللوملاحقة مرتكبيها وتقديمهم للعرغم أأهمية التبليغ في كشف الجرائم  ا اكتشاف الجرائم المعلوماتية غالبدال، اإ

بلاغ الجهات المختصلللة، وحتى عندما تكتشلللف  ،ما يحدث المصلللادفة فالضلللحية في هذه الجرائم  يل اإ  عدم اإ

ن الضللحية تد ل تتعاون مع التحقيق خ ن ثقة المسللاهمين. ا من الدعاية السلللبية أأو فقداوفالسلللطات الجريمة، فاإ

ا مركز على الحفاظ على سمعتق وثقة  لائق تكون الضحية مؤسسة مالية أأو بنكا أأو مشروعا لناعيا كبير  عادة،

لذا يفضل الضحية في كثير من الأحيان تقديم تعويي سريع  ،انيــــللللسعي لكشف الجريمة ومعاتبة الجأأكثر من ال 

  .2خسارتقا بطريقة ودية لتجنب اخليللعايل والتسوية د

مرجع تردد الضلللللحية في الإبلاغ عن الاعتداء الذي تعر  لج في الجرائم المعلوماتية اإ  عدم وعيق بأأن هذه 

خفاء طريقة  ،ا للأنظاة والقوانين المعاول بهاا وفقالأفعال ت عد جرائم يمكن معاتبة مرتكبيه كما يسللعا البعي اإ  اإ

  .3تنفيذ الجريمة لمنع تقليدها من تبل أ خرمن في المس تقبل

تليات تشلللجع أأو ت للع لمعالجة هذا الت دي ووضلللع أ لزم النظر اإ  القانون الجزائري نلاحظ  ياب تدخل المشرل

ما تتبعق  المشرلللللع على  رارندعو اإ  ضرورة تدخل  في هذا السللللل ياق ،ية الإبلاغ ع اضحايا الجرائم المعلومات 

درا   وق في عقود التأأمين بين  ات التأأمين والمؤمن فم، تفر  الإ  لللليعات المقارنة، مدل اإ بلاغ عن التشرل

سوية ملفات التعويي عن الأضرار الناتجة ساسي لت ضائية كشرق أأ ع ا، أأو  الجريمة المعلوماتية لدى الجهات الق

لزام موظفي المؤسسات المالية الإ  وات جزائية بلاغ عن أأي ثغرات مالية مكتشفونها أأثناء  لهم، مع تحديد عقاإ

 في حال عدم الالتزام.

                                                           
 58ياس ية، المجلد بلقاسم محمد، التبليغ عن جرائم الفساد في التفاتيات الدولية واخره على التشريع الجزائري، المجلة الجزائرية للعلوم القانونية والس   - 1
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 حمائية لإخفاء هويتق المطلب الثاني: اعتماد المجرم المعلوماتي لتدابير

بذاء و ارة عالية مقارنةً المجرمين التقليديين، كما يتساون دذر شديد  تميز المجرمون المعلوماتيون عادةم 

من انكشلللاف جرا هم وتعر  سللللوكياتهم للفضللله. ورغم أأن هذا ا وف يشللل لمج فيق معظم المجرمين  ختلف 

نق مكون أأكثر حدة لدى المجرمين المعلوماتيين بسبب ما ي تب على كشف أأمرهم من فقدان لوظا ئفهم أأنواعهم، فاإ

 .1أأو مكانتهم الاجتماعية. وتساهم طبيعة النظم المعلوماتية ذاتها في  كي م من الحفاظ على سرية أأفعافم الإجرامية

مكانية تحديد موتع النظام ال لي المس تخدم في  تنفيذ الأفعال رغم أأن التقنيات المتقدمة في هذا المجال ساهمت في اإ

سلوكيات التي تشكل الجريمة المع ساعد على كشف الجاني اف ا  أأ أأو ال ن لاحب لوماتية محل التحقيق، مما ي

الحديثة  ا في جميع الحالت. فالتقنياترامي، فاإن هذا الاف ا  ليس دتيقالجهاهم هو الذي ارتكب الفعل الإج

لاحب الجهاهم هولمعلوماتي، دون أأن مكون ذلك افيتتيه فقط معرفة مكان وجود الجهاهم ا مرتكب  ا لتأأكيد أأن 

 الجريمة.

خفاء هويتق لمنع تتبعق أأو كشف أأمره، مما يجعل أأنشطتق الإجرامية بعيدة عن  يسعا المجرم المعلوماتي الماهر اإ  اإ

ساليب التي يتبعها المجرم المعلوماتي،  متناول السلطات المختصة  كافحة هذه الجرائم. وفي هذا الس ياق، تتجلى الأ

ل تخصق، الحواسيب الموجودة في مقاهي الإن نت، حيث يتم اس تخدام هذه مدل اس تخدامق لأ زة معلوماتية 

الأ زة دون تيود تتعلق بتسجيل هوية المس تخدم. كذلك، مزيد اس تخدام ش بكات الإن نت اللاسلكية "الواي 

  .2فاي" من لعوبة تحديد هوية المجرم المعلوماتي

للع الجزائري نها ال  تشرللليعات المقارنة، من خلال فر  التزامات على الجهات لتجاوهم هذا الت دي، اعتمد المشرل

المزودة بخدمات الإن نت والتصلللالت. تتضلللان هذه الالتزامات تحديد هوية مسللل تخدم ا دمة، وتسلللجيل 

سجيل تاريخ وتوتيت  ضافة اإ  عناومن المواتع التي تم هميارتها، وت س تقبل، الإ البيانات التي تتيه معرفة هوية الم

  .3كل اتصال

 المطلب الثالث: ضعف ا برات المعلوماتية لهيئات التحقيق ذات الاختصاص العام

تتطلب العدال الجنائية أأن متمتع أأفراد الأ زة المسلللللؤول عن المعاينة والضلللللبط والتحقيق في الجرائم 

 الجهات، خالةقبات تواجق  ل هذه  س توى عالٍ من المسؤولية لت ديد الجناة والتحقيق معهم. لكن هنالمج ع 

ا ما المعلوماتية. فهؤلء، الذمن غالبلدى الأفراد غير المتخصصين أأو من يفتقرون اإ  ا برة الفنية في مجال الجرائم 
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تقتصرلل معارفهم على الجرائم التقليدية القتل والةللتة والتزومر، يجدون لللعوبة في التعامل مع الجرائم المعلوماتية 

 نية متخصصة.التي تتطلب  ارات تقنية وف 

ثبات الجرائم المعلوماتية بسلللبب محدودية ا برة التقنية لدى  ات التحقيق المختلفة،  ا في ذلك  تزداد للللعوبة اإ

اإ   ات التهام والتحقيق القضللائي. يتجلى  خالللة ذات الاختصللاص العام، ولللول أأ زة الضللبط القضللائي،

ثبات الجريمة المعلوماتية، أأو في اس تخرا  ا، والتي تبة تحديد الأدل المعتبرة تانونيهذا النقص في لعو  عد حاسمة لإ

  .1هذه الأدل من النظم المعلوماتية والحفاظ عليها

نسللللل تنتا في ال اية أأن التعامل مع الجرائم المعلوماتية يتطلب خبرة فنية متخصلللللصلللللة، تقوم عليها  ات تتمتع 

ضا ضبط الق صلاحيات ال لة للخبر بكفاءات في أأنظاة المعلومات وب دارة خا شاء اإ ن س تلزم اإ ة والمعاينة ئي. وهذا ي

دارة ا برة الجنائية العامة. وفي هذا الس ياق، نلاحظ أأن  في هذا المجال، بدل من الاكتفاء بتدريب العاملين في اإ

صال ومكافح سس الهيئة الوطنية للوتاية من الجرائم المرتبطة بتكنولوجيات الإعلام والت شرع الجزائري تد أأ تها الم

  .042-09 وجب القانون 

ة الشرطة القضائية أُوكلت اإ  الهيئة الوطنية  اة الوتاية من الجرائم المعلوماتية، ودعم السلطات القضائية وأأ ز 

ليها، ل متمت س بون اإ ضبطية في تحقيقاتها المتعلقة بهذه الجرائم. لكن هذه الهيئة، وكذلك خبراؤها المنت صفة ال عون ب

جراءات الضلللبط. لذا، ندعو المشرلللع الجزائري اإ   القضلللائية التي نه ا براء م تتيه فم التدخل المبا  واتخاذ اإ

ن تدخلهم بهذه الصفة س يكون أأكثر فعالي ثبات المعلوماتيين في هذه الهيئة لفة الضبطية القضائية، حيث اإ ة في اإ

لإجراءات لعام المحددمن في تانون االجرائم المعلوماتية مقارنةً بأأعوان الضللللبطية القضللللائية ذوي الاختصللللاص ا

 الجزائية.

جراءات التحقيق مع حرمة الحياة ا الة  المطلب الرابع : الطدام اإ

ت عد الحياة ا الللة ركيزة أأسللاسلل ية ل يجوهم التعدي عليها بأأي شللكل، حتى لو حدث ذلك عن طريق 

لهذه الأهمية، منحت التشريعات الوطنية  من كيان الإنسان وشخصيتق. ونظرا ا جوهرياءالصدفة، لأنها  ثل جز 

ياها حقاً أأللللليلًا لكل فرد، يجب على الأشللللخاص الطبيعيين  المختلفة الحياة ا الللللة مكانة خالللللة، معتبرة اإ

 . 3والمعنويين اح امق وعدم الاعتداء عليق، وذلك لضمان حماية الإنسان ولون خصوليتق

نكار الأهمية الكبيرة للدليل الرقمي ثبات الجنائي، لكن في المقابل، ل يمكن تجاهل تأأثيره على  ل يمكن اإ في  لية الإ

اة المراتبة الإلك ونية، التي ا صولية المعلوماتية. فالدليل الرقمي، بطبيعتق التقنية، يعتمد بشكل رئيسي على أأنظ

                                                           
نظم المعلومات الالك ونية: دراسة مقارنة، الطبعة الأو ، دار الثقافة للنشر والتوهميع، جلال محمد الزعبي وأأسامة أأحمد المناعسة، جرائم تقنية  - 1
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، 11الدليل الرقمي بين حتمية الثبات الجنائي والحق في ا صولية المعلوماتية ، مجلة أ فاق علاية المركز الجامعي  نراست المجلد ،، بلعابد عيدة - 3

 .142، ص 01العدد 
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لك ونية، أأثناء البحث  واضًحا للخصللولللية. وتتجلى خطورة هذا الانتهالمج عندما تؤدي المراتبة الإ تشللكل انتهأا

عن الأدل الرقمية، اإ  نتائج سلبية، مدل تيام الجهات المختصة الطلاع على حساات المشتبق بق الشخصية،  ا 

لفية، ليتبين لحقاً عدم وجود أأي للللة بين هذه البيانات والجريمة  في ذلك رسللائا ا الللة أأو حسللااتق المصرل

 .1المعلوماتية محل التحقيق

ثبات الجريمة يشللللل تد ا لأمر تعقيدًا بسلللللبب ترابط النظم المعلوماتية وتداخلها، حيث تد  تد  لية البحث لإ

المعلوماتية من نظام المشللتبق بق اإ  أأنظاة أأخرى مرتبطة بق. وهذا التوسللع تد ينتهكل بشللكل مبا  خصللولللية 

نما والذمن ل تربطهم أأي للللة الجريمة المعلو  أأصحاب تلك الأنظاة المعلوماتية ماتية، ل من تريب ول من بعيد، واإ

سهم مرت  شتبق بق بطريقة ماوجدوا أأنف سعا المشرع الجزائري اإ  تحقيق تواهمن  بطين بنظام الم س ياق،  في هذا ال

بين حماية ا صلللللوللللللية المعلوماتية وضرورة المصلللللل ة العامة في مكافحة الجرائم المعلوماتية من خلال تنظل 

لع ضللوابط تانونية لضللمان تحقيق هذه المصللل ة مع الحفاظ على  جراءات المراتبة الإلك ونية. وتد وضللع المشرل اإ

، الذي حدد الحالت التي 04-09ب من ا صولية. من بين هذه الضوابط ما نص عليق القانون مس توى مناس

 : 2يجوهم فيها اس تخدام المراتبة الإلك ونية

  .الوتاية من الأفعال المولوفة بجرائم الإرهاب أأو التخريب أأو الجرائم الماسة بأأمن الدول - 

اع الوطني أأو ة معلوماتية على نحو يهدد الصلللاا العام أأو الدففي حال توفر معلومات عن اعتداء على منظوم - 

 .مؤسسات الدول أأو الاتتصاد الوطني

الجارية  لمقتضلليات التحريات والتحقيقات القضللائية عندما مكون من الصللعب الولللول اإ  نتيجة تهم الأداث -

 .دون اللجوء اإ  المراتبة الالك ونية

طار تنفيذ طلبات المساعد -   .ة القضائية الدولية المتبادلفي اإ

جراءات المراتبة الإلك ون  لع الجزائري، في الإطار ذاتق، على وضللع ضللوابط محددة لتفعيل اإ ية، من حرص المشرل

ذن مكتوب من الجهة القضائية المختصة. كما خصص  ل ال لأأحكاما دتيقة أأبرهمها اش اق الحصول المس بق على اإ

يها اللجوء اإ  هذا التي ي  بة، من حيث تحديد الجهة المخول  نه ال خيص،سلللللاه ف ومدتق  النوع من المرات

من المادة  7و 6الزمنية، اإ  جانب الضوابط التقنية الواجب اتباعها، وذلك استناداً اإ  ما نصت عليق الفقرتان 

 .09-04من القانون رقم  4

ض وبناء لك ونية تنفذ خار  هذه ال س تنتا أأن أأي مراتبة اإ سواء تعلق الأمر وابط تعلى ذلك، ي عد غير تانونية، 

، أأو تجاوهم المدد المنصلللللوص عليها، ء في غير الحالت المحددة تانونابغياب ال خيص القضلللللائي، أأو تنفيذ الإجرا
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دد بأأربعة أأشلللهر  09-04سلللواء تلك الواردة في القانون  أأو المدد المقررة في تانون الإجراءات الجزائية، والتي تح 

 .1دسب ظروف كل تضية تابلة للتجديد

 المبحث الثاني: الت ديات القانونية ذات الطبيعة الموضوعية

ثبات الجريمة المعل ية ذات الطابع الموضلللللوعي التي تعيق  لية اإ قانون وماتية في تتمثل أأبرهم الت ديات ال

ذ ت عزى هذه  شللكاليات ناتجة عن خصللائص هذه الجريمة نفسللها، وليس عن عوامل شخصللية. اإ الصللعوات اإ  اإ

ادية، وسلللللهول طبيعة الجريمة المعلوماتية وما ينجم ع ا من أ ثار، حيث تتجلى في انعدام أأو محدودية الأدل الم

كما تزداد  طاسللها أأو محوها في حال وجودها، اإ  جانب خصللولللية البيقمة الرقمية التي ت رتكب فيها هذه الجرائم.

صعوبة نتيجة ضخامة حجم البيانات الواجب ضافة اإ  عدم ملاءمة الت  ال ليات التقليدية تحليلها أأثناء التحقيق، الإ

جراءات أأكثر توا س تدعي تطومر أأدوات واإ ع هذا م فقاللتحقيق مع خصوليات الجرائم المعلوماتية، الأمر الذي ي

 .النوع المس ت دث من الإجرام

ن وجدتالمطلب الأول :  ياب ال ثار المادية للجريمة المعلوماتية وسهول محو   ها اإ

ثباتها جملة من الصلللللعوات. من أأبرهم هذه الت ديات  نظرا للطابع ا اص للجرائم المعلوماتية، مكتنف اإ

ذ ل يصللحتا اسلل تعمال للعنف بأأشللكالج المعهودة العتداء  لللعوبة الكشللف ع ا لغياب ال ثار المادية التقليدية، اإ

سلللللاس على  ارات تقنية ومعالجات رقمية، وتقوم على الجسلللللدي أأو اتت ام الماتلكات. فهذه الجرائم تعتمد الأ 

لك ونياً يمكن تعديلها أأو محوها بسللللهول في الات الحواسلللليب لذلك ل ت لمج غالبا أأخرا  ،بيانات وأأرتام مخزنة اإ

ثباتخارجي  .2ا مرئيًا يمكن الاعتماد عليق في الإ

خفاء الأدل أأو محوها أأو تلافيها أأحد الت ديات  ثبات الجرائم المعلوماتية. فالجناة يشللللكل سللللهول اإ الجوهرية في اإ

ز يعتمدون تقنيات تلاعب دتيقة وغير مرئية في النبضلللات و  ن من خلالها البيانات، الذبذات الإلك ونية التي تخ 

 ،تائق أأو أأجزاء من الدتيقةتد ل تتجاوهم د الجريمة خلال ف ات هممنية وجيزةمما يتيه فم حذف أأو تعديل أ ثار 

لهذه الةللعة والدتة في طاس الأدل، تد تصللل معلومات وتوع الجريمة اإ   ات الضللبط متأأخرة ديث  ونظرا

ثبات التهاة    .3يصبه من الصعب أأو المس تحيل اس جاع ال ثار اللاهممة لإ

ت ثبات الجريمة المعلوماتية، والمتمثل في سهول محو أأو اإ لاف وفي س ياق التصدي لأحد أأبرهم الت ديات التي تعيق اإ

للللع  ن تم ذلك داخل الأنظاة المعلوماتية التابعة للجناة أأو الضللللل ايا، جاء تدخل المشرل الأدل الرقمية، حتى واإ

صالت الإلك ونية،  على عاتق مقدمي ، ليضع التزاما صريحا04-09القانون رقم الجزائري من خلال  خدمات الت
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تانونا لحاسم في تتبع النشللللللاق المعلوماتي وتحديد  يلز م  طابع ا ية ذات ال يانات التقن فاظ بجالة من الب الحت

 .المسؤوليات

ويشلللللال هذا الالتزام حفظ كل المعطيات التي تتيه التعرف على مسللللل تعالي ا دمة، والمعطيات المتعلقة 

لكل اتصال،  ا في ذلك تاريخق وتوتيتق التجهيزات الطرفية المس تعالة في التصال، فضلا عن ا صائص التقنية 

ومدتق، اإ  جانب البيانات المرتبطة ا دمات التكميلية المسللللل تعالة وهوية مقدميها، وكذلك المعلومات التي 

ليهاساه بت ديد هوية المرسل أأو المرست  ليق، وعناومن المواتع الإلك ونية التي تم الولو  اإ ويمثل هذا الإجراء ، ل اإ

تلية وتائية  هامة تهدف اإ  ضللمان تابلية اسلل جاع الأدل الرقمية عند الاتتضللاء، و كين سلللطات التحقيق من أ

 .1ملاحقة مرتكبي الجرائم المعلوماتية، رغم الطابع المتغير والزائل للمادة الجرمية الرقمية

لع الجزائري لمقدمي ا دمات دفظ كل المعطيات المذكورة أأعلاه، يسللاهم ولو ن الزام المشرل  في بشللكل نسلل بي اإ

تبع مسلللار الحفاظ على ال ثار التقنية على مسللل توى الكيانات المقدمة للخدمات والتي يمكن الاسللل تعانة بها في ت 

ن تم محو أأو اتلاف ال ثار التي شكلت الركن المادي للجريم ثباتها وحتى واإ   .ة المعلوماتيةالجريمة المعلوماتية، واإ

 المعلوماتيةالمطلب الثاني: طبيعة مةح الجريمة 

، ويمثل أأو جزئيا د ارتكاب الجريمة كليايعرف مةلللح الجريمة بوجق عام على أأنق الحيز المكاني الذي شللله

مادية أأو رقمية، ظاهرة أأو خفية، يمكن أأن تسهم في الكشف عن طبيعة الفعل  ال الذي ي لمج فيق الجاني أ ثاراالمج

للللاً جوهريا المرتكب وظروفق. ثبات الجنائي، لما يوفره من دلئل مادية في وي عد هذا الفضلللللاء عنصرل   لية الإ

تس تدعي تدخل فرق متخصصة من المحققين الجنائيين وا براء التقنيين، تصد جمع القرائن وتحليلها وفكل ش يفرة 

   .2الملابسات المحيطة الجريمة موضوع التحقيق

الجغرافية التقليدية أأمام انتقال وتداول البيانات، مع التطور المتسارع في مجال ش بكات المعلومات، انتفت الحدود 

حيث أأضحت النظم والتجهيزات المعلوماتية تادرة على تبادل كميات ضخاة من المعلومات بين أأطراف تفصلللللل 

وتد ترتب على هذه ا صللولللية التقنية أأن أألللبحت الجريمة  ،بي ا مسللافات شللاسللعة  تد عبر تارات مختلفة

د عابر لل دود، ديث يمكن أأن تسلللل تهدف في الوتت ذاتق أأنظاة وكيانات اتتصللللادية أأو المعلوماتية ذات امتدا

شللللكاليات تانونية تتعلق بت ديد  مؤسللللسللللاتية تقع في دول متعددة، مما يعقد من  اة التتبع والتحقيق وي ثير اإ

  .3الاختصاص القضائي وسرعة التعاون الدولي في مجال مكافحة هذا النمط من الإجرام المس ت دث
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ثبات الجريمة المعلوماتية يبلغ ذروتق عندما مكونوتعزمزا لما تم بيانق سلللللابقا ن تعقيد اإ للللح هذه  ، فاإ مةل

 الجريمة هو شللل بكة الإن نت، حيث يغدو ضلللبط الدليل الرقمي والبحث عنق  اة شلللاتة، وتد تكون في بعي

س تحيلةالأحيا ش بق م س يبراني والذي ي عزى ذلك اإ  الطابع العابر لل دود الذي يميز وي ،ن  ضاء ال س تلزم في الف

تلل الوطني، أأي داخل أأرا  دول أأجن  جراءات التفتيش أأو الضلللللبط خار  الإ بية، كثير من الحالت تنفيذ اإ

ذن مس بق من سلطات تلك الدول المعنية، نظراً لما يشكلق هذا الن وع من وهو ما يفر  ضرورة الحصول على اإ

 .الإجراءات من مساس بس يادتها

وعلاوة على ذلك، تد تفضيلل هذه العاليات اإ  المسللاس دقوق وخصللوللليات أأشللخاص ل علاتة فم الفعل 

مما يثير  ثة،  بأأطراف ثال تد تكون مرتبطة  تهدفة التفتيش  يانات أأو المعلومات المسللللل  بار أأن الب الجرمي، اعت

شللللكالت تانونية دتيقة تتعلق  دى مشرللللوعية الإجراء وحدوده ومدى اح امق  للضللللمانات القانونية المكفول اإ

فراد   .1للأ

للللح الجريمة المعلوم طار، وللتغلب على الت ديات الناجمة عن الطابع العابر لل دود لمةل اتية، يتعين وفي هذا الإ

برام  تفاتيات تعاون اعلى الدول، من خلال سلطاتها القضائية والأمنية المختصة، التنس يق المس بق فيما بي ا عبر اإ

لتدخل ا متخصصة في مكافحة هذا النوع من الجرائم. يهدف هذا التنس يق اإ  تعزمز سرعة وكفاءة أأمني وتضللائي

ثبات الجريمة المعلوماتية والقبي على مرتكبيها  .لإ

لوتاية من تكنولوجيات المتعلق ا 04-09وتد جسلللد المشرلللع الجزائري هذا المبدأأ من خلال أأحكام القانون رقم 

سلطات المخ الإعلام والتصال، حيث ن تصة في صت الفقرة الثالثة من المادة ا امسة على وجوب التعاون مع ال

طار التفاتيات ذات الصلة، وذلك وفق مبدأأ المعاملة المثل  .الدول الأجنبية ضمن اإ

وتتسلللق هذه القواعد مع ما ورد في اتفاتية بودابسلللت، التي أأكدت على ضرورة تعاون جميع الأطراف لتطبيق 

شريعات موحدة الوسائل الد ستند اإ  ت س ت داث ترتيبات ت س بة للتعاون الدولي في المجال الجنائي، وا ولية المنا

ومتبادل. كما شلللددت التفاتية على أأهمية التعاون على المسللل توى الوطني بأأوسلللع نطاق ممكن، بهدف تسلللهيل 

الحصلللللول على الأدل الرقمية ذات التحقيقات والإجراءات المتعلقة الجرائم المعلوماتية، وبخاللللللة تلك المتعلقة 

   .2الصلة

 المطلب الثالث: كبر حجم البيانات التي يتعين البحث فيها

تتميز الأنظاة المعلوماتية،  ما اختلفت أأنواعها، بقدرتها الهائلة على تخزمن كم هائل من البيانات يعادل 

تلف ا ذا أأ مقمات أ تيه لسلطات الضبط والتحقيق طباعة محتويات ترص للب لصف ات الورتية. وللتوضيه، اإ

واحد، فاإن ذلك يتطلب موارد ضخاة من الأوراق والوتت، وتد تفضيلللل هذه العالية، رغم الجهد المبذول، اإ  
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شف عن الأدل الج  سلبية في الك سانتائج  سا صنيف  نائية المرجوة. ومرجع ذلك أأ تليات فعال لفرهم وت اإ   ياب أ

ب على المحققين التمييز بين الملفات المشروعة وتلك غير المشروعة أأو المرتبطة بشكل ذاتي، مما يصع لفات المخزنةالم

  .1الجريمة موضوع التحقيق

حدى العقبات الرئيسلللل ية التي تع    يشللللكل اله الهائل من البيانات المتداول والمخزنة في الأنظاة المعلوماتية اإ

ثبات الجرائم المر  ما يتطلب الكشلللف عن  هذه الأنظاة أأو من خلالها. فعادةتكبة بواسلللطة سلللير التحقيقات واإ

تلف الملفات المخزن جراء فحص دتيق وشلامل لمحتويات أ ة في ذاكرتق، وهو الأدل الرقمية في  اهم حاسلوب واحد اإ

من المحققين. وينعكس هذا العبء على فعالية  ل سللللللطات البحث  ما يسللللل تلزم وتتا طويلا و دا كبيرا

ذ تد يؤدي طول هذه العالية اإ  شلللللعور المحققين الإرهاق والملل، مما تد يحد من عزيمتهم على والت  حقيق، اإ

ثبات الجريمة المعلوماتية موضوع التحقيق  .2مواللة جمع الأدل والتحريات اللاهممة لإ

لللع الجزائري بشللللكل مبا  لمعالجة الت دي الموضللللوعي المرتبط بكبر يانات حجم الب  في الواتع، لم يتدخل المشرل

ذ ترلمج هذا الأ  على ية على ظروف كل تضللل  مر لتقدمر سللللطات الاسللل تدلل بناءالمرتبطة الجريمة المعلوماتية، اإ

يجاد ا، اعتبار أأن جوهر هذا الت دي ينبع من طبيعة تقنية دتة، تسللللل توجب اإ حدة. ويعد هذا الموتف منطقي

  عالجتها بشكل ل تكون كفيلةبر الأطر القانونية، التي تد من محاولت تنظيمها ع للتعامل معها، بدلحلول تقنية 

 .الفع

جراءات التحقيق الاس يكية مع الجرائم المعلوماتية  المطلب الرابع : عدم تناسب اإ

يعتبر التطور الةيع والمس تمر في المجال المعلوماتي أأحد أأبرهم الت ديات التي تع    ود مكافحة الجرائم 

ذ تظهر يوميحق المعلوماتية والت  ا تقنيات وأأساليب جديدة للقرلنة والاخ اق والاحتيال الرقمي، يق فيها بفعالية. اإ

ا تتسم التعقيد والابتكار، مما يصعب على الجهات المختصة مواكبتها والتصدي لها بشكل مناسب. وتد أأدى هذ

ه الهائل والمتزايد من البيانات ، الذي يشللير اإ  ال«الطوفان الرقمي»عرف بلللللللل التطور المتسللارع اإ  بروهم ما ي

  .3والمعلومات المتداول عبر الش بكات الرقمية، مما يضاعف من تعقيد  اة مكافحة الجريمة المعلوماتية

تد اإ  التشريعات الإجرائية ول يقتصر الأمر على تصور النصوص العقابية في موا ة الجرائم المعلوماتية، بل يم 

جراءات التحقيق والمتابعة المنصلللللوص عليها في القوانين التقليدية ل تتناسلللللب مع أأيضلللللا ن غالبية اإ ، حيث اإ

خصولية الجرائم المعلوماتية وطبيعتها التقنية. وفي بعي الأحيان، تتعار  هذه الإجراءات مع الوسائل التقنية 
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س تهدف المعلومات أأو البيانات س تخدمة في ارتكاب الجرائم التي ت شكالها، مما يشكل عائقا جوهريا   الم  ختلف أأ

   .1يعيق  ل سلطات التحقيق ويحد من فعاليتها في كشف الجريمة وملاحقة مرتكبيها

ليق أأعلاه بوضوح من خلال مجموعة من التطبيقات الإجرائية، ل س يما فيما ي  جراءات يتجلى المعنى المشار اإ تعلق اإ

ذ يتم في الجالتفتيش، التي تختلف طبيعتها في الجرائم  جراء المعلوماتية ع ا في الجرائم التقليدية. اإ رائم المعلوماتية اإ

عنوية وغير التفتيش على الكيانات المنطقية للنظم المعلوماتية، والتي تشلللللال البراما والبيانات، وهي عناصر م 

جراءات التفتيش تقليديًا تسللل تهدف ضلللبط العناصر المادية المر  ة، فاإن هذا تبطة الجريممادية بطبيعتها. و ا أأن اإ

ل بعد  ويلها اإ  تحالتعريف المادي ل يتناسب مع خصولية الكيانات المنطقية، التي ل يمكن ضبطها وتفتيشها اإ

 .شكل مادي محسوس، مدل طباعتها على ورق أأو تخزم ا على وسائل مادية تابلة للحجز والتفتيش

لع الجزائري، وفقوفي سلل ياق متصللل نص الم  العامة للاإجراءات الجزائية، على مجموعة من الضللوابط  ا للقواعدشرل

ضللافة اإ   لزامية حضللور لللاحب المسللكن موضللوع التفتيش أأو من يمثا، اإ جراء التفتيش، وم ا اإ التي تحه اإ

رغم أأن   2حضور شاهدمن عند الاتتضاء، وهو ما يضان اح ام الضمانات القانونية أأثناء تنفيذ هذه الإجراءات

ل أأنها ل تجد مبررًا افياً فيهذه الضللوابط تت سلل ياق الجرائم  لاءم مع طبيعة  ليات التفتيش المادي التقليدية، اإ

عد عبر شلل بكات التصللال المختلفة. ومن هذا المنطلق، ا عندما تتم  ليات التفتيش عن بالمعلوماتية، خصللوللل

جراءات ال  لع اإ  اسلل ت ناء اإ المعلوماتية من تطبيق الضللوابط  عد في الجرائمتفتيش عن بنرى ضرورة دعوة المشرل

ا مع خصولية البيقمة الرقمية ومتطلباتها الإجراءات الجزائية، وذلك  اش ي من تانون 45المنصوص عليها في المادة 

 .التقنية الفريدة

نها تح ومن  ة أأخرى سلب وفق القواعد العامة، حيث يبدأأ احتسلابها من تاريخ ، وبخصلوص مسلأأل التقادم، فاإ

سل س تمر أأو ارتكاب ال سم بطابع م لة في الجرائم المعلوماتية التي تد تت ولمج المادي للجريمة، مما يطرح تحديات خا

ا من ريمة مكون عادة مصللاحبا أأو تريبعلى الرغم من أأن اكتشللاف الج ،3خفي يصللعب تحديد وتت وتوعها بدتة

ل أأن هذا المبدأأ ل ينطبق في أأغلب الأحي ان على الجرائم المعلوماتية، نظرًا تاريخ ارتكاب السللللللولمج المادي لها، اإ

حجام الضللللل ايا المتعلللللرمن عن الإبلاغ عن  ظاهرة الناتجة عن ارتكابها، فضللللللالغياب ال ثار المادية ال عن اإ

الاعتداءات التي لحقت بهم جراء هذه الجرائم. هذا الأمر يؤدي اإ  مرور ف ة هممنية طويلة بين تاريخ ارتكاب 

شلللافق، وهي ف ة تد  تد اإ  حد التقادم ا اص الجريمة موضلللوع البحث، مما يتيه الفعل الإجرامي وتاريخ اكت 

 .للاجرم المعلوماتي التملص من الملاحقة القضائية
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جرائية خاللللللة التقادم في الجرائم  وبناء للللع الجزائري اإ  اعتماد تاعدة اإ عليق، نرى ضرورة دعوة المشرل

المعلوماتية، ديث يبدأأ حسللللاب مدة التقادم من تاريخ اكتشللللاف الفعل الإجرامي وليس من تاريخ ارتكابق،  ا 

 .لجرائم الحديثةيحقق التواهمن بين حقوق الض ايا وفاعلية العدال الجنائية في موا ة هذه ا

 :خا ة

في ختام هذا البحث، يتبين أأن المشرع الجزائري بذل  ودا ملحوظة لمعالجة الت ديات القانونية المتعلقة 

للللللدار القانون رقم  ثبات الجريمة المعلوماتية من خلال اإ المتعلق القواعد ا اللللللة الوتاية من الجرائم  04-09اإ

يد من التخفيف من حدة هذه المتصللللللة بتكنولوجيات الإعلام  قد  كن اإ  حد بع والتصللللللال ومكافحتها. ف

 :التي يمكن تلخيصها كما يلي التحفظاتالإشكالت، مع وجود بعي 

لاحظ  ياب تدخل تشرلللليعي لمعالجة مشللللكلة ضللللعف التبليغ عن الجرائم المعلوماتية، وعدم توفير ي .1

لزامية لض ايا هذه الجرائم للقيام تليات تحفيزية أأو اإ  .التبليغ ع ا أ

للللع الجزائري على مزودي  .2 خفاء هوية المجرم المعلوماتي، فر  المشرل شلللللكالية اإ وفي سلللللبيل موا ة اإ

خدمات الإن نت والتصلللال تقديم معلومات تفصللليلية للسللللطات المختصلللة تشلللال هوية مسللل تخدمي ا دمة، 

ليهم، وعناومن المواتع التي تم الاطلاع عل يها، اإ  جانب تحديد تاريخ ووتت كل والبيانات المتعلقة المرسلللللل اإ

 .اتصال

ليها لوجيات الإعلام والتصال، التي ت أأنشأأ المشرع الهيئة الوطنية للوتاية من الجرائم المتصلة بتكنو  .3 عهد اإ

ل أأن هذه الهيئة وخبرا ا ل متمتعون بصللفة الضللبطية القضللائية، مما يحد   ام الوتاية والمسللاعدة في التحريات، اإ

 .م في التدخل المبا من للاحياته

لع  سللعيا .4 لتحقيق تواهمن بين حماية الحياة ا الللة والحاجة اإ  مكافحة الجرائم المعلوماتية، وضللع المشرل

ضوابط لارمة لإجراءات المراتبة الإلك ونية، من بي ا حصر الحالت المساوح بها والحاجة اإ  ترخيص تضائي 

 .مكتوب

للع أأحكام .5 منه ترخيص المراتبة الإلك ونية، وال جال، وال تيبات ا خاللللة بتنظل  ة خصلللص المشرل

 .التقنية المتعلقة بها، ل س يما في الجرائم ذات الطابع الإرهابي أأو التي  س أأمن الدول

موا ة تعقيدات مةح الجريمة المعلوماتية، أأكد المشرع على أأهمية التعاون الدولي من خلال اتفاتيات  .6

 .مع مبدأأ المعاملة المثل، لتعزمز فعالية التحقيقات أأمنية وتضائية،  ا يتوافق

جراءات التحقيق التقليدية مع خصلولليات الجرائم المعلوماتية، حيث تعار   .7 تظهر للعوبة ملاءمة اإ

أأحيانا الوسائل التقليدية طبيعة الوسائل التقنية المس تخدمة في ارتكاب هذه الجرائم، مما يشكل عقبة أأمام تحقيق 

 .العدال
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لزام مقدمي ا دمات دفظ معطيات تقنية محددة في الحفاظ على أ ثار رقمية يمكن الاعتماد  يسلللللاهم .8 اإ

تلافها ثبات الجريمة، حتى في حال محاول محوها أأو اإ  .عليها في اإ

 :التالية التولياتوعليق، نقدم 

بنود في في سبيل معالجة ضعف التبليغ، نوصي المشرع الس تفادة من التجارب المقارنة، مدل تضاين  .1

لزام موظفي المؤسلللسلللات المالية  عقود التأأمين تلزم التبليغ عن الجرائم المعلوماتية تبل صرف التعويضلللات، أأو اإ

 .الإبلاغ عن الثغرات المالية التي مكتشفونها تحت طائلة العقوات الجزائية

ضائية للخبراء المعلوماتيين التابعين للهيئة الوط  .2 ضبطية الق لفة ال نية، لما متمتعون بق من ندعو اإ  منه 

 .كفاءة تقنية تسهم في تحقيق أأكثر فعالية في التحقيقات

جراءات التفتيش عن بنوصي .3 عد في الجرائم المعلوماتية من الضللوابط التقليدية المنصللوص  اسلل ت ناء اإ

 .ا  صولية هذا النوع من التفتيشن تانون الإجراءات الجزائية، نظر م 45عليها في المادة 

جرائي خاص يتعلق التقادم في الجرائم المعلوماتية، يبدأأ من تاريخ اكتشلللاف ات اح تخ  .4 صللليص حه اإ

 .الفعل الإجرامي، ل من تاريخ ارتكابق، لتعزمز مبدأأ العدال وفعالية ملاحقة مرتكبي هذه الجرائم
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