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 الملخص: 

 فارز ي لماا نظارا الحاا،، الاساتراييج  الساح  باعتباار  العصر، معضلة الس يبراني الأمن موضوع يعتبر

 غاير ماتوهج معروفة غير س يبرانية تهديدات من ومتطلبايه، المجتمعات على نفسه يفرض الذي التكنولوجي الواقع

 الجزائار أأن وبماا الاصاطناع ، والذكاء الرقمناة مان كل مخاطرهاا حادة زيادة في تساام الجمياع، ذعر يثير متوقعة

 امنظومتهاا يا أمين بقضااية اهتمامهاا مناقشااة الضراوري ماان بات فقاد قطاعاتهااا، رقمناة نحااو متساارع بشاال يتجاه

 لمارككي التصادي وبالأخاص وخصوصيتهم، لأفرادها الكافية والحماية الأمن يوفير على قدرتها ومدى الالكترونية

لياه يساع  ما وهو الدولة، قيام أأركان أأحد أأنهم بما الافراد لخصوصية المنتهكة الرقمية الجرائم  خاحل مان لمشراعا اإ

لى يسع  الذي 24-06 رقم العقوبات قانون  في الرهيبة للتطورات همن مواكبة الإلكترونية الجرائم منظومة ي أطير اإ

 .والأمان الامن وضمان الرقم  العالم

 الرقمنة الخصوصية، الإلكترونية، الجريمة الس يبراني، الأمن الكلمات المفتاحية:

Abstract:  

The topic of cybersecurity is considered the dilemma of the era, as it is 

the current strategic weapon, given what the technological reality that 

imposes itself on societies and its requirements produces, from unknown 

cyber threats and unexpected attacks that cause everyone to panic, and 

digitization and artificial intelligence contribute to increasing the severity of 

their risks, and since Algeria is rapidly moving towards digitizing its 

sectors, it has become necessary to discuss its interest in the issue of 

securing its electronic system and the extent of its ability to provide 

adequate security and protection for its individuals and their privacy, they 
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are one of the pillars of the establishment of the state, which is what the 

legislator seeks through Penal Code No. 06-24, which seeks to frame the 

system of cybercrimes in keeping pace with the terrible developments in the 

digital world and ensuring security and safety 

Keywords: Cybersecurity, Cybercrime, Privacy, Digitization  

 مقدمة:

تلاف مخ جديد يطغ  فيه ككنولوجيا المعلومات واس تخدام التقنياات العصراية في  يشهد العالم اليوم عصر

ئم القطاعااات، لساا   اساا تخداماتها في قطاعااات الاماان الداخاا  والخااارجي، اااا زاد ماان فاارص اركااكا  الجاارا

، الى ولةالالكترونية والمخاطر التي يمكن ان يتسبب فيها على الاسا تقرار والامان الاجتماعا  والاقتصاادي لالد

 تهدياد، اااحد تهديد كيان الدولة وأأمنها القومي بارككا  بعض الجرائم مثال التجساالا الالكاتروني والاباواز وال

عليااات عصرااية لمكاوااة هاارا النااوع ماان الجاارائم سااواء ماان الناحيااة التشراايعية العقاب  داااد وخلااا أ يااة يقتضياا اإ

عاداد الكاوادر والاجرائية، الكفيلة بقمع هر  الجرائم، وضبطها وتحقيقهاا أأو ؤهلة الفنياة الما مان الناحياة التقنياة باإ

 والمدربة على اس تخدام أأحدث الوسائل والأجهزة المعلومايية لكشف وضبط هر  الجرائم.

رككز على يعيش الدولة وافرادها في زمن صعب ومكشوف كانت المعلومايية أأو ثورة المعلومات سببا فيه، التي ك

علية المعلومات وطفرة اليصال انية لوصاف ت، حيث ظهر مصطلح الجريمة المعلومايية او الالكترونياة او السا يبر أ

عاة فكرة جزء مان الحاساب ال ، أأو عصرا المعلوماات، أأماا اصاوص الجريماة فهاك  السالوكيات والأفعاال الممنو 

لأفاراد عاات مان امو والمجرمة قانونا، والجرائم الالكترونية هي المخالفات التي كرككب ضاد الدولة أأو الأفاراد او المج

يراء سمعة الضاحية أأو اذى ماادي أأو معناوي للضاحية مباا  أأو غاير مباا  باسا تخ دام بدافع الجريمة وبقصد اإ

الهاايف ش بكات اليصالت مثل الانترنت عن طريا مواقع التواصل الاجتماع  والدردشة والبريد الالكاتروني و 

 النقال.

رة محدودة النطاق مقصورة على قطاع يقني محدد، بل كرياب عان فالمعلومايية اصبحت قضية الجميع ولم يعد ظاه

ذلك كزايد عادد المعنياين ،اا، وعلياه أأصابح لزاماا يادخل القاانون في الاهاتمام ،ار  الظااهرة الخطايرة و يعاة 

صادار قاانون العقاوبات الجدياد رقم الجزائاري وعلياه ساع  المشراع الجازايالتطور والتفاعل معها،  لى اإ  24-06اإ
لكترونية جديدة حسب حجم الشكاوى والقضايا التي سجلت اصوصها سواء الذي 1 عدل وحين وأأضاف جرائم اإ

  على مس توى مصالح الشرطة أأو ككررت على رفوف العدالة.

جرامية يقرع أأجراس الخطر لتنبه مجتمعنا عن حجم المخااطر والخساائر  كل ش ان الجريمة الالكترونية هي ظواهر اإ

نها، خاصة انها جرائم ذكية ينش أ وتحدث في بيئة الكترونية رقمية، يقترفهاا اشاخاص مريفعا  التي يمكن أأن ينجم ع
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الذكاء ويمتلكااون أأدوات المعرفااة التقنيااة، اااا يساابب خسااائل للمجتمااع  اال عاالى المساا تويات الاقتصااادية 

 والاجتماعية والثقافية والأمنية.

 ناه ل جادالمواجهة الإجرام المعلوماتي والتصادي   ، لأ من هنا يظهر دور السلطة التشريعية الهام والخطير في 

ا احادث في ان الجرائم المعلومايية أأضحت من اخطر واعقد الجرائم باعتبارها عابرة للحدود، حياث تسا تخدم فيها

تاا، أأماام التقنيات، بحيث فقدت الحدود الجغرافية كل أأثر في الفضاء الش بكي المتشعب العحقات، وأأصبحنا بال 

مرئياة  عابرة للحدود يتم في فضاء الكتروني معقد عبارة عان شا بكة ايصاال ل متناهياة غاير مجسادة وغايرجرائم 

ناا  متاحة لأي شخص حول العاالم وغاير تابعاة لأي سالطة حكومياة، يتجااوز فيهاا السالو  المرككاب الماكان بمع 

وقاد مكاون  واز وتشويه السمعة،التقليدي، فقد مكون الكمبيوكر أأداة للجريمة مثل جريمة السرقة والنصب والاب

ة  في مواكبامعبرا للجريمة أأو محح لها مثال جريماة يادمير المعلوماات، ومان هناا يظهارا جلياا دور النظاام القاانوني

ووضااع حااد  الأحااداث التكنولوجيااة والمعلوماييااة في شااقها الساالي المتمثاال في الجاارائم المعلوماييااة والتصاادي لهااا

 يعلا الامر بالأفراد او المؤسسات او حتى أأجهزة الدولة من عدمه. للتجاوزات الالكترونية سواء

صوصية خ: كيف يصدى المشرع الجزائري للتهديدات الرقمية التي تشل خطرا على نطر  الإشكالية التاليةوعليه 

 الأفراد في قانون العقوبات؟

 المحوريين التاليين:من خحل هايه الورقة البحثية س نجيب على الإشكالية المطروحة من خحل 

 ماهية الجريمة الإلكترونيةالأول:  العنوان الرئيسي

 24-06قم الجرائم الإلكترونية المنتهكة لخصوصية الأفراد في ظل قانون العقوبات رالثاني:  العنوان الرئيسي

لكترونيةا الجريمة ماهيةالعنوان الرئيسي الأول:  -1  لإ

حدى الجرائم المعاصرة التي أأصبحت تمثل خطرا عالى الفارد والمجتماع وعالى أأمان  الالكترونيةالجريمة  هي اإ

الجريماة صاطلح ، نتيجة للتقدم والتطور الرهياب في مجاال ويقنياات وساائل التكنولوجياا والمعلوماات ،م 1الدولة

حاادى المصااطلحات الحديثااة ف  الالكترونيااة اصاابح شااائع ومتكاارر عاالى مسااامعنا وعاالى رفااوف العاادالة، هااو اإ

الجريماة  مصاطلحات الأمار الذي جعال لتنفيارها، لإنترناتافعال غير مشروعة تساتنجد با التي تمثلالمس تخدمة 

وذلك لنشا أة ويطاور ظااهرة الإجارام الماريبط والمتصال  الالكترونية متعددة من س يبرانية او معلومايية وغيرهاا،

 .المعلوماتككنولوجيا بتقنية 
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لكترونية ةالجريم مفهومالعنوان الفرع  الأول:  -1.1   الإ

حااادى المصاااطلحات الحديثاااة او الالكترونياااة أأو المعلومايياااة السااا يبرانية  يماااةمصاااطلح الجر  يشااال اإ

لمتصال والمس تخدمة عن جرائم الإنترنت الذي يعددت مصطلحايه وذلك لنش أة ويطور ظاهرة الإجرام المريبط وا

لحديثاة ل التقنياة االتي يتم بواسطة الكمبيوكر أأو أأحد وسائ الجريمة نها هيها على أأ من عرف  منهمت، بتقنية المعلوما

 .نهمابيمع ضرورة يوفر ش بكة ايصال ف   الحديثة،على كمبيوكر أ خر أأو أأحد وسائل أأو أأحد وسائل التقنية 

جرامي تس تخدم فيه يقنية الحاسب ال ، بطريقة مبا ة على أأساس أأنها نشاطوالبعض ال خر عرفها    أأو غاير  اإ

لذي اناافي لأأخاحق م شراوع أأو م هي سلو  غير أأو  ،المقصودمبا ة كوس يلة أأو هدف لتنفير الفعل الإجرامي 

قاة المعرفاة والثجارائم العصرا الرقما  الاتي يطاال بالماال و  العالمية، ومنه يعتبرمريبط بالش بكات المعلومايية مكون 

 .التقنيةوالسمعة وهي كلها ينفر عن طريا 

ويمكن يعريف جرائم الانترنت ب أنها مجمل الجرائم المرككبة باس تعمال المعلومايياة أأو الشا بكات المعلومايياة، وككاون 

هاار  الجاارائم ذات طبيعااة متعااددة، ويمكاان أأن ي أخاار شاال الإجاارام التقلياادي باساا تعمال الوسااائل التقنيااة 

 . 1للش بكات"

يمكن يعريف الجريمة الالكترونية ب أنها:" كل سلو  اجرامي ي أييه الجاني عن عمد، وسواء تم هارا السالو  كرلك 

باس تخدام الحاسب ال ، أأو ش بكة الانترنت او أأي وس يط يقاني أ خار مكاون هدفاه الاعتاداء عالى معطياات 

لحاااق خسااارة أأو فقاادان حيااا زة أأو ضااياع ملكيااة الحاسااب ال ، أأو شاا بكايه، وسااواء نااتا عاان ذلك الساالو  اإ

للمجني عليه أأم ل وسواء حصل الجااني عالى منفعاة لنفساه أأو لغاير  أأم ل، ويقارر   المشراع عقوباة جنائياة أأو 

 .2يدبيرا احترازيا"

تحفاات ولخ  الجريماة الالكترونياةلحداثاة  مرجاعوهارا أأمار عاادي  واحد،فقهاء القانون لم يس تقروا على يعريف 

 ".وأأيضا خش ية في أأن يحضروا المصطلح في نطاق ضيا أأو محدد الدول،الثقافات والقوانين بين 

ياراءهي أأفعاال غاير مشراوعة ت  الافتراضية،وبالتا، نس تنتا أأن الجريمة الإلكترونية أأو المعلومايية أأو   سا تهدف اإ

فشاء  ، ااا رادالأفا  الأ ار المهنية وغيرها مان الأفعاال المهاددة لخصوصايات    منال خر وتشويه سمعته أأو اإ

لضاحية ايؤدي اإلى حصول المجارم الالكاتروني عالى فوائاد مالياة أأو خدمايياة أأو معنوياة انتقامياة مقابال تحميال 

اقاع وسائل اليصاال والإعاحم التكنولوجياة في و ب كل ذلك عن طريا اس تخدام والاستنجاد،  خسائر ويدمير 

 .عابر  للمسافات و للحدود افتراضي 
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 ختحفوالا التكامل :الرقم  العالم في والأمن الخصوصيةرع  الثاني: العنوان الف -2.1

ذ تشاير الخصوصاية اإلى حاا الشاخص  يعتبر الأمن والخصوصية تحدي ومفهوم معقد في العالم الرقما ، اإ

لى الحماية من التهديدات أأو المخااطر  لى معلومايه واس تخدامها، بينما يشير الأمن اإ في في التحكم في كيفية الوصول اإ

لى البياانات، عالى   سابيل المثاال مان  لى منع الوصول غير المصرا  باه اإ العالم الرقم ، حيث يهدف بشل عام اإ

ن  دارة معلوماياه الشخصاية، فااإ ذا كانات الخصوصاية يتعلاا بحاا الفارد في اإ قبل المتسللين أأو مجرمي الإنترنت. اإ

 .1لأأمن الس يبرانيالأمان يتعلا بحماية يلك المعلومات. كلاهما يمثل جوانب مهمة 

يشير مفهوم خصوصية المعلومات الالكترونية أأو البيانات الرقمية كمفهوم مس تقل على باقي مفاهيم    الخصوصاية 

في مااؤلفهما الخصوصااية والحريااة، ان   مفهااومي   MILAR و  WESTIN ALANالى المااؤلفين الأماارمكيين 

يفرقهما هو فقط  أأن الخصوصية المعلومايياة بارزت في ظال ظهاور الخصوصية المعلومايية أأو الرقمية مترادفان وما 

 .2الانترنت ويقنيات اليصال الحديثة والفضاءات الرقمية، بينما الخصوصية عامة موجودة منر القدم

ل أأن المفهاومين يظاحن مختلفاين. يتعلاا السراية بمعلوماات  بالرغم من وجود نقاط مشتركة بين الأمن والسرية، اإ

ليها واس تخدامها. ومن ناحية الفرد الش  يشاير الأمان اإلى حماياة هار   أأخرى،خصية بالإضافة اإلى طرق الوصول اإ

البيانات والمعلومات. عند ينزيل يطبيا جديد على الهايف الذكي، غالبًا ما    يطُلاب مناا الموافقاة عالى س ياساة 

غارض سايتم اسا تخدامه. الأمار الخصوصية. وهرا يشر  بالتفصايل المعلوماات الاتي سا يجمعها التطبياا ولأي 

ذا كا الأماان بحماياة البياانات والمعلوماات، غالبًاا مان ن يقبل هر  الشراوط أأم ل. يتعلاا مترو  للفرد لتقرر ما اإ

يقنيات وأأدوات الأمان لمناع الوصاول غاير المصرا  باه   يس تخدمخحل منتجات ويدابير الأمن الس يبراني. الذي 

لى بيانات الأفراد من خحل تسر   .3البيانات أأو اختراقها اإ

كما أأنه يوجد فرق كبير بين الخصوصية والأمن: الأول يتعلا بكيفياة الاتحكم في البياانات واسا تخدامها، في حاين 

يهدف الأخير اإلى حماية يلك البيانات. يمكن أأن يوجاد الأمان دون الخصوصاية، ولكان العكاالا لايالا  يحاا. 

دارة المعلومات والبيا نات الحساسة والشخصية، يعد الأمان والخصوصية ضروريين. بشال عندما يتعلا الأمر باإ

لى التفاصيل التي تهم الفارد بشال مباا  وكياف مرغاب في   مشااركتها. الأمان يحما   عام، تشير الخصوصية اإ

ن الأمن الس يبراني يتعلا بت أمين البيانات ضاد الوصاول أأو الاسا تخدام 4الفرد من التهديدات المحتملة . ولذلك، فاإ

الخصوصاية بشال مباا  بكيفياة قياام الشراكات  ماع   يتعلا  المصر  به. عندما يتعلا الأمر بالبيانات، غير

دارة وتخزمن ومراقباة اسا تخدام البياانات الاتي يقادمها .ام. غالبًاا ماا كانات الخصوصاية يعُتابر كرفاًا متاحًاا لقالة  واإ

محظوظة فقط، في حين يعتبر الأمان منر فترة طويلة أأمرًا ضروريًا. وكثيراً ما يحدث أأن ككاون للساحمة العاماة 

                                                           
 .422ص: ، 2013عدنان الس يد، انتها  حرمة الحياة الخاصة عبر الانترنت، مجلة دمشا للعلوم الاقتصادية،  1
 447، ص: 2023ليلى بن برغوث، الأمن الس يبراني وحماية خصوصية البيانات الرقمية، المجلة الدولية لحيصال الاجتماع ، جامعة مس تغانم،  2
 .62، ص: 2020دار النشر العراق،  اني كمرككز جديد في الاستراييجية العراقية،الشمري صح  الدمن، الأمن الس يبر  3
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لى الخصوصاية مشاكلة  يتعلاا الأولوية على فكرة حماياة الحيااة الخاصاةم وماع ذلك، يمكان أأن يصابح الافتقاار اإ

ل أأنه دب الحفاظ على الأمن والسرية بالسحمة العامة  .1لكن على الرغم من اختحفهما، اإ

لكتروني الجرائم في المس تخدمة التقنياتالعنوان الفرع  الثالث:  -3.1  ةالإ

أأضحاا  ماان السااهل ال ن اركااكا  جريمااة بمجاارد الااتمكن واكتسااا  الخاابرة ماان وسااائل المعلوماييااة 

 2.وان هر  الافعال يعتبر غير مشروعة ومنتهكة للقانون والحقوق سواء الفردية أأو الجماعية التكنولوجية، حتى

كرككز الجريمة الالكترونية على مجموعة من التقنيات لتنفيارها وتحقياا أأغاراض المجارم المعلومااتي، وعالى أأساساها 

الغاير مشراوعة وتشاويه وتشاهير الانترنت التي تجعال اليصاال ساهل باين الأفاراد والمخترقاين لنشرا المعلوماات 

الفضائح والأ ار الشخصية او المهنية ، كرلك هنا  براما خاصة لنسخ المعلوماات المخزناة في جهااز الحاساو  

للوصول الى بيانات  ية، اس تخدام يقنيات مدمرة لختراق الأجهزة الحاسوبية كرككاز الجريماة الالكترونياة عالى 

قياا أأغاراض المجارم المعلومااتي، وعالى أأساساها الانترنات الاتي تجعال اليصاال مجموعة من التقنيات لتنفيرها وتح 

سهل بين الأفراد والمخترقين لنشرا المعلوماات الغاير مشراوعة وتشاويه وتشاهير الفضاائح والأ ار الشخصاية او 

ياة، المهنية ، كرلك هناا  باراما خاصاة لنساخ المعلوماات المخزناة في جهااز الحاساو  للوصاول الى بياانات   

 .3اس تخدام يقنيات مدمرة لختراق الأجهزة الحاسوبية كبراما حصان طروادة والدودة

يرات التقنيات التي يسا تخدمها المجارم المعلومااتي مان خاحل رباط الكاما أأخطريعتبر كرلك براما التجسالا من 

جهازة اطوط اليصال الهاايف  للمراقباة عان بعاد ساواء بالنسا بة للفارد بحاد ذاياه أأو بالنسا بة للمؤسساات أأو ا

 .الدولة، اا يشل خطر ورعب حا، لدى مختلف دول العالم الذي أأعلنت دخولها في عصر حر  المعلومات

لحة الأسايطلاا عليهاا تسامية يوظف في مجال الهجمات السا يبرانية  ولزالت هنا  يقنيات هائلة بايت كل ذلك

-العمياالساحابية والاتع  ا الحوسا بة-تشاينالبلاو   قنياةي -العمياا الوييف-الأش ياء: انترنت من أأهمها الس يبرانية

ر اع  والتطاو الم في مجاال الذكاء الاصاطنال ،...وغيرها، كل هرا سببه التقادم المتساارع الذي يشاهد  العا التع 

ت والمجتمعاا التكنولوجي خلا تحديات كبيرة على صعيد تحقيا الأمن الس يبراني ويعزمز الدفعات الس يبرانية للدول

 .مؤكدا على مجموعة من التكنولوجيات الحديثة التي كريبط خاصة بالذكاء الاصطناع 

ل الجرائمالعنوان الرئيسي الثاني:  -2  24-06 رقم العقوبات قانون في المس تحدثة كترونيةالإ

نظرا لوايد حجم التهديدات الرقمية وكاةة القضاايا اصاوص الجريماة الإلكترونياة ويطورهاا شايئا فشايئا، 

أأصبح لزاما على المشرع مواكبة التطورات الرقمية ويعديل القوانين الخاصة بحماية الأفراد والمؤسسات والدولة مان 

                                                           
 450عدنان الس يد، المرجع السابا، ص:  1
 448ليلى برغوث، المرجع السابا، ص:  2
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لكترونية جديدة تمالا بالحاريات هاجالا ال تهديد الإلكتروني، وبالتا، أأدخل المشرع على قانون العقوبات جرائم اإ

 . 1الفردية

لكترونيةيصنيفات الجر العنوان الفرع  الأول:  -1.2  ائم الإ

يعااد الأماان الساابراني أأحااد المااداخل النظريااة والتطبيقيااة الحديثااة في صاايانة الأماان الالكااتروني سااواء 

والحكومااات أأو خصوصاايات الأفااراد، فهااو أأداة فعااالة يضاامن حمايااة اماان المعلومااات وخصوصااية  للمؤسسااات

ن الأمن السبراني يعد مجموعة من الأدوات التنظيمية والتقنياة والإجرائياة، والممارساات الهادفاة 2البيانات الرقمية . اإ

ن الاختراقاات أأو يعطال الوصاول اإلى حماية أأنظمة المعلومات والحواسيب والش بكات وما بداخلها من بيانات م

طار الجريمة الإلكترونية.  للمعلومات أأو الخدمات وحتى التهديدات الرقمية التي أأصبحت في اإ

لكترونية ماسة بالأفراد جرائم -أأ   اإ

غلاب أأ اضح  عدد القضايا الالكترونية الماسة بالأفراد يشل عدد رهيب على رفوف العدالة، لكون ان 

د لجرائم تهديااومن ام هر   المعلومات،لكترونية ودراية كافية حول يقنيات ككنولوجيا الضحايا ليالا لديها فطنة ا

ل الافراد وابوازم لغاية مالية او خدمة غير مشراوعة او ءء أ خار يسابب الاذى، وذلك مان خاحل اسا تعما

معلوماات التجسالا وقرصنة الحسابات الالكترونية والدخول في جهاز حاسو  الضحية الذي يحمال في طياياه 

  ية وأأش ياء خاصة تجعله مرهب ويعيش مخاوف بمجرد كبسة زرمن المجرم الإلكتروني.

،ادف  كرلك من بين الجارائم الالكترونياة الاتي تماالا فئاة الافاراد حاد انتحاال المجارم الالكاتروني شخصاية ماا

 .ات الاجتماعيةالتوصل الى أأ ار او معلومات مهمة قصد التشهير وتحقيا مكاسب مالية وافساد العحق

خاراج سمعة الضاحية وتحطيمهاا مان خاحل كزيياف المعلوماات واإ تشويه دخل في يصنيف الجرائم الماسة بالأفراد 

 .دعايات ونشرها على المواقع الالكترونية سواء بنية الانتقام او لمرض نفسي في المجرم الالكتروني

اباواز الضاحايا بالقياام با أعمال غاير مشراوعة كما يوجد نوع أ خر من الجرائم الالكترونية التي تمالا بالأفاراد وهي 

 .3كتمثل في كرويج المخدرات أأو الاختحس أأو الدعارة وغيرها من الأفعال التي يعاقب عليها القانون 

لكترونية ماسة بالمؤسسات -   جرائم اإ

حساساة وهي حار  المعلوماات، ااا يعاني ان أأقاوى الدول وأأقاوى  يدخل العالم الياوم في مارحلة جاد

الشركات والمؤسسات داب ان مكاون لديهاا جادار أأمان محاكم ضاد الاختراقاات والقرصانة مان طارف مجارمي 

المعلومايية، بحيث يتصيد هؤلء المجرمون المؤسسات المالية من اجل  قة الأموال، والشركات من اجل  قاة 
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سااواء يفيااد المجاارم في مجااا  او لغاارض تحطاايم الشرااكة باادافع الانتقااام، اااا مكلااف هايااه منتااوج أأو معلومااات 

 .1المؤسسات والشركات خسائر سواء على الصعيد المهني او الما،

ذا تم  عندما نقول المؤسسات والشركات يعني عجلة الاقتصاد، فالدولة سواء بمؤسساتها عاماة كانات أأو خاصاة، اإ

طرف مجرمي المعلومايية ساتت أثر بشال كباير ساواء مان حياث الاقتصااد او مان حياث اختراقها وقرصنتها من 

زعزعاة الاماان والسرااية والاساا تقرار، اااا يساا توجب ماان القااامين عاالى مصاالحة الاعااحم ال ، ككااومن ويعزمااز 

اجهاة أأخطاار قدراتهم في مجال ككنولوجيات الاعحم واليصال ومواكبة المس تجدات الرقمية والمعلومايية الأمنية لمو 

ومحاولت الاخاتراق اليومياة، فادورم الياوم مكتسيا أأهمياة بالغاة لدى الدولة بصافة عاماة والمؤسساات بصافة 

 .2خاصة

لكترونية الماسة بالأموال -ت  الجرائم الإ

لبنكياة، اعندما نقول جريمة الكترونية ماسة بالأموال ي أتي على بالنا مبا ة اخاتراق و قاة الحساابات 

 ر ببطاقة ائتمان الأفراد او حسابات المؤسسات البنكية عامة كانت أأو خاصة،سواء يعلا الام

لكن الأمر الذي لربما يخف  على الأغلبية أأنه حتى التعدي عالى الملكياة الفكرياة والأدبياة يعتابر جريماة الكترونياة 

تسابب أأذى متعلقة بالأماوال، ساواء يعلاا الامار بسراقة محتاوى او سايناريوهات او مشراوع منتاوج، وكلهاا 

نتاج وصناعة البراما وحتى يمكن أأن تسبب   خسائر مالية فادحة   .3وضرر للضحية او مؤسسة الإ

لكترونية الماسة ب أمن الدولة -ث  الجرائم الإ

الجاارائم الساا يبرانية  وأأحااد االجاارائم الااتي تهاادد أأماان وسااحمة الدولة منتشرااة وسااهلة المنااال  أأصاابحت

التجسالا التي تسا تهدف  ويقنيات وذلك من خحل انتشار العديد من براما، وسسةالإلكترونية القامة على الج

والاتي يشاغلها في أأغلااب الأحياان فاارد يادخل للقطاااع ، الأغاراض الاقتصاادية والأمنيااة والاساتراييجية للاابحد

بشل سلالا او يعمل فيها، يضع جهاز التجسالا لخدمة أأعداء الدولة والأطراف الخارجية بمقابل ما، او خدماة 

رى، ليعمل هرا العدو على معرفة كل مس تجدات القطاع الأماني او اقتصاادي او الرئااسي ، لغارض تحطايم أأخ

 .4ويدمير خطط و استراييجيات النجا  والتقدم للدولة ومؤسساتها 

وهي الموجهاة مان طارف الإرهاا   كما يوجد نوع أ خر يدخل في مطااف الجريماة السا يبرانية الماساة با أمن الدولة

وزعزعة النظام العام والاس تقرار في الدولة، من خاحل الاركاكاز عالى التضاليل ونشرا دعاايات  لخلا الفوضى
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 .153: ص: 2007نون الجزائري والمقارن، دار الجامعة الجديدة، الاسكندرية، محمد خليفة، الحماية الجنائية لمعطيات الحاسب ال ، في القا 3
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ولأأسف حد أأغلب ضحاايام الشا با  الغاير واعا  والافاراد الذي ماكاد ينعادم فايهم ، 1لها ةومعلومات ل  

كل هارا بمجارد كبساة زر  الايمان والمواطنة الحقيقية، والنتيجة هي نزاعات دامة وصراعات ولربما حر  أأهلية،

 مكتسح وسائل الإعحم واليصال. الذيوبالأخص مع التطور السريع 

لكترونية ضد الأفراد المس تحدثة بموجب قانون العقوبات رقمالعنوان الفرع  الثاني:  2.2  24-06 الجرائم الإ

تسع  الجزائر جاهدة في مكاواة التهديادات الرقمياة الاتي تماالا خصوصاية  أأفرادهاا وكارا مؤسسااتها، 

رسااء اساتراييجية  2020وخير دليل على ذلك المرسوم الرئاسي الخاص بالأمن السا يبراني لسا نة  الذي يقضيا باإ

امل ،اادف التصاادي لأأماان الساا يبراني وانشاااء مجلااالا ووكالة لأأماان الساا يبراني وكاارا اعااتماد نظااام يقضااه شاا

، 2تم اس تحداث قطب جزاي جديد مكلف بمتابعة الجرائم الس يبرانية ومكاوتهاا 2021للتهديدات الجديدة، وفي 

تم يعديل قانون العقوبات واضافة جارائم الكترونياة يواكاب التطاور الرقما  ويتصادى لكاةة القضاايا  2024وفي 

 اصوص التهديدات الرقمية المنتهكة لخصوصية الأفراد.

ذن أأول:  لكتروني أأو التهديد به دون اإ  صاحبه:جريمة النشر الإ

واكبة للتطورات التكنولوجية الإلكترونياة يعتبر هرا العنصر الإجرامي الجديد في قانون العقوبات بمثابة م

التي أأصبحت حديث الساعة والمعامحت، والواقع الملموس التي شهديه التبليغاات لدى مصاالح الشراطة وعادد 

القضااايا المرفوعااة لدى المحاااا القضااائية، لحنتشااار الواسااع في مشاااركة خصوصاايات الماارء لدى مواقااع التواصاال 

ذ ن أأو رخصة من صاحبها، اا دفع بالمشرع الجزاي بتجريم هرا النوع مان الاعامال الإلكتروني وبالأخص بدون اإ

حفاظاا عاالى النظاام العااام وكيااان الدولة بحماياة رعاياهااا وياوفير  الأماان الساا يبراني في ظال التهدياادات والمخاااطر 

ة في ظال حقاوق الإنساان ويطبيقا لمبدأأ مكاوة الجريمة الس يبرانية وحماية الخصوصية الفرديالإلكترونية العديدة، 

الذي متمحور وواها على كل شخص ينشرا محتاوى فياه صاور او رساائل  43مكرر 333نص المادة جاء المشرع ب 

 7الكترونية او فيديوهات لشخص أ خر دون اذنه ويقصد الإضرار به يعاقب بالحابالا مان ثاحث سا نوات الى 

 .س بع س نوات

ذا تم تهديد  مادياة  الضحية بالنشر وتشويه السمعة بغرض الحصاول عالى فائادةكما يضاعف العقوبة في حال ما اإ

 أأو خدمة أأو ءء أ خر.
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طار التحعب اصوصيات المرء في مواقع التواصل الاجتماع  تم التصدي   بقو  ة حاتى اا نس تنتا أأن اإ

ل أأنه اليوم نقف امام مجرمي الإلكترونيات أأحسان مان الغاد المتا أزم الذ ن جاء مت أخرا نوعا ما اإ  مال الدولةيحي واإ

 يبعات حفظ النظام العام وجرائم جديدة معقدة ومس تعصية لربما يؤدي اإلى عصيان وانفحت الش با .

لكتروني أأو التهديد به اثناء قيام الرابطة الزوجية او الخطوبة:ثانيا:   جريمة النشر الإ

ذا تمات بالبدء يعرف الخطوبة على أأنها طلاب الخاطاب لياد مخطوبتاه لإنشااء مشراوع ز  ابدء واج ، فااإ

ذا اختلاف الطرفاان ينتهاك  هاياه  الامور حساب رضاا ويفاام الطارفين قامات الرابطاة الزوجياة بالازواج، أأماا اإ

الخطوبة في شكلها العادي حسب ما هو  متعارف عليه، وفي بعض الأحيان أأحد أأطراف العحقاة يصابح يهادد 

نقااض الطرف الاول بنشر خصوصيات  الطرف الثاني أأو ينشرها بالفعل  اا ي أزم الحال ويدفعه لباا  القضااء لإ

المتعلاا بقاانون  24-06سمعته و فه وغيرهاا مان الأماور الشخصاية، لكان قبال صادور القاانون          رقم 

طار قانوني خاص بتجريم هااذ الناوع مان الأفعاال ااا زاد الطاين بالة وأأصابح النشرا   1العقوبات لم مكن هنا  اإ

والتهديد بالنشر على مواقع التواصل الاجتماع  من الأمور الرائجاة والاتي تحصال عالى مشااهدات عالياة هادفها 

 ا الفيديو او الصور.سواء كان الانتقام المعنوي أأو الربح الما، نتيجة المشاهدات التي تحصل عليه

طاار قاانوني خااص بالجارائم الإلكترونياة في بنادها الثااني الخااص بالعحقاات  هرا ما دفع المشرع الجزاي لوضع اإ

سواء الخطوبة او الرابطة الزوجية للحد من هايه التطاولت والمساس بالخصوصيات وبالتاا، انتهاا  الحرماات، 

الخصوص وعاقبت بالحبالا كل من ينشر صاور تماالا بحيااء و ف واضحة ،را 2 05مكرر  333جاءت المادة 

 10اإلى عشرا سا نوات  5الزوج أأو الخاطب سواء أأثناء الخطوبة أأو عند قيام الرابطة الزوجياة اماالا سا نوات

 دج.1.000.000دج اإلى 500.000وبغرامة مالية من 

 الإعحم واليصال:جريمة منصوص عليها قانونيا كرككب او يسهل ارككا،ا ككنولوجيات ثالثا:  

ك خر جديد اصوص ضبط الإطار القانوني الخاص بالتجريم الإلكاتروني وضابط النظاام العاام وحفاظ 

 6مكارر  333وأأفااد في ناص الماادة  الإلكترونياة،عدالة وكيان الدولة، زاد المشرع الجزاي بتوس يع دائارة الجارائم 
ل ككنولوجيات الاعحم واليصال وبالأخص جارائم التهدياد على مضاعفة العقوبة في الجرائم التي يتم فيها اس تعما3

 وافشاء السر المهني والسب وغيرها من الجرائم الماسة بالأفراد. 

بالوساائل  اا يعني أأن كل ما هو مجرم ومعاقب عليه في القانون يضاعف العقوبة عليه في حاال ماا تم الاسا تعانة

ليها المشرع لمناع التجااوز التكنولوجية الخاصة بالإعحم واليصال، وهرا لى عاات والنشرا يعتبر نقطة جيدة انتبه اإ

 نطاق واسع بممارسة الجريمة علنا.

                                                           
 المتعلا بقانون العقوبات، المرجع السابا. 06-24القانون رقم  1
 المتعلا بقانون العقوبات، المرجع السابا. 06-24القانون رقم  2
 المتضمن قانون العقوبات، نفالا المرجع السابا. 06-24من القانون رقم   6 مكرر 333المادة  3
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وبطبيعة الحال يخطو المشرع خطاوة أأخارى موفقاة مان خاحل الاردع لمارككي الجارائم الالكترونياة مان 

من عمال اركاكا  الجريماة خحل مصادرة الأموال المتحصل عليها وكل الأجهزة والحسابات والمححت التي سهلت 

 .1 6 ومكرر 5ومكرر  4 مكرر  333لمواد طبقا ل

ااا الأمار أأب  بكثاير،عاد هرا ما دعلنا نس تنتا ان حجم العقوبة ل يقتصر بالحبالا والغرامة على الشخص فقاط، واإ

، مواقاع لةبما أأن الجرائم الإلكترونية هي جريمة من نوع خاص دب كرلك التصدي للوسائل الإلكترونية المسا تعم

نصرا ع لقضااء عالى التواصل الاجتماع  والمواقع الإلكترونية بصفة عامة التي تم اس تعمالها أأثناء الجريماة حاتى ياتم ا

 التجريم من أأساسه وحماية خصوصية الأفراد و متهم والتحكم في زمام الامور.

  خاتمة:

ن الإدابيات التي جلبتها   أأيضاا مخااطر المعلومايياة قاد جلبات الى جانبهاانتيجة للتطور العلم  الهائل، فاإ

ساءة اس تخدام ش بكة الانترنت ويطويعها لصالح المجارم المعلومااتي لممارساة نشااطايه  لإجرامياة، اعدة ناجمة عن اإ

ي مسا توى وعليه أأحيانا اريفاع مس توى التعليم يؤدي الى رفاع مسا توى الأداء الإجارامي للمجارمين المحترفاين، أأ 

ا من شانه  يؤدي الى ارككا  أأفعال اجرامية اكة دقة وتخطيط، وأأكة براعة في التنفير وهرالاحتراف، ومن ثم

مكانية اكتشافها، فالتقنية الحديثة سهلت ظهور طائفة جديدة من الجرائم المسا تحدثة، والا تي يعجاز أأن يصعب اإ

سا تجدات بشال مسا تمر وفاا الم النصوص العقابية التقليدية مواجهتها، وعليه لبد من تحيين النصوص القانونية 

 الرقمية وكرا رسم استراييجية شاملة للجهاز الامني من خحل التدريب والتكومن الرقم  .

 هر  ام التوصيات التي نقترحها:

 تحيين القانون الجزاي والاجراي بشل مس تمر لمواكبة التطورات الرقمية والتقنية. -

نشاء أأجهزة أأمنية وقضائية متخصصة في الجر  -  ائم المعلومايية.اإ

نشاء أأكاديميات يقنية قضائية لإعداد وي أهيل الخبراء القضائيين في مجال الجرائم الالكتر  -  ونية.اإ

 ة.حجب المواقع الالكترونية المش بوهة التي تسع  الى نشر الارها  والرذيلة والافكار المتطرف -

 التخريبية الالكترونية.يعزمز التعاون الدو، من خحل مراقبة كل دولة لأأعمال الاجرامية  -

جاراءا - ت يوعية مس تخدمي الانترنت والحاسب ال ، حول خطورة الجارائم الالكترونياة، واعحمهام باإ

 التصرف في حال وجود تهديد او ابواز الكتروني بوقوع جريمة.

                                                           
 المتعلا بقانون العقوبات السالف الذكر. 06-24القانون رقم  1
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ضرورة تخصاايص  طااة خاصااة لمكاوااة الجريمااة الالكترونيااة وذلك لأننااا دخلنااا عصراا أأو حاار   -

 المعلومات.

ينس يا ويوحيد الجهود باين الجهاات القضاائية والتشرايعية والضابطية والفنياة، وذلك مان اجال ساد  -

 منافر الجريمة الالكترونية قد المس تطاع والعمل على ضبطها واثباتها بالطرق الفنية والقانونية.

ؤسساات يفعيل الدور الوقاي الذي يس با وقوع الجريمة الالكترونية، وذلك من خحل يفعيل دور الم -

والمدارس والجامعات وأأجهزة الاعحم والصحافة، وذلك بالتوعية اطورة هر  الجارائم  دالتربوية والدعوية كالمسج

 على الأ ة والمجتمع والسع  في يقوية الوازع الديني.

يعزمااز التعاااون والتنساا يا مااع المؤسسااات الدوليااة المعنيااة بمكاوااة الجاارائم المعلوماييااة، وخصوصااا  -

 .الانتربول
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