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 الملخص: 

 يحدث تغيرا لمكافة المجالت والقطاعات  التطور التكنولوجي الهائل في مجال التصالت ل س يما بعد رقمنة

حداث تغيرات في المفاهيم أ يضا، حيث أ صبح لها أ وجه رقمية، ما لى اإ جعل  في طرق العيش فقط، بل تعداها اإ

لمواجهة  المعلومات تنتقل بين الدول في يسر  تام، ما جعل الدول أ مام خطر محدق بأ منها القومي وتحدي كبير

لمحافظة عليها عليه أ صبحت الس يادة الرقمية جانب رقمي أ طلق عليه "الس يادة الرقمية" واالتهديدات الس يبرانية، و 

لدول، كون لم تعد اختيار بل ضرورة حتمية لضمان الاس تقرار  وحرية القرار الس ياسي والاقتصادي والاجتماعي ل

ير وفرض توجهات الهجمات الس يبرانية أ صبحت عبارة عن هجمات منظمة وممنهجة تحاك ضد الدول قصد تمر 

يديولوجيات معينة، وموضوع الس يادة الرقمية ذو أ همية بالغة لذا تناولناه في هذه الورقة البحث  ية بدراسة الجانب واإ

لى الجهود التي ما فتئت الدول تبذلها قصد تكريس الحماية اللازمة لها مرور بب عض الصور التي المفاهيمي وصول اإ

 تعد مساسا بها.

 أ ليات الحماية. –لس يادة الرقمية ا –الرقمنة  ية:الكلمات المفتاح 

Abstract:   
The tremendous technological advancement in the field of 

communications—particularly following the digitization of all sectors and 

domains—has not only transformed lifestyles but also altered fundamental 

concepts, many of which have taken on digital dimensions. This 

transformation has enabled the seamless flow of information across borders, 

thereby exposing nations to imminent threats to their national security and 

posing significant challenges in addressing cyber threats, Consequently, 

digital sovereignty has emerged as a crucial dimension known as “digital 

sovereignty.” Preserving it is no longer a matter of choice but a vital necessity 
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to ensure national stability and the freedom of political, economic, and social 

decision-making. Cyberattacks have evolved into systematic and organized 

campaigns orchestrated against states with the aim of promoting and 

imposing certain ideologies and agendas, Given the critical importance of 

digital sovereignty, this research paper explores the conceptual framework of 

the issue and examines the various efforts made by states to establish the 

necessary safeguards, highlighting examples of violations that compromise 

digital sovereignty. 

Keywords: Digitization – Digital Sovereignty – Protection Mechanisms. 

 

 المقدمة:

مجالت الحياة على اختلافها، طفرة تكنولوجية هائلة، جعلت من العالم رغم اتسههاع رقعته قرية شهههدت 

صهغيرة تنتقل فيه المعلومات بسرهعة البرق، وأ صهب ز جزف اف،ات، تغيرت فيه المفاهيم والمصهطلحات عنها في 

صبح لها  وجه رقمي يعبر عن مد قوتها جزئه الواقعي الملموس، ومن بين هذه المصطلحات "س يادة الدول" التي أ 

 التكنولوجية وقدرة تحكمها في بناها الإلك،ونية.

ن كانت سهههه يادة الدول ب ههههقها الواقعي قد تنتهل دجرد التدخل في شههههؤوما الداخلية، ما يؤدي اإلى زعزعة  واإ

ضا قد  س يادة الرقمية هي أ ي س يادة الدول ب قها الاف،ات والتي سميت مجازا بال س تقرارها، فاإن  تكون عرضة ا

ااد أ ليات  لى اإ لى المسههاس بأ منها القومي لذا سههعت الدول اإ للانتهاك بعديد ال سههاليب والطرق، ما يؤدي أ يضهها اإ

شكال التالي: "ما  جابة على الإ س يادة الرقمية للاإ س يادتها في هذا الجانب وعليه نبحث في موضوع ال قصد حماية 

 جتها الدول لحمايتها؟"مدلول الس يادة الرقمية، وما هي ال ليات التي انته

 حيث تم اتباع الخطة التالية:

 المبحث ال ول: مفهوم الس يادة الرقمية للدول.

 المطلب ال ول: تعريف الس يادة الرقمية.

 المطلب الثاني: الس يادة الرقمية وبعض المصطلحات الم ابهة لها.

 المبحث الثاني: أ ليات حماية الس يادة الرقمية.

 عتداف على الس يادة الرقمية.المطلب ال ول: صور الا

 المطلب الثاني: جهود الدول لحماية س يادتها الرقمية.

 الخاتمة.

 وذلك وفق المنهج التحليلي الوصفي مع بروز المنهج التاريخي لعرض بعض المعلومات.
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 المبحث ال ول: مفهوم الس يادة الرقمية

لتصال ار التكنولوجي الهائل لوسائل يعد مصطلح الس يادة الرقمية مصطلحا حديثا كثر تداوز مع التطو 

صغ ضها ما جعل العالم قرية  يه الرأ ي ة بل في توج ير والدور الفعال الذي أ ضحت تلعبه ل في تقريب ال عوب ببع

ريفها مع العام والتأ ثير على سههه ياسهههات الدول، وعليه ل  نبحث في مفهوم السههه يادة الرقمية ينبغي البحث في تع

 المصطلحات المتقاربة معها.التعريج على بعض 

 المطلب ال ول: تعريف الس يادة الرقمية

لى عالمين أ و مجالين  مصهههههطلح السههههه يادة الرقمية امع بين لفظين قد يلةبادر لىلوهلة ال ولى أ مما ينتميان اإ

دراجه ضمن اهتمامات العلوم الس ياس ية أ و  مختلفين ة لقانونياومنفصلين تماما، حيث أ ن الس يادة كمصطلح يمكن اإ

لى تعريف مخت ههههه ل ثة لذا سهههههور نتطرق اإ لحدي حدى اهتمامات العلوم التكنولوجية ا عد الرقمنة اإ كلى بينما ت

 المصطلحين على حدى )الس يادة والرقمنة( على أ ن نفصل في مدلول الس يادة الرقمية.

 أ ول: الس يادة:

 1 وحرية الت ر.هي لفظ م  تق من فعل ساد س يد وس يادة ويقصد بها الهيمنة والغلبة والسلطة 

حدى الخصائص الجوهرية المرتبطة بالدولة الحديثة كتنظيم س ياسي وكيان قانوني، حيث تمتاز بأ ما  والس يادة هي اإ

 2مطلقة شاملة وغير قابلة لىلتنازل أ و التجزئة.

يما بعد دة فليتدرج مفهوم الس يا 1576ويعد المفكر "جون بودان" من ال وائل الذين تناولوا هذه الفكرة في س نة 

ق لى س يادة ال عب يمارسها من خلال دولة منظمة تفرض سلطتها على اإ لى قومي وصول اإ ليم من منظور ديني اإ

يد بأ داف معين يعد الحيز المكاني لسههههه يادتها الوطنية، هذه السههههه يادة التي اتسهههههمت اإلى حد ما بالمحدودية والتق 

 المس توى الداخلي من جهة ثانية.التزاماتها الدولية من جهة وعلى ت فها دطلق حريتها على 

 ثانيا: الرقمنة: 

لى أ رقام عادة صههههفر لىلسههههل   هي نسهههه بة اإلى "مة "رهي" وهي طريقة لتحويل المعطيات والمعلومات اإ

 3وواحد للاإاابي وتخزينها داخل ذاكرة الحاسب الآلي ما يسهل تنقلها عن طريق ال  بكة العنكبوتية.

                                                           
 17/02/2023تعريف السهه يادة في معجا المعاني الجامع، معجا عربي عربي، تاريخ الزةرة  https://www.almaany.com.ar.arموقع المعاني  - 1

 سا. 18.54الساعة 
س ية والعلاقات الدولية "ية  حمياز - 2 س يا سا العلوم ال س يادة الوطنية في ظل المتغيرات الدولية الراهنة، ق شكالية مفهوم ال سمير، محاضرات حول اإ

 .04الحقوق والعلوم الس ياس ية، جامعة مولود معري، تيزي وزو، ص
 .20:44الساعة  18/05/2320تاريخ الزةرة  ar.m.wikipidia.orgرقمي )توضيح( خدمة ويكيبيدة  - 3

https://www.almaany.com.ar.ar/
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السهه يطرة  يمكن اسهه تخراجها من هاذين التعريفين أ ن السهه يادة الرقمية هيوبالرغم أ ن الفكرة العامة التي 

ل أ نه وردت تعاريف عديدة لىلس يادة الرقمية ندرج بعضها فيا يلي:  والهيمنة على المجال الرقمي اإ

صهههبحت أ  الرقمية الخاصهههة بها وبيامت مواطنيها، حيث  التحتيةهي قدرة الدول على التحكم في البنية  .أ  

 ية ساحة معركة لىلتنافس العالمي.التقنيات الرقم 

س   .ب س تقلالية الاس،اتيجية، أ ي القدرة على اتخاذ القرار والت ر ب كل م تقل هي البعد الرقمي للا

 ب أ ن الجوانب الرقمية ال ساس ية.

ن ائها.هي القدرة على التحكم في مصيرك الرقمي، البيامت وال جهزة والبرامج التي تعتمد عليها وت .ج  قوم باإ

 ة اإلى هذه التعاريف هناك من ميز بين نوعين من الس يادة الرقمية:بالإضاف

ق على بيامتها ومصهير  على نطا ال هعوب وال مالسه يادة الرقمية لىل هعوب وهي ت هير اإلى سه يطرة  -1

دة أ وسههههع اإلى جانب مفهوم )سهههه يادة ال هههه بكة( فالتكنولوجيا من هذا المنظور تعد أ داة حاسمة لتعزيز السهههه يا

 ال صلية.

لى التحكم في التقنيات باس تخدام برامج مجانية مفتوحة الم الس يادة -2 صدر أ و الرقمية ال خصية: ت ير اإ

 أ دوات اتصال م فرة.

ههههكات  ومن منظور أآخر هناك من قدم تعريفا مغايرا تماما لهاذ المفهوم حيث أ قرما بسهههههلطة الدول على الشره

الحوادث المختلفة حيث أ قدمت توي، على التكنولوجية الكبرى ومواقع التواصهههههل، مرتكزين في ذلك على بعض 

سههاعة بدواعي مخالفة محتوى التغريدة لسهه ياسههات موقع  12حذر تغريدة لرئيس دولة نيجرة وتعليق حسههابه 

توي،، ما أ دى اإلى غضب س ياسي كبير تجاهها معتبرين ذلك ضربة لس يادة دولة نيجرة، كما قامت ذات الشركة 

غلاق حساب الرئيس ال مري  دو  1ملد ترامب بعد سلسلة من التغريدات التي اعتبرت تحريضية باإ

دارة وتنظيم وظائف  نه يمكننا القول أ ن الس يادة الرقمية من هذا المنظور هي قدرة الدول على التحكم في اإ وعليه فاإ

 حيث 2عمالقة التكنولوجيا المعاصرة ومواقع التواصهههل الاجتماعي ومسههه تخدميها الذين يعدون من مواطني هذه،

تعد السلطة الرمزية قانونية وواقعية ت  به باس تقلال ذاتي في العالم الرقمي الذي يعيش فيه مواطنوها ويتفاعلون 

 3فيه، فالبيامت ال خصية لل فراد ت كل مادة خام لهاته الشركات وقد يساف اس تخدامها.

 المطلب الثاني: الس يادة الرقمية وبعض المصطلحات الم ابهة لها.

 ت ت ههكل ملايلا لىلسهه يادة الرقمية أ و جزفا من مضههموما ملال ال من السهه يبراني، الردعهناك مصههطلحا

 الس يبراني والتحول الرقمي.

                                                           
يلار(، س يادة الدولة الرقمية  - 1  سا.11:23، الساعة 06/02/2023تاريخ الزةرة:  Deelaph.comموقع )اإ
يلار( السالف الذكر ،  - 2  .12:00، الساعة 06/02/2023تاريخ الزةرة: موقع )اإ
 سا. 19:13الساعة  10/11/2023، تاريخ التصفح 04/02/2023مقال الس يادة الرقمية السويسرية،  investglass.comموقع  - 3
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 أ ول: ال من الس يبراني:

كيسهههه نجر بأ ن ال من هو " أ ية ت ههههفات يسههههعى المجتمع عن طريقها اإلى حفظ حقه في   يعرر هنري

 1البقاف".

رضههههة عوهو قدرة ال م على الدفاع عن سهههه يادتها وحقوقها وصههههيانة اسهههه تقلالها، ولم يعد ال من القومي للدول 

ذ يعبر عن  وع الإ  جرافات لتهديدات تقليدية حيث أ ضحى ال من السههه يبراني جزفا من ال من القومي  للدول، اإ

ية لىلمحافظة على سرية المعلومات وحماية ال ههههه بكات وم  تدابير ال من ها، وهو مزيج من ال وال عمليات نع اخ،اق

التطبيقات و والتقنيات والبرامج من شهههأ ما حماية البيامت وال جهزة، بالتالي فهو يضههها ال من المادي لىل ههه بكات 

تعمدة سهههواف من م وال جهزة المعلوماتية وكذا ال من غير المادي المتعلق بحماية البيامت والمعلومات من أ ي أ ضرار 

 أ شخاص مشطين في المجال الإلك،وني أ و حتى شركات حيث أ صبح التجسس الرقمي يمثلقبل دول أ خرى أ و 

 أ كبر خطر وتهديد ال من القومي للدول في النظام الحديث.

 (.وت ير التقارير اإلى زةدة نسب الجريمة الإلك،ونية )كاح،اق ال نظمة وسرقة المعلومات وتسريبها

 أ نظمتها المعلوماتية وهذه كارثة أ منية تهدد ال من القومي للدول على وصههل اإلى حد اخ،اق وزارات هامة وتدمير

، حتى أ صههبح العالم مفتوحا على حروب أ و 2اختلار أ بعاده )العسههكرية، الاقتصههادية، الاجتماعية، الثقافية...(

لى: لك،وني محض يصنفها أ هل الاختصاص بحسب ال سلوب اإ  هجمات س يبرانية في عالم اف،ات أ و فضاف اإ

لى تعطيل الموقع الحكومي DDOSهجمات وقف الخدمة ) - ( بسهه ب كثرة الرسههائل والطلبات ما يؤدي اإ

 ووقف الخدمة المقدمة.

ية ) - نها التجسهههههس على أ جهزة BACK DOORSال بواب الخلف هدر م بارة عن برامج ال ( وهي ع

 الضحاة وجمع المعلومات حولها.

يكون مالي عن طريق الابتزاز أ و سههههه ياسي لمحاولة  ويحسهههههب الهدر أ و الغاية من هذه الهجمات والذي قد

زاف قرارات أ و مواقف الدول أ و قد يكون اله در الضهههغط على الدول لتغيير سههه ياسهههاتها أ و وسههه يلة لىلتنديد اإ

ضههعار الدول ويحسههب ال طرار القاجة بالهجمات والتي قد تكون حكومات أ و عصههابات  عسههكري من أ جل اإ

 خاصة. منظمة أ و أ شخاص منفردين أ و شركات

وهكذا أ صههبحت ال سههلحة السهه يبرانية بالقوة والخطورة ما قد يفتل بدول أ و يزعزع اسهه تقرارها ونظامها العام، 

والتاريخ ال شري يحتوي على نماذج كثيرة لهذه الحروب وملاال ذلك تعرض بريطانيا لهجوم س يبراني عرر بهجوم 

بدأ  في  (Wannacryptor2.0)أ و  (Wannacrypt))وامكراي( الالك،وني  فدية والذي  ماي 12أ و فيروس ال

                                                           
جامعة زةن عاشههور، الجلفة، المجلد السههابع،  مسهه يكة محمد، القضههاف السهه يبراني وتحدةت ال من القومي للدول، مجلة العلوم القانونية والاجتماعية، - 1

 .2022العدد الرابع، 
 .455، المرجع السابق، صمس يكة محمد - 2
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جهاز حاسههوب حول العالم كما عطل حركة المسههلة ههفيات البريطانية  230000نتج عنه اخ،اق أ كثر من  2017

سههه بانيا، فرنسههها، والهند  98مهيل عن  دولة أ خرى في العالم كانت ضحية لهذا الهجوم ملال روسههه يا، أ وكرانيا، اإ

 1وعمان وغيرها.

 2018كما تعرضهههت روسههه يا اإلى هجوم سههه يبراني اسههه تهدر تعطيل مهام رقابة الانتخابات الرئاسههه ية في مارس 

لىللة هكيل في نتا  الاق،اع وهو ما أ علن عنه مئب مدير المركز التنسه يقي الروسي لمواجهة حوادث الحاسهوب 

 2)نيكولي مواشور(.

وس( المتورط فيها الكيان الصههههيوني والذي ول ننسىههه فضهههيحة التجسهههس التي عرفت باب )برممج بيغاسههه

 اس تهدر التجسس على عديد ال خصيات بالعالم.

لك،وني  ثانيا: الردع الإ

ية تجربها القوات  ية رادعة أ ي عمل قال عمل عه، كف وزجر ومنع وي ندفا الردع تعنى تعني كبح وأ وقف ا

قناع ط3ال منية لصد هجوم مرتقب لى اإ جراف أ و ت ر يؤدي اإ لى الكف عن اتيان سلوك ما، ،  وهو كل اإ رر اإ

 .وقد يكون تهديدا أ و تشريعا أ و قرارا أ و غيرها

بأ نه: "منع دولة معادية من اتخاذ قرار   4أ ما في ال هههههؤون السههههه ياسههههه ية الدولية فيعرفه الجنرال "أ ندريه بوفر"

زاف موقف معين باتخاذ  وعة  من التدابير باسههههه تخدام أ سهههههلحتها أ و بصهههههورة أ ل منعها من العمل أ و الرد اإ

والإجرافات التي ت هههههكل تهديدا كافيا حيالها، والنلةيجة التي يراد الحصهههههول عليها بواسهههههطة التهديد هي نلةيجة 

  ."5س يكولوجية نفس ية

اسهه،اتيجية عسههكرية ظهرت خلال الحرب الباردة ويسهه تخدم هذا  "Deterrence theory" وتعد نظرية الردع

شههارة اإلى الاسهه،اتيجية  مكانية تجنب هذا الضرههر أ و المصههطلح للاإ المحتملة لإلحاق ضرر لىلمعتدي مع التأ كيد ز باإ

  .6دفعه

  :7ويرتكز الردع الس ييراني على ثلاث دعائم هي

                                                           
 سا. 16:06الساعة  28/04/2023هجوم وامكراي الإلك،وني، تاريخ الزةرة  https://ar.m.wikipedia.orgخدمة ويكيبيدة  -1
زائرية معيزي ليندة، دهقاني أ يوب، الثورة الرقمية في المجال العسهههههكري وتداعياتها على الحروب الحديثة )الحرب السههههه يبرانية نموذجا(، المجلة الج -2

 .9، ص2022، 1، العدد07لىلحقوق والعلوم الس ياس ية، المجلد 
 سا. 09:39الساعة  30/04/2023الزةرة:  تاريخ https://almaany.com.ar.arتريعف شرح ومعنى "ردع" موقع المعاني  - 3
 ( شارك في الحرب العالمية الثانية وكذا العدوان الثلاثي على م .1975 -1902جنرال فرنسي ) André beaufreأ ندريه بوفر:  - 4
لى الردع السههيراني - 5 العدد  /16دراسههة لمدى تحقيق مبدأ  الردع في القضههاف السهه يبراني مجلة المفكر، المجلد  علاف الدين فرحات، من الردع النووي اإ

 .271، ص2021، 01
 سا. 22:12الساعة:  30/04/2023تاريخ الزةرة:  m.marefa.orgنظرية الردع، موقع المعرفة  - 6
 سا. 22:55على الساعة:  30/04/2023تاريخ الزةرة:  https://de.moratica.deالردع الس يبراني، المفهوم والإشكاليات والمتطلبات، موقع  - 7
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بط : حيث يتطلب الدفاع عن ال نظمة المعلوماتية توفر أ نظمة نسهههح احتياطية ما يح مصهههداقية الردع -أ  

 .لك حلا عمليا وأ كثر فاعليةالتدمير التام لل نظمة أ و فقداما "ية ويعد ذ

د الهجوم : حيث بعد التعرر على المهاجم السهههه ييراني اب أ ن يمتاز بالقدرة على ر القدرة على الانتقام -ب

 .وتكبيد المهاجم ضررا يفوق ما خلفه هجومه

اب  ة بل: حيث أ ن امتلاك القدرة على الانتقام من المهاجم السههههه ييراني غير كافيالرغبة في الانتقام  -ت

علان صريح من المدافع برغبته في الانتقام  .أ ن يصاحب ذلك اإ

  :1كما ميز الكتاب أ ن نميز بين عن ين أ ساس يين لىلردع الس ييراني وهما

هاجم حيث أ ن تكلفة الهجوم تفوق الردع بالمنع -1 عدم تحقيق أ رباح لدى الم ناع ب ق عال عند اإ : ويكون ف

 .2التي تحول دون نجاح أ ي هجوممكاس به وذلك بس ب ال نظمة الدفاعية 

 والردع بالصهههههمود (Résistance) : وينطوي تحت هذا العن ههههه الردع بالمقاومةالردع بالعقاب -2

(Résilience) فا يأكل د ناف ه مام المفكر في الهجوم وذلك من خلال ب يارات أ  يل الخ هدر منهما تقل ية وال ع

  .الشيف بعد الهجوميصعب التغلب عليها أ و ضمان الاس تعادة السريعة ل صل 

 ثالثا: التحول الرقمي: 

عالم، ح  ئل الذي عرفه ال ها يث بات التحول الرقمي خيارا اسههههه،اتيجيا في ظل التطور التكنولوجي ال

 اكلةسح جميع مجالت الحياة، لذلك وردت تعاريف عديدة ز بحسب مجال تخصصه.

شاملة متجة عن مزيج من ثلاث ظواهر: ال   صادة هو عملية  عادة automationتمتة )فاقت زالة الطابع المادي واإ ( اإ

 3تنظيم أ نماط الوساطة. 

وال تمتة هي اسههه تخدام أ جهزة الكمبيوتر والمعالجات والبرمجيات في مختلف الميادين والقطاعات سهههواف الخدمية أ و 

الآلي لقواعد العمل ، وهي التنفيذ 4التجارية أ و الصناعية أ و الم فية لغرض السير الجيد والفعال بأ قل خطأ  ممكن

 والمهام الوظائف من خلال أ جهزة أ وتوماتيكية مبرمجة لذلك.

                                                           
 .273علاف الدين فرحات، المرجع السابق، ص - 1
بل  - 2 قام، مركز المسههههه تق فار الديواني، الردع الإلك،وني بين المنع والانت بد الغ عة: ا 30/04/2024: ، تاريخ الزةرةfutureuae.comع لسهههههها

 سا.23:11
تفاوة رانية، شههوام بوشههامة، التحول الرقمي رخيار اسهه،اتيجي في ظل الانتقال صو الاقتصههاد الرقمي في الجزائر، دراسههة اسهه تك ههافية، مجلة  - 3

 .422، ص2023أ بريل  01، العدد 06الاقتصاد والبيئة، المجلد 
آراف للدراسههات الاقتصههادية والإدارية،  صههدوغ غريسيهه، سي الطيب اله ههمي - 4 رضهها، علي الع سيهه، واقع وأ همية التحول الرقمي وال تمتة، مجلة أ

 .104ص
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زالة الطابع المادي: التجريد من خلال اكلة ار قنوات جديدة للاتصال والتوزيع والتخ لي عن ويقصد باإ

 سابقتها التقليدية المادية والتقليل من التكاليف.

عادة تنظيم أ نماط الوسهههههاطة فهري بغرض تحدي د أ دوار الفعالين ت ني نماذج أ عمال جديدة تعتمد على التقنيات أ ما اإ

، مرتكزا على المعطيات والبيامت واسهه تخدامها على شههكل خوارزميات معقدة وسههلاسههل برمجية 1التكنولوجية

لى الآثار الاقتصههههادية  لى تنفيذ الوظائف والمهام المتورطة بها، حيث ي ههههير مصههههطلح التحول الرقمي اإ تؤدي اإ

لى تنسههههه يق يمكن لل لية قرافته، وكذا الرقمية والاجتما عية لىلرقمنة وهي تحويل البيامت والعمليات التناظرية اإ

 2ويقصد بها ترابط البيامت الرقمية والتقنيات لإحداث تغييرات جديدة في ال ن طة الحالة.

ية خبرة واسههعة في لموارد ال شرهه وعليه فاإن عملية التحول الرقمي تسهه تلزم دعما من الإدارة المركزية )العليا( كفافة ا

لك ،ونية مجال الحاسهههههب الآلي وتدريب عملي على البرامج والتطبيقات بالإضهههههافة اإلى ضرورة توفر ال جهزة الإ

 والوسائل التقنية.

 وتظهر جليا الفوائد الجمة لىلتحول الرقمي وذلك من خلال:

 تحسين جودة المنتجات والخدمات المقدمة -

 .تسهيل الوظائف وال عمال -

 تحسين الكفافة والتقليل من ال خطاف المركزية. -

 التقليل من التكاليف. -

 الحد من البيروقراطية. -

 رفع مس توى ال فافية بين الإدارة والمواطن. -

 المبحث الثاني: أ ليات حماية الس يادة الرقمية.

ن لزاما المجال كاانتهج الدول أ ليات قصههد حماية سهه يادتها الرقمية ولكن قبل التطرق اإلى جهودها في هذا 

 البحث في صور الاعتدافات الذي قد تتعرض لها الس يادة الرقمية.

 أ ول: صور الاعتداف على الس يادة الرقمية.

طارين  هناك صههور عديدة ت ههكل مسههاسهها بالسهه يادة الرقمية غير أ نه يمكن تقسهه يمها أ و تصههنيفها ضمن اإ

 بسلامة ال نظمة وال جهزة المعلوماتية.أ ساس يلةين هما المساس بسرية المعلومات والبيامت والمساس 

 

                                                           
 .102صدوغ غريسي، سي الطيب اله مي رضا، علي الع سي، المرجع نفسه، ص - 1
 .343، ص2021، ديسمبر 04، العدد 17مجلد  MECASلعرج مجاهد نس يمة، مجلة دفاتر  - 2
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 المساس بسرية وسلامة المعلومات. .أ  

سلوكات التي تمس بسرية وسلامة المعلومات والبيامطتن ساليب وال ت، وي تحت هذ العنوان عديد ال 

 حيث ي مل الدخول غير المشروع الاع،اض غير المشروع والتلاعب بالبيامت والمعطيات.

 شروع:أ ول: الدخول غير الم 

من التفاقية العربية  06نصههههت عليه اتفاقية بودابسههههت عن عنوان الدخول غير القانوني وجرمته المادة 

، وهو قيام دولة أ و جهاز أ و فرد بالطلاع على بيامت سرية غير متاحة لعامة 1لمكافحة جرائم تقنية المعلومات

بواسههطة عمليات وتقنيات سرية وذرائع مزيفة الناس تكون محفوظة على أ نظمة معلوماتية أ و شهه بكات التصههال 

 2بدون ترخيص من مس تخدمي هذه ال نظمة.

ويتحقق هذا الاعتداف عن طريق الدخول غير المشرههوع أ و البقاف غير المشرههوع في نظام المعالجة ال لية لىلبيامت 

لك،وني أآخر، ويعد الدخول مشرهههوعا متى كان سههههلا أ و حتى  سهههواف تعلق بالحكومة الإلك،ونية أ و أ ي نظام اإ

مصادفة أ و عن طريق الخطأ ، وفي حال البقاف يعد ذلك تعمدا ومنه يتوفر لديه قصدا جنائيا يعاقب عليه حسب 

 3القوانين الوطنية.

 ثانيا: الاع،اض غير المشروع: 

ع لجموهو ما يطلق عليه أ يضههها التجسهههس الإلك،وني أ و الاع،اض غير القانوني لىلبيامت ويعد وسههه يلة 

لى الحسههههابات والمواقع والمنصههههات الرقمية الحكومية الم لك،ونية عن طريق الولوج اإ الخاصههههة و علومات بطريقة اإ

وتحليل هذه المعلومات والبيامت ما قد يك ههههف تفاصههههيل عديدة غير مرغوب فيها واعلها عرضههههة لسههههوف 

 الاس تخدام والاس تغلال كالقيام ب يع هذه المعلومات لجهات معادية.

ظا ية معرور في الولةت المتحدة ال مريكية باب )واع،اض ن قاط Electromagnetic pikupم المعلومات ( الت

الموجات الكهربائية وهو جمع المعلومات عن بعد لذلك يعتقد أ ن الوسه يلة ال سهاسه ية لع،اض أ نظمة المعلوماتية 

 4(iationRad Electromagneticهي اس تخدام الموجات الكهربائية الصادرة عن النظام. )

 

 

                                                           
، 2022، 01، العدد5أ حمد، قريبيز مراد، تحدةت الان،نت لس يادة الدولة )الس يادة الرقمية(، مجلة البحوث القانونية والاقتصادية، مجلد  شحيرط - 1

 .305ص
 .821، ص02، العدد07ربيعي حسين، سمر محمود، الحروب السيرانية الخطر واس،اتيجيات تحقيق ال من السيراني الدولي والداخلي، المجلد  - 2
لك،ونية، - 3 لك،ونية، الكتاب الثاني الحماية الجنائية والمعلوماتية لىلحكومة الإ قانوني لىلحكومة الإ دار الكتب  عبد الفتاح بيومي حجازي، النظام ال

 .361، ص2008القانونية، م ، المجلة الكبر، 
 .285، 2017، جانفي 16مات، دفاتر الس ياسة والقانون، العدد عباوي نجاة، الإشكالت القانونية في تجريم الاعتداف على أ نظمة المعلو  - 4
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 ثالثا: التلاعب بالبيامت والمعطيات: 

يكون عن طريق الإدخال، المحو، والتعديل، ما يعد مساسا بسلامة البيامت ويقصد "بفعل الإدخال" 

ضههافة معطيات جديدة على الدعامة الإلك،ونية سههواف كانت خالية أ و محتواة على معطيات من قبل، وغالبا ما  اإ

قبل شخص مؤهل لرتكاب هذا التلاعب ك ن يكون مسهههههؤول أ و موظفا في القسههههها ترتكب هذه الجريمة من 

 1المعلوماتي.

ودا أ ن التقنية الحديثة اكلةسحت تقريبا كل نواحي الحياة العملية، الاقتصادية والاجتماعية وغيرها، جعل حالت 

ن كانت تتفاوت فيما بينها من حيث قيمة الخسههه ائر وعدد الجرائم المرتكبة ما التلاعب بالمعطيات ل ح ههه لها واإ

لى القول أ ن المجال المالي من أ برز الميادين التي تنلةشرهههه فيها جريمة التلاعب بالبيامت خاصههههة التلاعب  يدفعنا اإ

 2بأ نظمة التحويل الآلي لل موال والتلاعب باس تعمال بطاقة الئتمان الممغنطة.

 المساس بسلامة ال جهزة وال نظمة المعلوماتية:   .ب

 تية.ويمكن أ ن ندرج تحت هذا البند كلا من المساس بسلامة النظام وسوف اس تعمال ال جهزة المعلوما

 المساس بسلامة النظام: -1

ت ويقصهههههد بالنظام المكومت المادية والمنطقية لىل ههههه بكة، حيث تضههههها المكومت المادية كافة المعدا

سيب  سطوامت والكابلات والحوا لخ، والتي قد تكون عرضة لىلسرقة، الالمس تخدمة في ت غيله كال  تلار ...اإ

 والحرق العمديين وغيرها.

ضا البرامج والتطبيقات وأ نظمة الاس تغلال وكذا قواعد البيامت وهي بدورها قد  أ ما المكومت المنطقية فهري ت

يقار ت ههغيل لى اإ تلار والتخريب من خلال زرع البرامج الضههارة والفيروسههات ما يؤدي اإ  تكون معرضههة للاإ

سارها صالت وعرقلة وصول المعلومات أ و التأ ثير على كفافة عملها وتغيير م ، وملاال ذلك 3نظام ال  بكات والت

 فيروس 

 سوف اس تعمال ال جهزة المعلوماتية: -2

ضا بيع "مات  سيئة وتدخل ضمنها أ ي نتاج برامج أ و توزيع أ جهزة معلوماتية ل غراض  وتتمثل في تقديم أ و اإ

ال سرار والبيامت لل شهههخاص دون وجه حق ما يسههههل اخ،اق المواقع والحاسههه بات الخاصهههة وبالتالي انتهاك 

                                                           
 .364عبد الفتاح بيومي حجازي، المرجع السابق، ص - 1
 .287عباوي نجاة، المرجع السابق، ص - 2
 .206المرجع السابق، ص  - 3
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شخاص وبيامتها الرقمية سواف أ جريت المعالجة الإلك،ونية بوا ، فهو ما 1سطة شخص خاص أ و عامخصوصية ال 

لى تلف البيامت وضياعها.  قد يؤدي اإ

 المطلب الثاني: حماية الس يادة الرقمية

لى تكريس سعت دول العالم اإ س يادة الرقمية وأ هميته البالغة،  س ية موضوع ال سا الحامية  اع،افا ضمنيا بح

شقها التنظيمي  القانوني أ و اللةشريعي أ و في لس يادتها الرقمية وذلك بانتهاج أ ساليب وأ ليات مختلفة سواف في ال ق

ن اف هيئات وأ جهزة توكل لها مهام الحماية والحفاظ على الس يادة الرقمية للدول من أ ي ا  نتهاك.من خلال اإ

 أ ول: ال ليات القانونية:

ية مما ل شهههل فيه أ ن مواجهة أ ي انتهاك لىلسههه يادة الرقمية للدول يسههه توجب نظاما قانونيا يضهههمن شرع 

تلات او فحة من خلال توفير الركن الشرعي المح،م لىلسلوك لذا دأ بت الدول والحكومات سواف في شكل تك المكا

للدول عابرة  من خلال المنظمات او حتى ب كل انفرادي اإلى سن قواعد وباعتبار الجرائم الماسة بالس يادة الرقمية

طار قانوني،  قوبات دا ففي الجزائر تم تعد=يل قانون العلىلحدود يسههههه تلزم تعاوم دوليا وردود فعل سريعة في اإ

قانون  حيث  10/11/2004المؤرخ في  04/10يتلافم والتطور التكنولوجي وكذا الإجرامي وذلك دوجب ال

 فيتضههمن قسهها خاص بالمسههاس بأ نظمة المعالجة ال لية لىلمعطيات، حيث جزم الولوج والبقاف عن طريق الغش 

زالتها أ و تمنظومة لىلمعالجة ال لية لىلمعطيات  حداث أ ي تغيير فيها أ و تخريب نظام ت هههههغيلها أ و اإ عديلها أ و واإ

ذا اس تهدفت الجريمة هيئات حساسة في البلاد كالدفاع الوطني ومعاقبا ع لى الشروع اس تعمالها م ددا العقوبة اإ

 فيها أ يضا بنفس العقوبة لرتكابها.

لوماتية، في الجرائم المعلي لوكيل الجمهورية تحديد الاختصههههههاص المحوكذا قانون الإجرافات الجزائية حيث تم 

نولوجيات والمتضمن لقواعد الوقاية من الجرائم المتصلة بتك  05/08/2009المؤرخ في  09/04مهيل عن القانون 

 الإعلام والتصال.

صههدار القانون رهي  تضههمنت  المتعلق دكافحة الجرائم الإلك،ونية حيث 2022لسهه نة  5أ ما في دولة لي يا فقد تم اإ

عاقة  المادة ال ولى منه تعريفا لبعض المفاهيم كالجريمة الإلك،ونية، القرصههنة الإلك،ونية، الفيروسههات الحاسههوبية، اإ

لى الخههدمههة، الالتقههاط أ و الاع،اض، ومبرزا أ هههدار القههانون والتي من بينههها الحههد من الجرائم  الوصهههههول اإ

قتصهههههاد الوطني، مجرما الدخول غير المشرهههههوع، الاع،اض أ و الإلك،ونية، وتحقيق ال من المعلوماتي وحماية الا

التعرض، التعدي على نظام معلوماتي لىلحصهههههول على منفعة مادية، التغذي على نظام معلوماتي واسههههه تخدام 

تلار ال دلة القضائية الرقمية، التنصت غير المشروع.  2معطياته، تعطيل ال عمال الحكومية، اإ

                                                           
شريع الجزائري، مجلة البحوث في العقود وقانون ال عمال، المجلد  - 1 ، 02، العدد07ال ليات القانوني المكرسة لحماية الحق في الخصوصية الرقمية في اللة

 195، ص2022
 .19:15الساعة  06/06/2024تاريخ الزةرة:  gislationhttps://lowsociety.ly.leموقع المجتمع القانوني الىلي   - 2
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صين باعتبارها قوة  شريعية التطورات والتحولت في المجال وال س تها اللة س يا صاعدة، واكبت  س يبرانية 

س نة  دارة اللة فير في  والذي كان يهدر اإلى ضرورة تمرير كافة المنتوجات  1999الرقمي فبداية من تشريع لجنة اإ

 – Green damمرافقة ال هه باب" ) -ال جنبية والتكنولوجية منها اإلى هذه الىلجنة، اإلى تشرههيع "السههد ال خضرهه

youth escort وهو عبارة عن برممج لتصههفية الواب صههادر عن وزارة الصههناعة وتكنولوجيا  2009( في ماي

( والذي قوبل باحتجاجات كبيرة خاصههة من الولةت المتحدة ال مريكية حيث اعتبر MIITالمعلومات الصههينية )

صدار قانون  لى اإ وهو القانون  2014ال من الس يبراني الصيني في تقييدا لحرية التعبير والحرية ال خصية وصول اإ

الذي فرض على شركات التكنولوجيا المزودة لىلبنوك الصههينية بالبرامج وال جهزة د ههاركة كود المصههدر الخاص بها 

 1 كدليل على عدم اس تخدام التكنولوجيا كغطاف ل غراض تجسس ية.

لعامة لحماية البيامت وبيا لحماية البيامت سمي "اللائحة اأ ما الاتحاد ال وروبي فقد أ قر  لئحة تنظيمية وقانوم أ ور

(GDPR ")General data protection regulation  ين يهدر اإلى حماية البيامت الخاصههة بالمواطنين ال وروبي

ساس ية مرتبطة بالبيامت ال خصية من بينها المشروعية القانونية، الد قة، قيود حيث يرتكز على س بعة مبادئ أ 

 خزين، النزاهة، السرية، ال مان، وتحمل المسؤولية.الت

 2 25/05/2018ليصبح مفذا في  14/04/2026وقد تم اعتماد هذا النظام في 

 3ونعرض فيما يلي مقارنة ل   ال ليات القانوني ببعض عمالقة التكنولوجيا على النحو المبين بالجدول:

 الغاية المرجوة المكلفة بالرقابةالهيئة  قانون حماية البيامت ال خصية الدولة

الصين 

PRC 
 PIPLقانون حماية المعلومات ال خصية 

الإدارة الوطنية لحماية 

 NPAالبيامت 

تهدر اإلى ضمان الاس تقرار الس ياسي من 

خلال س يطرتها على البيامت ال خصية، 

ومراقبة المواطنين خوفا من اس تخدام 

 بيامتها في أ غراض تمس بالنظام الحالي

الاتحاد 

ال وروبي 

EU 

 GDPRاللائحة العامة لحماية البيامت 

الىلجنة ال وروبية 

لحماية البيامت 

EDPB 

تهدر اإلى حماية حقوق المواطنين 

ال وروبيين وتعزيز الخصوصية الرقمية بعيدا 

 عن اس تغلال الشركات التكنولوجية الكبرى

 USAو.م.أ  

ل يوجد قانون وطني لحماية البيامت ولكن 

 اك قوانين ولية عديدة منها:هن

 قانون المس تهلك بكاليفورنيا الذي يسمح بلةبادل

 المعلومات ال خصية

CCPA  وقانون اإخضاع نقل التأ مين الصحي

 HIAAAوالمسؤولية 

الىلجنة الفيدرالية 

 لىلتجارة

تركز على الحقوق الفردية وكذا حرية 

الشركات وعدم في جرائم الابتزاز الرقمي 

 بضمان حماية المعلومات والتجسس التجاري

                                                           
قالمة، الس ياسة الرقمية الصينية، قرافة في اللةشريعات الوطنية لتأ مين  1945ماي  08خرمازة عبدالرحمن، مخبر الدراسات القانونية البيئية، جامعة  - 1

السههه يادة الرقمية للدولة،   The chinese digital policy ; Areading of ,ational legislation for ensuring digital .السههه يادة الرقمية

 .07س ياسات وتجارب مقارنة، عدد خاص، ص
 .18:49الساعة  07/06/2024تاريخ التصفح:  ar.m.wikipedia.org خدمة ويكبيدة: النظام ال وروبي العام لحماية البيامت  - 2
 .07خرمازة عبد الرحمان، المرجع السابق، ص - 3
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وعلى صههههعيد أآخر واضههههطلاعا بدورها كفرد من المجتمع الدولي حذت المنظمات الدولية حذو الدول في 

ضوية تحت لوائها وذلك من  س يادة الرقمية للدول المن سة بال صدي لل ن طة الما س بة لىلت سعيها لإااد أ ليات منا

ة، وعلى رأ س هذه المنظمات خلال عقد عدة مؤتمرات لمناق ههة هذا الموضههوع الحسههاس والخروج باتفاقيات ملزم

تاريخ انعقاد مؤتمرها الثامن بهافام )كوبا( المخصهههص لمنع الجريمة وتبادل  1990هيئة ال م المتحدة التي منذ سههه نة 

لى مؤتمرها التاسههع  المسههاعدة في المسههائل الجنائية الذي طالب بحماية مصههاق وحقوق ضحاة جرائم الحاسههوب اإ

لى المؤتمر بضرورة حماية الفرد ، حيث أ وصت 1995بالقاهرة في  بضرورة حماية الفرد  من مخاطر التكنولوجيا، اإ

لى المؤتمر الثاني عشرههه في  والذي انعقد بسهههالفادور )البرازيل( أ ين تم مناق هههة  2010من مخاطر التكنولوجيا، اإ

تقريره تأ كيدا على ذلك،  الجرائم الإلك،ونية بتعمق أ كبر، حيث جاف البند الواحد وال ربعون والثاني وال ربعون من

لى مؤتمرها الثالث عشرهههه المنعقد في مدينة الدوحة بقطر والذي فرج بعدة توصههههيات في مجال مكافحة  وصههههول اإ

الجرائم السههه يبرانية من بينها وجوب اسههه تحداث أ ليات لمكافحتها بالعتماد على اسههه،اتيجيات جديدة مع اإشراك 

ات أ صهههدرت الهيئة دليلا حول جرائم المعلوماتية يع تعديله موافمة القطاع الخاص، وبالإضهههافة اإلى هذه المؤتمر 

 1ل ي جديد.

 ثانيا : ال ليات التنظيمية أ و الهيكلية 

ل بوجود أ جهزة وهيئات تسههههههر على التطبيق الفعلي لىلقواعد القانونية على  ل تكتمل الجهود القانونية اإ

ن اف عديد ال   س توى الوطني تم اإ صة في مكافحة الجرائم ذات الطابع الرقمي والتي أ رض الواقع، فعلى الم جهزة المخت

ن ههاف خلية لمحاربة الجريمة الإلك،ونية  من شههأ ما تهديد السهه يادة الرقمية للدولة الجزائرية  وتسههجل في هذا المقام اإ

ن اف المصلحة المركزية لمح 2011( س نة DGSNعلى مس توى المديرية العامة لل من الوطني ) اربة ليع فيما بعد اإ

والتي تعد  2015الجرائم المتصلة بتكنولوجيات الإعلام والتصال التابعة لمديرية الشرطة القضائية وذلك في س نة 

مصههلحة عملياتية ن ههطة متخصههصههة تضهها محققين ذو كفافة عالية في مجال التفتيش الإلك،وني حيث تم اإحصههاف 

 2لمعالجة ال لية لىلمعطيات.تمس بأ نظمة ا 2023قضية في س نة  331و 2022قضية س نة  323

ن ههههاف مركز الوقاية من جرائم الإعلام الآلي وجرائم المعلوماتية للدرك الوطني في  طار  2008تم اإ ويأ تي هذا في اإ

اسهه،اتيجية الجيش الوطني ال ههع  في الدفاع عن السهه يادة الرقمية للدولة الجزائرية وتحقيق نظام متكامل يغطي 

سواف الوقائية سريع في  كافة الجوانب  س يبرانية مع مواكبة التطور التقني ال منها أ و لىلك ف والرد على أ ي هجمات 

 3العالم في ظل تعاون دولي مع الدول الصديقة للاس تفادة من خبراتها في هذا المجال.

                                                           
، 2022، سهه نة 01، العدد08بيدي أ مال، جهود ال م المتحدة في مكافحة الجريمة السهه يبرانية، مجلة البحوث في الحقوق والعلوم السهه ياسهه ية، المجلد - 1

 .309ص
من الوطني، العدد  - 2 علامية، تصدر عن المديرية العامة لل   .21، ص2024ماي  158مجلة الشرطة، مجلة أ منية اإ
، 2022، 01، العدد05يزمراد، تحدةت الان،نت لس يادة الدول )الس يادة الرقمية(، مجلة البحوث القانونية والاقتصادية، المجلد شحيرط أ حمد، قريب -3

 312ص
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ن هههاف المجلس الوطني ل من ال نظمة المعلوماتية  20/05ولنفس ال هدار تم دوجب المرسهههوم الرئاسي  اإ

عداد الاسهههه،اتيجية الوطنية ل من ال نظمة المعلوماتية، كما  برئاسههههة وزير الدفاع الوطني او ممثل عنه، ز مهام اإ

آنفا مؤسههسههة عمومية  17يضهها وكالة ل من ال نظمة المعلوماتية والتي تعد وفقا لىلمادة  من المرسههوم الرئاسي المذكور أ

داري تتمتع بال هههههخصهههههية المعنوية تقوم بالتنسههههه يق وتنفي الخطة الوطنية في مجال تأ مين ال نظمة  ذات طابع اإ

جراف التحقيقات في حالة الهجمات السهههه يبرانية المسهههه تهدفة لىلمؤسههههسههههات الوطنية وجمع وتحليل  المعلوماتية واإ

 1المعطيات والبيامت ذات الصلة.

 تم ت هههكيل الهيئة الوطنية لىلوقاية من الجرائم 08/11/2015الصهههادر في  15/261ودوجب المرسهههوم الرئاسي 

دارية مسهه تقلة تتمتع أ يضهها بال ههخصههية المعنوية مقرها الجزائر  المتصههلة بتكنلوجيا الإعلام والاصههال وهي هيئة اإ

العاصمة، وتوضهههع لدى وزير العدل وتعمل تحت رقابة السهههلطة القضهههائية حيث تقوم بتنسههه يق عمليات الوقاية 

ضائية من خلال جمع المعلومات وضمان المراقبة و  ساعدة الجهات الق سجيل وحفظ المعطيات الرقمية وتحديد وم ت

 2مسارها لس تخدامها في مجال الإجرافات القضائية.

نجاز  ول تقت هه جهود الجزائر لحماية سهه يادتها الرقمية على هذا فحسههب بل هناك م ههاريع وتطلعات أ كبر ملال اإ

اه تحقيق الاسهههه تقلال المركز الوطني الجزائري لىلخدمات الرقمية والذي من شههههأ نه أ ن يكون خطوة عملاقة باتج

التكنولوجي وتعزيز البنى التحتية في المجال الرقمي والذي سهههههور ينجز على مراحل بالتعاون مع مجتمع "هواوي 

 3كونسورس يوم".

لى  ل أ ما ل تزال تابعة في بعض منها اإ أ ما على الصههعيد الدولي وبرغم التطور الذي تعرفه دول الاتحاد ال وروبي اإ

لى البحث على  العملاقين الولةت المتحدة ال مريكية والصههين المتنافسههين على الرةدة، وهذا ما اعلها تسههعى اإ

اعتماد اسههه،اتيجية قصهههد تحقيق اسههه تقلالها التكنولوجي التام ملال فرنسههها التي أ علنت عن توقف بعض هيئاتها 

( وهو QWANT( واسههلةبداز دحرك البحث كوانت )GOOGLEالرسمية على اسهه تعمال محرك البحث غوغل )

يركز على الخصههههوصههههية ويدعي أ نه ل يتلةبع المسهههه تخدمين أ و يعيد بيع  2013محرك بحث تم اإطلاقه في فبراير 

 4بيامتها ال خصية.

 5(.ANSSIالوكالة الوطنية ل من أ نظمة المعلومات ) 2009كما أ ن أ ت في س نة 

                                                           
نسههانية، ، مجلة الحقوق والعلوم الإ 20/05حزام فتيحة، حماية ال نظمة الرقمية بين ال ليات التقنية وأ جهزة الحماية، قرافة في أ حكام المرسههوم الرئاسي  - 1

 .183 -182، ص2020، أ كتوبر 03العدد 
 .228، ص2021، 01، العدد09حليم رامي، اإجرافات اس تخلاص الدليل في الجرائم المعلوماتية، دفاتر البحوث العلمية، المجلد  - 2
تاريخ  APS.dzولوجي، وكالة ال نباف الجزائرية المركز الوطني الجزائري لىلخدمات الرقمية، خطوة صو تعزيز الس يادة الرقمية تحقيقا للاس تقلال التكن - 3

 . 08:07الساعة  08/06/2024التصفح 
بدل غوغل لسهههه تعادة سهههه يادتها الرقمية، تاريخ الزةرة  فرنسهههها تسهههه تخدم كوانت www.aljazeera.nt.cdn.ampprojectموقع الجزيرة نت  - 4

 .23:03الساعة  28/03/2024
 .314شحريط أ حمد، قريبيز مراد، المرجع السابق، ص - 5

http://www.aljazeera.nt.cdn.ampproject/
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ن ههاف الوكالة الوطنية  لىلسههلامة المعلوماتية سهه نة وعلى المسهه توى دول الجوار كانت تونس سهه باقة في اإ

بدأ ت في تنظيم ورشهههههات عمل تهع بحماية البنية التحتية الرقمية الحيوية اسههههه تجابة ل ي  2019ومنذ  2014

 1طارئ.

وعلى غرار الدول أ ن هههأ ت المنظمات الدولية أ جهزتها لحماية السههه يادة الرقمية لدولها، كالتحاد الدولي للاتصهههالت 

تصهههههالت ومسهههههائل ال من المعلوماتي من خلال الدعوة اإلى قمتين عالميتين حول الذي يلعب دورا كبيرا في ال

المعلوماتية وليع اإطلاق ما سمي بالبرممج العالمي لل من المعلوماتي للاتحاد الدولي للاتصهههههالت الذي يركز على 

 2بناف القدرات قصد تعزيز ال من الس يبراني.

 خاتمة:

ة في تسهههيل كما يقال كل ابتكار ل يخلو من العيوب، والتكنولوجيا على قدر الفائدة التي قدمتها لىل شرههي

ل أ ما سلاح ذو حدين، حيث جردت الدول من خصوصيتها وجعلت بعض أ سرارها عرضة  ال مور الحياتية، اإ

صا صل الاجتماعي لىلك ف ومواطنيها عرضة للابتزاز والمتاجرة بيناتها ال خصية، مهيل عن من لتي ات التوا

جميع  يحق لها نشر ما تريد وفق س ياس تها الخاصة دون النظر اإلى س ياسات الدول وتوجهاتها، وعليه وجب على

ااد مقومات البقاف كتكوين المورد ال شري في المجال الإ  لك،وني وتوعيته الدول دل بناها التكنولوجية التحتية واإ

س ية التواجد في العالم سا لى اس تيراد التكنو تجاه ح جبارية الرقمنة بالإضافة اإ لوجيات الحديثة  الاف،ات في زمن اإ

 للدفاع عن س يادتها.

 قاجة المراجع:

 30/04/2023تاريخ الزةرة:  https://de.moratica.deالردع السهه يبراني، المفهوم والإشههكاليات والمتطلبات، موقع  .1

 سا. 22:55على الساعة: 

، وكالة ال نباف المركز الوطني الجزائري لىلخدمات الرقمية، خطوة صو تعزيز السهه يادة الرقمية تحقيقا للاسهه تقلال التكنولوجي .2

 . 08:07الساعة  08/06/2024تاريخ التصفح  APS.dzالجزائرية 

 الحرب العالمية الثانية وكذا العدوان الثلاثي في( شههارك 1975 -1902 )جنرال فرنسيهه André beaufreأ ندريه بوفر:  .3

 على م .

، 08ة، المجلدبيدي أ مال، جهود ال م المتحدة في مكافحة الجريمة السههه يبرانية، مجلة البحوث في الحقوق والعلوم السههه ياسههه ي .4

 .2022، س نة 01العدد

عاني  .5 عة  30/04/2023تاريخ الزةرة:  https://almaany.com.ar.arتعريف شرح ومعنى "ردع" موقع الم السهههههها

 سا. 09:39

                                                           
 .182حزام فتيحة، المرجع السابق، ص - 1
 .316شحريط أ حمد، قريبيز مراد، المرجع السابق، ص - 2

https://de.moratica.de/
https://almaany.com.ar.ar/
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سة  .6 تفاوة رانية، شهوام بوشهامة، التحول الرقمي رخيار اسه،اتيجي في ظل الانتقال صو الاقتصهاد الرقمي في الجزائر، درا

 .2023أ بريل  01، العدد 06لد اس تك افية، مجلة الاقتصاد والبيئة، المج

، مجلة 20/05حزام فتيحة، حماية ال نظمة الرقمية بين ال ليات التقنية وأ جهزة الحماية، قرافة في أ حكام المرسهههههوم الرئاسي  .7

 .2020، أ كتوبر 03الحقوق والعلوم الإنسانية، العدد 

 .2021، 01، العدد09بحوث العلمية، المجلد حليم رامي، اإجرافات اس تخلاص الدليل في الجرائم المعلوماتية، دفاتر ال  .8

شكالية مفهوم الس يادة الوطنية في ظل المتغيرات الدولية الراهنة، قسا العلوم الس ياس ية  .9 حمياز سمير، محاضرات حول اإ

 والعلاقات الدولية "ية الحقوق والعلوم الس ياس ية، جامعة مولود معري، تيزي وزو.

الساعة  07/06/2024تاريخ التصفح:   ar.m.wikipedia.orgعام لحماية البيامت خدمة ويكبيدة: النظام ال وروبي ال .10

18:49. 

قالمة، السهه ياسههة الرقمية الصههينية، قرافة في  1945ماي  08خرمازة عبدالرحمن، مخبر الدراسههات القانونية البيئية، جامعة  .11

ههههيعات الوطنية لتأ مين السههههه يادة الرقمية  The chinese digital policy ; Areading of ,ational .اللةشره

legislation for ensuring digital  .الس يادة الرقمية للدولة، س ياسات وتجارب مقارنة، عدد خاص 

، 07ربيعي حسين، سمر محمود، الحروب السيرانية الخطر واس،اتيجيات تحقيق ال من السيراني الدولي والداخلي، المجلد  .12

 02العدد

 .20:44الساعة  18/05/2023تاريخ الزةرة  ar.m.wikipidia.orgرقمي )توضيح( خدمة ويكيبيدة  .13

شحيرط أ حمد، قريبيز مراد، تحدةت الان،نت لسههه يادة الدولة )السههه يادة الرقمية(، مجلة البحوث القانونية والاقتصهههادية،  .14
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