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 الملخص: 

جرام أأن فيه شك ل مما  غير سلوك بكل يتعلق الأخرى التقليدية الجرائم من كغيره المعلوماتي الإ

جرامية نية عن صادر للبيانات الآلية المعالجة بنظم أأساسا يمس مشروع دراك بالحرية تتمتع اإ  يجد هنا ،ومن والإ

 أأركانها طبيعة وكذا القانوني تكييفها حيث من خاصة قانونية طبيعة تتخذ الجرائم هذه أأن   الجنائي الفقه من كثير

جرامية الظواهر هذه مواكبة التقليدية القانونية القواعد تس تطيع ل ،لذا لها المكونة القانونية  وهذا المس تحدثة الإ

 له المكملة القوانين وبعض الجزائري العقوبات قانون في الواردة النصوص أأن   العلم مع عديدة، مشكلات يثير ما

يجاد عن قاصرة زالت ل  بالجريمة الخاصة القانونية الطبيعة تتضح حتى ،وهذا المعلوماتي للنظام الكافي التأأمين اإ

 .المعلوماتية

نترنيت – الحاسوب – الجريمة أأركان – المعلوماتية الجريمة:  المفتاحية الكلمات   الإ

Abstract:  
Cybercrime, like traditional crimes, involves any unlawful behavior 

that affects computer systems due to criminal intent. Legal experts find 

these crimes have unique legal aspects and components, posing challenges 

for traditional legal rules. Algerian penal law and related laws still lack 

adequate provisions for cybersecurity, highlighting the need to clarify the 

legal nature of cybercrime. 

Keywords: Cybercrime - Crime Elements - Computer - Internet. 

 مقدمة : 

لقد اصبحت المعلومات وصناعتها ضرورة حتمية من ضروريات العصر الحديث، والمحرك الأساسي لأي 

تقدم انساني في مختلف مجالت الحياة، وعلى الرغم من الشواهد الايجابية والتسهيلات الكبيرة التي اتاحها 

ب الحياة اليومية، الا ان التقدم العلمي والتكنولوجي باس تخدام التقنيات الحديثة في تس يير مختلف جوان
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انحراف اس تخدام هذه الوسائل عن مسارها السليم جعلت البعض  يدفع ضريبتها وارتفاع نس بة ضحاياها، 

خاصة مع قصور وسائل الرقابة وضعف التشريعات القانونية في مواجهة هذا النوع من الجرائم المس تحدثة الذي 

 .كترونية او المعلوماتيةيطلق عليه معظم الفقه الجنائي بالجرائم الال

واذا كان معظم الفقه الجنائي يعرف الجريمة المعلوماتية بانها: " أأي فعل يرتكبه احد الاشخاص متضمنا 

اس تخدام الحاسب الآلي والش بكة المعلوماتية بشكل يخالف احكام النظم والقوانين" فمن خلال هذا التعريف 

على جملة من الاركان والعناصر المكونة له على غرار الجرائم التقليدية، يتبين لنا ان هذا النوع من الاجرام يقوم 

 .وهذه الاركان منها ما هو مطلوب في كل الجرائم ومنها ما هو مفترض في نوعية من الجرائم لقيمها

ى وعليه من خلال ذلك نطرح الاشكالية التالية: هل الجريمة المعلوماتية كغيرها من الجرائم التقليدية الأخر 

تس توجب لقيامها توافر الأركان العامة المعروفة كالمادي والمعنوي؟ أأم أأن الأمر يس توجب خصوصية حتى تعتبر 

 هذه الجريمة في نظر القانون فعل مستنكر يس توجب العقاب؟

 المبحث الأول: الأركان القانونية العامة للجريمة المعلوماتية

لجرائم المعلوماتية بشكل خاص، تدخل في نطاق مما ل شك فيه أأن دراسة الجرائم بشكل عام، وا

دراسة القسم الخاص لقانون العقوبات، ذلك المجال المختص بدراسة كل جريمة على حدة،
1

متناول عناصرها  

الأساس ية وأأركانها، وذلك حتى يتس نى معرفة أأهم المبادئ والقواعد التي يقوم عليها النظام القانوني في مجال 

 للمجرم المعلوماتي. المسؤولية الجنائية

دراسة سلوكيات الجريمة كجزء من المفهوم القانوني يفتح الباب أأمام البحث في أأركانها العامة. فبدون 

ذ تشكل أأركان الجريمة جزءًا ل يتجزأأ من تعريفها  توفر هذه الأركان، ل يمكن الحديث عن وجود جريمة، اإ

نص التجريم والسلوك غير المشروع والإرادة الجنائية، وتكوينها. وبناءً على ذلك، يتعين علينا اس تكشاف 

وتأأثيرها على الحقيقة الواقعية والقانونية. سيتم التركيز في المطالب الثلاثة القادمة على تحليل هذه العناصر وأأثرها 

 .في تحديد المسؤولية الجنائية وتحديد العقوبة المناس بة

 اتيةالمطلب الأول: الركن الشرعي للجريمة المعلوم

صفته غير المشروعة،  الامتناعيقصد بالركن الشرعي للجريمة نص التجريم الذي يضفي على الفعل أأو  

ل منذ تقرير تجريمها بنص قانوني، وبدون نص التجريم يصبح الفعل أأو  فالجريمة لم تكتسب وصفها كجريمة اإ

.الاجتماعيةالامتناع مشروعاً مهما بدا ملومًا أأو مستنكرًا من وجهة نظر الدين أأو الأخلاق أأو الأعراف 
2

 

"بمبدأأ الشرعية الجنائية" هو أأول وأأهم ركن في الجريمة، حيث ل والركن الشرعي للجريمة أأو كما يسميه البعض 

ل بنص القانون وأأنه  يمكن تصور جريمة أأو الحديث عنها من دون وجود ركنها الشرعي،  فلا جريمة ول عقوبة اإ

مكانية المساءلة الجنائ  ية عنها، ومن دون أأن ينص القانون على النموذج القانوني للجريمة المعلوماتية فلا تتحقق اإ

                                                           
المعلوماتية تدخل في نطاق دراسة القسم الخاص لقانون العقوبات، ذلك الفرع الذي يدرس العناصر التكوينية لكل والواقع من الأمر أأن  الجريمة  -1

عمال لمبدأأ "تفريد شرعية الجرائم والعقوبات".  جريمة على حدة اإ
 .471، ص4102 النظرية العامة لقانون العقوبات، دار المطبوعات الجامعية، الاسكندرية، مصر، سليمان عبد المنعم: -2
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نتفاء النص التشريعي، وس ندا كذلك  استناداوهذا  لى القاعدة الشرعية التي توجب عدم جواز العقاب عند اإ اإ

لى أأن  القياس محضور في ميدان النصوص  الموضوعية. التجريديةاإ
1

  

بدون شك، يعَُد  التجريم والعقاب من بين أأكثر القضايا التشريعية حساس ية، حيث تتداخل فيها حقوق 

ن  لى أأهمية تأأثيرهما على المجتمع والفرد. ولذا، فاإ المواطنين وحرياتهم. وتعود خطورة الآثار والنتائج الناتجة عنهما اإ

لى مبدأأ الشرعية الجنائية، أأو ما يعُرَف بمبدأأ  النصوص التشريعية التي تنظم هذه القضايا يجب أأن تستند دائماً اإ

طار الجرائم  مشروعية التجريم والعقاب. وسنسلط الضوء في هذا الس ياق على تطبيق هذا المبدأأ في اإ

ن دراسة الركن الشرعي للجريمة المعلوماتية تتطلب معالجتها من عدة جوانب مهمة، وتتضمن  المعلوماتية. ولذا، فاإ

 :ما يلي

 الفرع الأول: مبدأأ الشرعية الجنائية أأمام الجرائم المعلوماتية

س باغ الشرعية الجنائية على الجريمة المعلوماتية هناك عدد من المبررات العقلية والمنطقية  في سبيل اإ

والتي عرضت نفسها من أأجل الترويج لفكرة الشرعية الجنائية لهذا النوع من الجرائم والتي يمكن حصرها في 

 الآتي:

 تحقيق فكرة العدالة الجنائية -أأولً 

ن  احترام الذات  الانسانية ل يمنعنا من القول أأن الجريمة موجودة مع الانسان وجودًا وعدمًا، تقدمًا اإ

وتخلفًا، والإنسان مرتبط بالمجتمع فاعلًا ومنفعلًا، كما أأن الصلة وطيدة بين الجريمة والمجتمع
2

، كذا القرابة وطيدة بين 

صلة بين الجريمة والتطور مثيرة للدهشة ولكن تطور المجتمع الحضاري والعلمي والتكنولوجي والجريمة، فقد تكون ال

سرعان ما تكشف هذه الدهشة س تارها عندما نعلم أأن تطور المجتمع وما يصاحبه من تقدم علمي وتكنولوجي 

ينعكس أأثره على تطور الجريمة والمجرمين
3

. 

فرازات المجتمع يصلها ما يصل المجتمع من تقدم وتطور، ال  ثقافة التي يعيش فيها فالجريمة تعتبر صورة من صور اإ

الفرد تؤثر بشكل كبير على سلوكياته، وقد يس تخدم المجرم معرفته بثقافته في ارتكاب الجرائم. وبناءً على ذلك، 

 .يجب على المشرع تحديد الأفعال المستنكرة وفرض عقوبات عليها بناءً على قوانين دقيقة ومحددة

ن فكرة العدالة الجنائية يقصد بها ب صفة عامة أأن التشريع هو المختص بتحديد الجرائم والعقوبات دون وعمومًا فاإ

السلطتين القضائية والتنفيذية، وأأن القاضي مهمته تطبيق النصوص التي وضعها المشرع، ويعد مبدأأ شرعية 

ل بناء على حكم  الجرائم والعقوبات أأحد أأهم تطبيقات فكرة العدالة الجنائية وبالتالي ل يجوز توقيع عقوبة اإ

 قضائي، ومن هنا يعد هذا المبدأأ من المبادئ الدس تورية ذات الطابع العالمي.

 

 

                                                           
 .33ص، 4112جرائم الحاسوب والإنترنت، دار اليازوري للنشر والتوزيع، عمان، الأردن، علي جبار الحسيناوي:  -1
 .5، ص4117، دار النهضة العربية، القاهرة، مصر، 0الوجيز في شرح قانون العقوبات، القسم العام، ط حس ني الجندي: -2
صدارات القانونية، القاهرة، مصر، الجريمة  أأحمد عبد الله المراغي: -3 لكترونية ودور القانون الجنائي في الحد منها، المركز القومي للاإ  .25، ص4107الإ
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 تحقيق فكرة الردع العقابي والمساواة في العقاب -ثانيًا

حجام الأشخاص عن  لى اإ مثل هذه الجرائم مخافة  ارتكابوالردع العقابي بنوعيه العام والخاص يؤدي اإ

أأما عن مرتكب الجريمة بعدالة العقوبة المطبقة عليه،  باقتناعالحكم عليهم بمثل هذه العقوبة المقررة، كما يؤدي 

المساواة في العقاب يقصد بها أأن النصوص الخاصة بالتجريم والعقاب تصاغ بشكل عام ومجرد بحيث تطبق على 

لى تحقيق فكرة المساواة ين كافة المخاطبين بها، بل وحتى على  جميع الواقع دون تمييز، وهذا س يؤدي حتما اإ

الأفراد أأمام القانون، فلا يختلف تطبيق القانون على حسب الوضع الاجتماعي أأو المركز القانوني لصفة الجاني، 

ية ( من الدس تور الجزائري بقولها: "يقوم القضاء على أأساس مبادئ الشرع 062وهذا ما أأكدته المادة )

( منه: "كل المواطنين سواس ية أأمام القانون"73والمساواة". وكذا نص المادة )
1

. 

 تحقيق فكرة العلم بوجود النص الجنائي -ثالثاً

علام المخاطبين بالقانون  وهذا معناه أأنه ل يعذر أأحد بجهله للقانون، بل العلم به مفترض فيه، وأأن  اإ

بمختلف الوسائل المتاحة بعد نشرها في الجريدة الرسمية، وهذا  يكون بموجب نصوص قانونية مكتوبة يتم نشرها

( من الدس تور الجزائري بقولها: "ل يعذر أأحدًا بجهل القانون، ول يحتج بالقوانين 31ما أأكدت عليه المادة )

ل  بعد نشرها بالطرق الرسمية، ويجب على كل شخص ان  يحترم الدس تور وأأن يمتثل لقوانين  والتنظيمات اإ

 هورية".الج 

لمواجهة التحديات المتعلقة بالجرائم المعلوماتية، يجب وجود تشريعات جنائية تغطي هذا المجال، وتوعية المواطنين 

جرام المعلوماتي بشكل محدد، وقد  لى ذلك، ينبغي وجود قوانين خاصة تتناول الإ بالقوانين المتعلقة بها. بالإضافة اإ

قرار تشريعات 0111الصدد في عام أأصدر المجلس الأوروبي توصية في هذا  ، تشجع الدول الأعضاء على اإ

طار  جنائية جديدة لمكافحة هذه الظاهرة. وقد دراج هذه التشريعات الجديدة ضمن اإ قامت بعض الدول باإ

القوانين الجنائية التقليدية، بينما قامت أأخرى بتضمينها ضمن قوانين الجرائم المالية، مع تمييز خاص بين جرائم 

 ."الأموال والجرائم الأخرى. 

طار الجزء الخاص بالجرائم ضد الملكية باع  دماجها في اإ تبار أأن الكيان المادي للحاسوب والبعض الآخر فضل اإ

طار الملكية الفكرية، قابل للتملك، كما أأن الكيان المعنوي له يدخل في اإ
2

لحاق   وهناك من يرى أأنه من الأفضل اإ

لكترونية بما يقابلها في قانون العقوبات التقليدي، فمثلا جريمة السرقة المعلوماتية في باب السرقات  كل جريمة اإ

ت تلاف للممتلكات، وجريمة التزوير المعلوماتي في والنصب، وجريمة الإ لاف والعبث المعلوماتي في باب جرائم الإ

 باب تزوير المحررات، وجريمة القذف المعلوماتي في باب جرائم السب والش تم ... وهكذا.

جرام المعلوماتي كانت عام  اتفاقيةأأما على المس توى الدولي، نجد أأول  كيد على التي تضمنت التأأ  0110حول الإ

جرام المعلوماتي، وضع نصوص قانونية تجرم مختلف أأشكال الإ
3

وتعتبر السويد أأول الدول الغربية التي سنت  

                                                           
 .4141أأنظر في ذلك: الدس تور الجزائري لعام  -1
لكترونية، دراسة مقارنة، الدار الجزائرية للنشر والتوزيع، الجزائر،  غنية باطلي: -2  .077، ص4102الجريمة الإ
شراف المجلس الأوروبي وتم وضعها للتوقيع منذ تاريخ  10/00/4110بتاريخ  التفاقيةأأبرمت هذه  -3  .43/00/4110تحت اإ
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التشريعات الخاصة بجرائم الحاسب الآلي والإنترنت، حيث أأصدرت قانون البيانات الآلية السويدي لس نة 

نت قوانين خاصة بالجريمة الإلكترونية وذلك عام ، كما تعتبر الوليات المتحدة الأمريكية أأول الدول التي س 0137

نجلترا عام 0111، وتلتها بعد ذلك الكثير من الدول منها فرنسا عام 0112 يطاليا عام 0111، واإ .0111، واإ
1

 

ضافة القسم السابع مكرر تحت عنوان: "المساس بأأنظمة المعالجة الآلية  وأأيضًا ما قام به المشرع الجزائري من اإ

دراجه ضمن قانون العقوبات في الجزء المتعلق بالجنايات والجنح ضد الاموال، ولقد أأدمج للمعطيات"،  واإ

ثم  0112نوفمبر  01( المؤرخ في 02-12المشرع الجزائري هذه الجرائم بموجب ثلاثة قوانين وهي القانـون رقم )

( والمؤرخ 10-06ن رقم )، وكذا القانو0116ديسمبر  01( والمؤرخ في 07-16عدل وتمم بموجب القانون رقم )

. وكل 0166يونيو  11( والمؤرخ في 026-66، وكلها تعدل وتتمم من قانون العقوبات رقم )0106يونيو  01في 

جرام المعلوماتي، على الرغم من أأن النص على  ذلك ولم يس تحدث المشرع الجزائري قانون خاص ومس تقل بالإ

حدى البنود التي نص عليها  الذي يؤسس الشراكة بين الجزائر والاتحاد الأوروبي  التفاقهذه الجريمة كان اإ

 والذي تضمنته المادة الثامنة منه. 0110أأفريل  00والمنعقد بتاريخ 

حتى الآن، ل توجد في الجزائر تشريعات عقابية خاصة تتعامل بشكل مباشر مع الجرائم المعلوماتية. بدلً من 

قة في قوانين مختلفة مثل قانون العقوبات، والتي تتناول بعض الجرائم ذلك، توجد بعض النصوص القانونية المتفر 

الإلكترونية والعقوبات المحددة لها. ومن الواضح أأن هناك ضرورة لوجود تشريعات خاصة تعالج تلك الجرائم 

 .بشكل أأكثر دقة وشمولية

 والاقتصاديتحقيق فكرة الأمن القومي  -رابعًا

جرام الحديث بينت أأن  هناك علاقة بين الأمن القومي  ن  الدراسات الحديثة للاإ وظاهرة  والاقتصادياإ

جرام، حيث  على هذا التطور خسائر كبيرة جراء الجرائم الإلكترونية المتزايدة والمتسارعة، وتفاقم هذه  انجرالإ

من التدخل كل مرة لبسط حمايتها الجنائية على ، مما يلزم الدولة تهياواقتصادالأخطار على المجتمع وأأمنه القومي 

مشروعاتها القومية والوطنية ضد هذا النوع من الإجرام،
2

ولأن  الفائدة الكبيرة المترتبة على المساس بالمعلوماتية  

الدول، فكان من الضروري التدخل السريع للمشرع  اقتصادياتقد تعاظمت في الوقت الحالي فأأصبحت توازي 

يتها،الجنائي لحما
3

لى وجوب  0102( من الدس تور المصري لعام 70وهذا ما ذكرته المادة )  والتي جاءت تشير اإ

قتصادياته، حيث جاء نصها: "أأمن  الحفاظ على المعلومات والبيانات الإلكترونية لأنها توازي أأمن الوطن واإ

التدابير اللازمة  باتخاذلة والأمن القومي، وتلتزم الدو الاقتصادالفضاء المعلوماتي جزء أأساسي من منظومة 

للحفاظ عليه، على النحو الذي ينظمه القانون"
4

. 

                                                           
لكترونية،  مختارية بوزيدي: -. 00، ص4104لس نة  40، العدد0الجريمة المعلوماتية، مجلة حوليات، جامعة الجزائر مليكة عطوي: -1 ماهية الجريمة الإ

شراف مركز جيل البحث العلمي، الجز  آليات مكافحة الجرائم الالكترونية في التشريع الجزائري، تحت اإ ائر العاصمة مجلة أأعمال الملتقى الوطني، بعنوان أ

 . 04، ص4107مارس  42
 .025المرجع السابق، ص غنية باطلي: -2
 .31، ص4117الحماية الجنائية لمعطيات الحاسب الآلي في القانون الجزائري والمقارن، دار الجامعة الجديدة، مصر،  محمد خليفة: -3
 .4102الدس تور المصري لعام  -4
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تقع على عاتق الفرد مسؤولية تقييم الأفعال التي ينوي اتخاذها، من خلال موازنة بين الفوائد المحتملة 

ذا كانت العقوبة المحتملة أأكبر من الفائدة المتوقعة، فمن المرجح أأن يتراجع  والعواقب المحتملة، مثل العقوبات. اإ

 .الشخص عن ارتكاب تلك الأفعال.

 تحقيق فكرة التوازن بين الواقع والقانون -خامسًا

نظرًا للتطور الكبير الذي يشهده الواقع الإنساني اليوم في كافة المجالت لس يما منها المجال التكنولوجي، 

د أأن يواكب هذا التطور نصوص قانونية مناس بة، والقانون الجنائي كان وليزال يعيش هذا التطور فكان لب

ذ يلعب دورًا كبيًرا من الناحية الموضوعية والإجرائية في تحقيق حماية كافية للحقوق والحريات ل باس تمرار ، اإ

تجريم مثل هذه الأفعال، وتفعيل  توجد في قوانين أأخرى، وعليه كان لزامًا على المشرع الجنائي النص على

جراءات البحث عن مرتكبيها حتى يمكن القول بتوافر الركن الشرعي اإ
1
. 

 الفرع الثاني: الحماية الجنائية للمال المعلوماتي

لى نوعين مختلفين حسب خصوصيته. يمكن أأن يكون المال  المال المعلوماتي يمكن تقس يمه بطبيعته اإ

معنوية، ويتضمن البرمجيات والمعلومات بمختلف أأشكالها. كما يمكن أأن يكون ذو طبيعة المعلوماتي ذو طبيعة 

مادية، ويشمل الأدوات والمعدات الحاسوبية الفعلية. تلك الفروقات في الطبيعة القانونية للمال المعلوماتي قد 

لى نتائج مختلفة عند تطبيق بعض الأحكام القانونية الجنائية التقليدية. و  نتيجة لذلك، قد ظهرت بعض تؤدي اإ

لى عدم اس تقرار الأحكام القضائية المصدرة بهذا الصدد  .الخلافات الفقهية في هذا المجال، مما أأدى اإ

على برامج ومعلومات الحاسب الآلي يجعلنا أأمام مشكلة تقنية ذات طبيعة خاصة يتطلب فيه البحث  فالعتداء

على المال المعلوماتي المعنوي أأي المحتوى الداخلي للنظام  عتداءالافي تطبيق الجزاء الجنائي الواجب في حالة 

المعلوماتي، وهي ما سميت في كل من فرنسا وكذا الجزائر "بجريمة المساس بنظام المعالجة الآلية للبيانات"، وهي 

النوع من هذا  ارتكابجريمة مس تحدثة تناولها كل من المشرع الفرنسي ونظيره المشرع الجزائري. فمعظم حالت 

لى الحاسب  جرام تتم في مجال المعالجة الإلكترونية للبيانات، وذلك من خلال تجميع وتجهيز البيانات لإدخالها اإ الإ

بغرض الحصول على معلومات ذات قيمة مالية، وهي طريقة أأوتوماتيكية تمكن المس تخدم من تأأمين المعلومة على 

مكانية التصحيح  والطباعة، وهي كلها  والاسترجاعوالتعديل والمحو والتخزين الحاسب أأو الش بكة، مع توفير اإ

الجرائم المعلوماتية. بارتكابعمليات وثيقة الصلة 
2

 

، فضلًا عن أأنه طور تعامله مع مفردات جديدة كالبرامج استيعابهاومن هنا كان ولبد على المجرم المعلوماتي من 

فساح المجال  الاعتداءوالمعطيات والمواقع الإلكترونية التي تشكل محل  أأو تس تخدم كوس يلة له، ناهيك عن اإ

لكترونية تمكنهم  لقتناءواسعًا أأمام المنحرفين  على  بالعتداءجرائم مختلفة سواء  ارتكابفي  لس تخدامهاوسائل اإ

المجتمع في حد ذاته. واس تقرارحق الخصوصية والحرية الشخصية أأو حتى على أأمن 
3

 

                                                           
 .022المرجع السابق، ص غنية باطلي: -1
 .72، ص4112، 4الجرائم المعلوماتية، دار الفكر الجامعي، الاسكندرية، مصر، ط أأحمد خليفة الملط: -2
 .023، ص4102الوس يط في الجرائم المعلوماتية، دار الجامعة الجديدة، الاسكندرية، مصر،  محمود رجب فتح الله: -3



 - والمقارن  الجزائري  التشريع في دراسة - المعلوماتية الجريمة لأركان القانونية الأحكام

7 
 

يجاد نصوص خاصة لحماية المال المعلوماتي وحماية الخصوصية  قرتاس  ولقد  الفكر القانوني على ضرورة اإ

فعلًا العديد من دول العالم لهذه الحاجة بس نها قوانين تناولت في طياتها أأركان  اس تجابةالمعلوماتية الرقمية، بحيث 

 أأ مشروعية التجريم والعقاب.الجريمة المعلوماتية وعقوباتها المقررة لها، وهذا كله تحت بوتقة مبد

يجاد قانون مس تقل خاص بالمعلوماتية، وهذا  لى اإ ن  كانت بعض التشريعات بما فيها التشريع الجزائري تسعى اإ واإ

ضافة قانون خاص بالجرائم الإلكترونية  ن هناك من يرى باإ نتيجة طبيعية للتطور الحاصل في هذا المجال، فاإ

أأن هذه  باعتبار، أأو كما يسميه البعض "بالقانون الجنائي التقني" وهذا مس تقل عن قانون العقوبات التقليدي

جديدة لها طابع خاص. اجتماعيةالجرائم تتعلق بقيمة 
1

 

أأما المشرع الجزائري فقد تدارك هو الآخر ومن وقت بعيد نسبياً الفراغ القانوني في مجال الجريمة المعلوماتية،
2

 

الواردة على النظام المعلوماتي، وذلك بموجب  الاعتداءاتقمع بعض نصوص تجريمية خاصة ل باس تحداثوذلك 

ضافة القسم السابع مكرر تحت عنوان "المساس بأأنظمة المعالجة الآلية  تعديل قانون العقوبات، وهذا باإ

( من )ق ع ج(.1مكرر 712مكرر( حتى ) 712للمعطيات" بالمواد من )
3

  

جرام القانون رقم )كما أأصدر المشرع الجزائري في مواجهته   0111أأوت  12( المؤرخ في 12-11لهذا النوع من الإ

ومكافحتها. والتصالوالمتعلق بالقواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام 
4

 

 الفرع الثالث: الشرعية الدس تورية للجريمة المعلوماتية

الوثيقة  باعتبارهولما كان القانون ينشأأ الحق ويحميه تبعًا للقاعدة الفقهية الشهيرة، فنجد أأن الدس تور 

، ينش ئهاالقانون الذي  باعتبارهالعليا والقانون الأساسي في الدولة أأن من ضمن ما ينظمه جملة الحقوق والحريات 

ث أأن  العلاقة وثيقة بين القانون الدس توري والقانون ثم يأأتي القانون الجنائي لحماية هذه الحقوق والحريات، حي

الجنائي، ذلك أأن مبادئ الدس تور تسهم في تحديد مضمون القانون الجنائي ذاته بحيث يتوقف تحديد الجرائم 

.الاجتماعيةوالعقوبات على قيمة تطوير المبادئ الدس تورية والقيم والمصالح 
5

 

طار الشرعية الدس تورية المحددة مس بقاً من خلال الدس تور. يتم بناء قوم وظيفة التشريع الجنائي في الجزائر في  اإ

القانون الجنائي على مجموعة من المبادئ الدس تورية، ومن بينها مبدأأ الشرعية الجنائية. ينص الدس تور الجزائري 

                                                           
 020المرجع السابق، ص غنية باطلي: -1
هذه المبادرة في مواجهة الجريمة المعلوماتية، في وقت مبكر نوعاً ما وهذا مقارنة مع بعض الدول العربية، حيث  اتخذنجد أأن  المشرع الجزائري  -2

لى ربط الجهود بين الدول الأوروبية من جهة والدول 4114أأفريل 44الأورو متوسطية والمؤرخة في  التفاقيةشاركت الجزائر في  ، والتي كانت تهدف اإ

والتي دخلت حيز التنفيذ  4113أأكتوبر  45بتاريخ  التفاقيةبيض المتوسط من جهة أأخرى، وقد صادقت الجزائر على هذه المطلة على الحوض الأ 

 (.77ع 4117ديسمبر  12، )ج ر المؤرخة في 4117ديسمبر  10( المؤرخ في 375-17بموجب المرسوم الرئاسي رقم )
( 43-12، ثم عدلت وتممت هذه المواد مرتين، الأولى بموجب القانون رقم )4112نوفمبر  01( المؤرخ في 05-12وهذا بموجب القانون رقم ) -3

هذه القوانين وغيرها تعدل وتتمم الأمر رقم . 4102يونيو  02( المؤرخ في 14-02، والثانية بموجب القانون رقم )4112ديسمبر  41المؤرخ في 

 عقوبات الجزائري.والمتضمن قانون ال 0222يونيو  10( المؤرخ في 22/052)
ومكافحتها،  والتصالوالمتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام  15/10/4112( المؤرخ في 12-12القانون رقم ) -4

 (. 27، ع 02/10/4112)ج ر المؤرخة في 
 04، والمتعلق بالتعديل الدس توري )ج ر 4141ديسمبر 31( المؤرخ في 224-41صدر الدس تور الجزائري الحالي بموجب المرسوم الرئاسي رقم ) -5

 (.4141ديسمبر 31المؤرخة في 
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ل  بمقتضى قانون صادر قبل  27في المادة  0101لعام  دانة اإ كذا ما ذكرته المادة الفعل المجرم" و  ارتكابعلى: "ل اإ

( منه بقولها: "تخضع العقوبات الجزائية لمبدأأي الشرعية والشخصية"، وهاتان المادتان تمثلان حجر الزاوية 063)

والأساس التجريمي والعقابي للنظام الجنائي بأأسره، فهما بمثابة نقطة المركز التي يدور حولها كافة المبادئ والقواعد 

جرائية.التي تحكم النصوص الجنائ   ية موضوعية كانت أأم اإ

كما كفل الدس تور الجزائري حماية الحقوق الأساس ية والحريات العامة والفردية، على أأن تضمن الدولة عدم 

حرمة الإنسان، وقد تم تكريس هذه المبادئ الدس تورية في التطبيق بواسطة نصوص تشريعية أأوردها  انتهاك

جر  ائي، وكذا قوانين خاصة أأخرى والتي تجسد فعلًا مبدأأ الشرعية الجنائية، القانون الجنائي في شقيه العقابي والإ

حيث جاء في نص المادة الأولى من قانون العقوبات الجزائري أأنه: "ل جريمة ول عقوبة أأو تدبير أأمن بغير 

 قانون".

لة على عدم انتهاك يضمن الدس تور الجزائري حماية الحقوق الأساس ية والحريات العامة والفردية، مع تأأكيد الدو

حرمة الإنسان. وقد تم تطبيق هذه المبادئ الدس تورية من خلال التشريعات الجنائية في الجانبين العقابي 

لى قوانين خاصة أأخرى. تعكس هذه التشريعات فعلًا مبدأأ الشرعية الجنائية، حيث  جرائي، بالإضافة اإ والإ

جراء  تنص المادة الأولى من قانون العقوبات الجزائري على قرار جريمة أأو فرض عقوبة أأو اتخاذ اإ أأنه ل يجوز اإ

 .أأمني بدون وجود قانون ينص عليها

 المطلب الثاني: الركن المادي للجريمة المعلوماتية

يثُبت المشرع وجود جريمة معلوماتية، يتطلب ذلك توافر الركن المادي للجريمة، والذي يتأألف من  لكي

جرامية، والعلاقة الس ببية بينهما. ومن بين المشكلات العملية التي  ثلاثة عناصر: السلوك المادي، والنتيجة الإ

 .تطرأأ في هذا الس ياق هي طبيعة الركن المادي في الجرائم المعلوماتية

لكترونية يتم انتهاكها أأو سوء اس تخدامها  تتمثل جوهرية هذه المشكلة في أأن الجرائم المعلوماتية تتعلق بأأنظمة اإ

بطرق غير مشروعة، ويمكن أأن يتسبب هذا الاس تخدام أأو الاختراق في أأضرار ملموسة تظهر على شكل 

 .تدمير للنظام المعلوماتي أأو تلاعب بالبيانات والمعلومات

 ول: السلوك الإجراميالفرع الأ 

الجريمة المعلوماتية ذات طابع موحد فهيي تباشر من حيث السلوك أأو النشاط المادي فيها بوصفه أأحد 

أأهم عناصر الركن المادي،
1

والسلوك الإجرامي في الجريمة المعلوماتية يرتبط دائماً بالمعلومات المخزنة على الحاسب  

مما يجعل هذا النوع من  لرتكابهاالحاسب الآلي وس يطًا  س تخداماالآلي أأو النظام المعلوماتي، أأي ضرورة 

جرام من نوعية جرائم الوس يلة، الإ
2

وهذا الأمر غير مقبول للقول بعدم مشروعية هذا الوس يط المس تخدم  

الجريمة وهو هنا الحاسوب أأو الش بكة أأو الخادم... وهذه أأدوات مشروعة بحس الأصل، لأنه من  لرتكاب

مكانية  ارتكابالحاسوب لكي يمكن  اماس تخداللازم  الآلة أأو الجهاز ومدى تمتع  اس تخدامالجريمة التي ترتبط باإ

                                                           
 .37، ص4112جرائم الحاسوب والإنترنت، دار اليازوري العلمية للنشر والتوزيع، عمان، الأردن،  علي جبار الحسيناوي: -1
 .400، ص4112لإنترنت، رسالة دكتوراه، كلية الحقوق، جامعة عين شمس، ا اس تخدامالجرائم الناش ئة عن  عمر محمد أأبو بكر بن يونس: -2
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الجريمة، لرتكابالشخص بالتقنية الكافية في هذا الشأأن 
1

وأأن كل من الحاسوب والإنترنت يدخلان في طائلة  

 اس تخدام، وهذا ما يجعل مسأألة باس تخدامهاالمشروعية ول يمكن أأن تقوم أأي من الجرائم المعلوماتية سوى 

كل من الحاسوب  اس تخدامالحاسوب والإنترنت جزءًا من النشاط المادي في الجرائم الناش ئة عن سوء 

والإنترنت
2

. 

جرامي بوصفه عنصًرا في الركن المادي في الجرائم التقليدية يتم رؤيته رؤى العين والتأأكد منه كفعل  ن السلوك الإ اإ

لتزوير، ولكن مع صعوبة الجريمة المعلوماتية والركن المادي فيها خاصة وأأن الجريمة ترتكب القتل أأو السرقة أأو ا

عن طريق تدفق معلومات عبر نظم الحاسب الآلي والتي ل يمكن الإمساك بها ماديًا، تمامًا فهيي مثل التيار 

جرامي  قد يتحقق بمجرد ضغط الكهربائي الذي يسري في توصيلة دون أأن نراه وصعوبة المشكلة أأن السلوك الإ

لكترونية التي يتم فيها  على المال العام أأو  الاعتداءزِرْ في الحاسب فتقوم معه الجريمة، كما هو الحال في الجرائم الإ

الخاص.
3

 

جرامي في الجرائم المعلوماتية هو تدارك المشرع المقارن حينما نص على هذا النوع  لى فلسفة السلوك الإ ويضاف اإ

ذا من الجرائم وا لتي ترتكب عبر الحاسوب نجد المشرع يقرر صراحة عبارات تدل على ذلك ومنها مثلًا: "... اإ

المعالجة الآلية للبيانات" ويكون المشرع بهذه  باس تخدامالحاسوب" أأو عبارة "...  باس تخدامالجريمة  ارتكب

الحاسوب المرتبط  باس تخدامو جريمة عبر الإنترنت أأ  ارتكابأأو الشروع في  ارتكابالحالت مدركًا للقيمة في 

بالإنترنت.
4

 

مما تقدم نرى أأن النشاط المادي يبنى على العلاقة التقنية بين مرتكب جريمة معلوماتية وبين الجهاز أأو الآلة، 

نترنت والحاسوب، ولقد وجد المشرع الأمريكي أأن   باس تخداموفي كيفية تحديد حدوث السلوك الإجرامي  الإ

نما هو تحقق فوائد عظيمة  الاس تخدامالإنترنت ليس له هدف في ذاته فلا يس تخدم الإنترنت لمجرد  اس تخدام واإ

جرامي  لرتكابفي الوقت الذي يمكن أأن تكون مهدًا  الجريمة أأيضا، لذلك لم يمانع في تحديد طرائق السلوك الإ

جرامي بما يجعل النص الج  نائي ينطبق على هذا النوع من بشكل تفصيلي لكي يمكن القول بقيام النشاط الإ

ليها جرامية المشار اإ الجرائم مع مراعاة تحقيق النتيجة الإ
5

. 

 الفرع الثاني: النتيجة الإجرامية

يقصد بالنتيجة الأثر الطبيعي المترتب على السلوك متى أأعتبر من الوجهة التشريعية عدوانًا على حق أأو 

مصلحة يحميها القانون
6

جرامية ذلك التغيير الذي يحدث في العالم الخارجي كأثر للسلوك  . وتعني النتيجة الإ

                                                           
لكترونية، د.د.ن، فخري محمود خليل:  -1  .43ص ،4102جرائم البلطجة الإ
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 .044ص
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ل  بتوافره  جرامي والذي يعتد به القانون فيجعله عنصر من العناصر المكونة لجريمة معينة فلا تقع الجريمة تامةً اإ الإ

حدى عناصر الركن المادي في الجريمة مع بقية العناصر الأخرى، فالنتيجة الإجرامية هي اإ
1

. 

دراكه حس يًا ويس تخلص من تعريف النتيجة على النحو السابق أأن لها مدلولين، أأولهما طبيعي مادي يمكن اإ
2

 

ويتجسد في الأثر أأو الآثار المترتبة على السلوك، والنتيجة بهذا المعنى تغيير يحدث في العالم الخارجي، وثانيهما 

آ ارتالحق أأو المصلحة التي مدلول معنوي قانوني يتمثل في العدوان على  المشرع جديرة بالحماية الجنائية، هاأ
3

 

ويترتب على النتيجة بهذا المعنى أأحكام قانونية عديدة فيما يتعلق بتحقق صلة الس ببية، والشروع، والقصد 

ا، الجنائي. ولكن النتيجة قد ل تكون عنصًرا في بعض الجرائم الأخرى التي تقوم وتكتمل دون تحقق النتيجة فيه

وقد درج الفقه على تسمية الجرائم التي يلزم فيها تحقيق نتيجة بالجرائم المادية أأو جرائم الضرر، بينما يطلق على 

الجرائم التي ل يلزم فيها تحقيق نتيجة بالجرائم الشكلية أأو جرائم الخطر
4

. 

جرامية في جرائم الحاسوب والإنترنت مشاكل متعددة كمسأألة مكان وزمان تحقق النتيجة  كما تثير النتيجة الإ

جرامية، فهل تعد هذه الجريمة مرتكبة سلوكًا ونتيجةً في العالم  للنتيجة لكي  امتداداأأو أأن هناك  الافتراضيالإ

في النتيجة من  امتدادومن ثم يكون هناك  الافتراضييتحقق منتهاها في العالم المادي، أأو يتحقق أأولها في العالم 

لى العالم المادي، وذلك قياسًا على أأثر النتيجة الإجرامية ذات البعد الدولي، سواء في شكل  الافتراضيالعالم  اإ

قليمية التي وقع فيها السلوك المجرم وتأأخر حدوث النتيجة،  امتداد لى ما يتجاوز الحدود الإ الضرر أأو الخطر اإ

دولة أأخرى أأو دول شكل العدوان على حق أأو مصلحة قائمة ومشروعة في  الامتدادحيث يأأخذ هذا 

متعددة
5

. 

أأيضا أأن هناك من الجرائم التي يكون لها وجود سواء عبر الإنترنت أأو عبر  الاعتباروذلك مع الأخذ في 

لى العالم المادي ويشمل ذلك بالطبع صعوبة  قامة  اكتشافهاالحاسوب أأي كل جرائم التقنية التي ل يمتد أأثرها اإ واإ

رساء رؤية قانونية في تقدير قيام المسؤولية  ، وهذا ما جعلارتكابهاالدليل على  لى محاولة اإ القانون المقارن يتجه اإ

ن النهج هنا ينطلق وفقا لهذه النظرية هو  عاقة مصلحة معلوماتية، ومن ثم فاإ فساد أأو اإ الجنائية في كل محاولة اإ

التي تقدمها بضرورة أأن تكون كل علاقة مش بوهة على تعطيل أأو المساس بالخدمات  الاعتبارالأخذ في 

لى  جرامية ذات  الاهتمامالانترنت أأو الحاسوب للمس تخدم الشرعي، كل ذلك يؤدي بالضرورة اإ بالنتيجة الإ

ل  بسببها النشاط المادي للجريمة من حيث كونه الخلاصة النهائية التي ما تحرك المشرع المقارن اإ
6

، ومن ثم يلزم 
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في العالم المادي لكي يمكن ان نتعرف على نوعية النتيجة وهذا  الافتراضيالحال هنا التعرض لتأأثير منطق العالم 

فيه المشرع الجنائي. اعترفالتأأثير الذي 
1

 

جرامية عنصر هام من عناصر الركن المادي للجريمة المعلوماتية، ويتوقف عليها العديد  وهكذا نجد أأن  النتيجة الإ

بالنظام المعلوماتي ل يتصور قيامها، ول حتى  من أأحكام النظرية العامة لقانون العقوبات، فبدون المساس

حدى جرائم الخطر الماسة بهذا النظام والتي يتطلب بناؤها القانوني حصول  ذا تعلق الأمر باإ ل  اإ البحث فيها، اإ

نتيجة في معنى العدوان الفعلي على حق أأو مصلحة معلوماتية يحميهـا القانون، كمـا أأن الشـروع ل يكـون 

ل  حين تصور حدوث نتيجة حيث يقع كل أأو بعض السلوك وينتفي مع حدوث النتيجة متصـورًا ومع اقب عليه اإ

ذا لم يكن تصور حدوث نتيجة فلا عقاب على الشروع في الجرائم غير العمدية. وذلك في الجرائم العمدية، أأما اإ
2

 

 الفرع الثالث: العلاقة الس ببية ما بين السلوك الإجرامي والنتيجة

لكي يكتمل البناء القانوني للجريمة في ركنها المادي  أأنهLe lien de causalité س ببية مؤدى صلة ال 

، بالنتيجة المحظورة التي تحققت بالمتناعفي الحدود التي يعتد فيها  امتناعالبد  أأن يرتبط السلوك فعلًا كان أأو 

السبب بالمسبب، بارتباط
3

لى مصدرها بشكل تسلسلي وهي من طبيعة مادية   س ناد ماديات النتيجة اإ وهي اإ

كأصل عام، فالعلاقة الس ببية هي علاقة مادية وليست علاقة قانونية، والمشرع يعترف بها قانونًا صراحةً أأو 

لى الوصف القانوني، فهيي ليست مجرد علاقة أأو رابطة زمنية لكونها عنصر رئيسي في الركن  ضمناً ول يحيلها اإ

المادي.
4

 

لى  ذا أأمكن رد  هذه النتيجة اإ وفي عبارة أأخرى يجب توافر صلة الس ببية بين السلوك والنتيجة، بحيث أأنه اإ

ذ  آخر غير السلوك المجرم تنقطع حتما صلة الس ببية وتنتفي معها المسؤولية الجنائية، وهذا أأمر منطقي اإ عامل أ

ذا كان فعله وحده هو سبب حصول النتيجة الشخص ل يتحمل التبعية القانونية لما  ل  اإ اقترفه من فعل اإ

جرامية ثمرة عامل أأو عوامل  ذا كانت هذه النتيجة الإ المحظورة قانونًا، فليس من العدل مساءلة الشخص اإ

أأخرى غير فعله.
5

 

ل  عن النتائج التي  يكون لنشاطه وهكذا نجد أأن  المبدأأ العام الذي يحكم علاقة الس ببية أأن  الشخص ل يسأأل اإ

حداثها،  العقاب في القانون الجنائي رهن دائماً بقيام الرابطة الس ببية بين نشاط الجاني وبين  فاس تحقاقدخلًا في اإ

ليها  جرامية التي تس توجب العقاب، لأنه ما دام الجاني مسؤول أأمام القانون على النتيجة التي أأدى اإ الواقعة الإ

نه ينبغي لمساءلته أأن تكو جرامية.فعله، فاإ ن هناك رابطة بين ماديات الفعل وبين النتيجة الإ
6
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جرامية، حيث تعُتبر الس ببية عنصراً في الركن المادي في  المفهوم القانوني، تتباين صلة الس ببية عن فكرة النية الإ

لى الخواص الم جرامية عنصراً في الركن المعنوي. فصلة الس ببية تستند اإ ادية للسلوك للجريمة، بينما تعتبر النية الإ

لى الموقف النفسي للجاني ومدى علمه ورغبته في  جرامية اإ وتفعيله للنتيجة المحظورة قانونًا، بينما تستند النية الإ

تحقيق النتيجة المحظورة. وينبغي بالتالي أأن يؤُخذ هذا الاختلاف في الاعتبار عند تحديد معيار المسؤولية 

 .الباب الثاني من هذه الدراسةالقانونية، كما سيتم شرحه بالتفصيل في 

ففي جريمة انتهاك الحق أأو المصلحة المعلوماتية عبر الإنترنت أأو الحاسوب يجب أأن يكون هناك سلوك يتمثل في 

حاسوب ثم بعد ذلك التعدي على خصوصية النظام، فهنا تكون علاقة  باس تخدامالدخول على الإنترنت 

، فعلى سبيل المثال في الجريمة المتعلقة بحيازة صور دعارة الأطفال الس ببية قائمة بمجرد ثبوت الضرر أأو الخطر

لكتروني، فهنا صلة الس ببية تتحقق بقيام رابطة  واس تغلالهم جنس يًا موجودة على جهاز حاسوب أأو على موقع اإ

ـقوم بين فعل الحيازة لهذه الصور وبين الترويج أأو العرض أأو التداول، فكل هذه الأفعال يجب لكي تـتم أأن  ت

علاقـة سـببية بيـن مباشـرة النشـاط المادي فيها وبين النتيجة المـقررة سواء حال كونها تامة أأو الـشروع في 

.ارتكابها
1

 

 المطلب الثالث: الركن المعنوي للجريمة المعلوماتية

ليس كافياً لتمييز الجريمة وتحميل فاعلها المسؤولية الجنائية مجرد ارتكاب عناصر الجريمة المادية، بل 

آخر،  لى وجود قدر من الخطأأ أأو الإثم لدى الجاني. بمعنى أ يتطلب الأمر أأيضاً وجود الركن المعنوي، الذي يشير اإ

سلوك الجاني، وهذا ما يعُرف بالركن  يجب أأن يكون هناك عنصر من التصرف بشكل غير مقبول أأو معيب في

ثم، بغض النظر عن النتائج التي قد تنجم  المعنوي. وبالتالي، ل يمكن أأن تحدث جريمة دون وجود خطأأ أأو اإ

 .عنها

الفعل المجرم، لذلك نجد البعض يعرفه بأأنه العلاقة التي  ارتكابهوالركن المعنوي يترجم الحالة النفس ية للجاني وقت 

تربط بين ماديات الجريمة وشخصية الجاني،
2

محور القانون  باعتبارهفهو بمثابة المسلك الذهني أأو النفسي للجاني  

الجنائي في تقرير المسؤولية الجنائية.
3

 

وافر صلة نفس ية بين الفاعل والنتيجة بحيث ومن هنا يمكن القول أأن  المسؤولية الجنائية للفاعل ترتكز على ت

ماديات الجريمة ل يكفي بذاته  فارتكابيمكن نعت السلوك الواقع من هذا الفاعل بأأنه سلوك خاطئ أأو مؤثم، 

ذن لمساءلة فاعلها جنائيًا.  اإ
4
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لكترونية يعُتبر أأمرًا حيويًا لفهم طبيعة السلوك المرت كب وتحديد توافر الركن المعنوي في الجرائم الإ

النصوص القانونية المناس بة لتطبيقها عليه. في العديد من الحالت، تواجه جرائم الحاسوب والإنترنت تحديات 

دانة  .فيما يتعلق بتقدير مدى توافر الركن المعنوي فيها، مما يعيق تحقيق الغاية الجنائية الخاصة بالإ

ذا كان لى النظام المعلوماتي سابقاً، كانت هناك ترددات في القضاء بشأأن ما اإ ت جريمة الدخول غير المشروع اإ

تتطلب قصدًا عامًا أأو خاصًا، وهذا يتطلب فحص السلوك الشخصي والظروف المحيطة بالجريمة، بما في ذلك 

الحالة العقلية للمتهم. بدون الركن المعنوي، يصُبح الفعل مجرد جريمة دخول أأو ولوج غير مشروع للنظام، دون 

 .واع الجرائم الإلكترونية المختلفةتمييز بين أأن

ه القضاء المقارن نحو المطالبة بالعمد في جريمة الولوج فقط، مما أأثار انتقادات فيما يتعلق بضرورة  لقد كان توجُّ

التمييز بين جريمة الدخول غير المشروع على نظام المعالجة الآلية للبيانات وبين جرائم معلوماتية أأخرى مثل 

 .الدخولتجاوز صلاحيات 

س باغها" Mauvaises intensionsفكرة "سوء النية  ابتكارالقضاء الفرنسي على  اس تقرلكن في الأخير   واإ

نترنت والحاسوب، حيث  قانون العقوبات  اشترطعلى كافة النصوص القانونية التي تطبق بشأأن جرائم الإ

الفرنسي مبدأأ "سوء النية" حين وجود عدوان حقيقي على النظام المعلوماتي، وأأن  هذه الجرائم ل يمكن أأن  

ضرار رادة الإ تدخل حيز التطبيق ما لم يتوافر سوء النية في منطق القصد الخاص واإ
1

. كما أألزم تقنين البريد 

وأأن  تطبيق النصوص العقابية الجديدة متوقف على  لتصالتاسرية  احترامالفرنسي بالسهر على  والتصالت

ومن ذلك البريد الإلكتروني حيث  التصالتضرورة توافر سوء النية ووجود عدوان حقيقي على خصوصية 

 الخاصة والتي تتطلب بالضرورة حماية قوية. التصاليعد من أأهم وسائل 

 ة المعلوماتيةالمبحث الثاني: الأركان القانونية الخاصة للجريم

الجريمة المعلوماتية ليست جريمة وحيدة فقط
2

نما تتخذ عدة صور وأأشكال وأأنواع متعددة ومخلفة،  ، واإ

ونظرًا لهذا التعدد لم يوضع لها معايير محددة من أأجل تصنيفها، وذلك تأأسيسًا على التطور السريع والمس تمر 

فئات متعددة تختلف حسب الأساس أأو المعيار  لتكنولوجيا المعلومات والخدمات، وأأن تصنيفها يكون ضمن

ليه كل تقس يم لها.  الذي يستند اإ

ومع ذلك يتفق كثير من الفقه الجنائي الحديث حول مسأألة تحديد أأهم معيارين أأو ركنين خاصين تقوم بهما هذه 

ما حسب طريقة  ما حسب موضوع الجريمة، واإ وسائل  امباس تخد، فهناك جرائم ترتكب ارتكابهاالجريمة، وذلك اإ

لكترونية كجهاز الحاسوب وجرائم تس تهدف الوسائل الإلكترونية في حد ذاتها اإ
3

، أأي تبعًا للوسائل المس تعملة 

                                                           
 .023، ص4101دليل التحري عبر ش بكة الإنترنت، دار الكتب القومية، القاهرة، مصر،  مصطفى محمد موسى: -1
نما ينطوي تحت  -2 عديد الصور  اسمهامثلها في ذلك مثل مصطلح الجريمة المنظمة، فهذه الأخيرة ليست هي المقصودة كجريمة بالمفهوم الضيق، واإ

 والأقسام من الجرائم المنظمة، ومنها: )الجريمة الجركية، والجريمة الاقتصادية والجريمة الإرهابية والجريمة الدولية ...(.
براهيم:خالد ممد -3 لكترونية، الوسائل وطرق الوقاية، مكتبة عنابة  علاء الدين الإبراهيمي: -. 74الجرائم المعلوماتية، المرجع السابق، ص وح اإ الجرائم الإ

 .27، ص4102للنشر والتوزيع، عنابة، الجزائر، 
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حداث هذا النوع من الجرائم سواء كانت وسائل مادية كجهاز الحاسوب أأو وسائل معنوية كش بكة  في اإ

 نترنت"، الإنترنت، وهذا ما يطلق عليه اليوم "بجرائم الحاسوب وجرائم الإ 

وعليه يجد الكثير من الفقه الجنائي أأن أأهم ركنين لهما خصوصية في قيام الجريمة المعلوماتية كشرطين افتراضيين ل 

 على الشكل التالي:  اثنينيمكن تصور وجودها الا بتوفرهما وهما )الإنترنت والحاسوب(، وذلك وفق مطلبين 

آلي(  المطلب الأول: جهاز الحاسوب )الحاسب ال

لكترونيات عالم الحواسيب تحولً كبيراً في كيفية اس تخدام ت  شهد التطورات الهائلة والمتسارعة في مجال اإ

لى  التكنولوجيا، حيث أأصبحت الحواسيب تعُتبر واحدة من أأبرز الأدوات المس تخدمة في الجريمة دون الحاجة اإ

لهذا التطور، الوس يلة الشائعة  اس تخدام العنف أأو سفك الدماء. وأأصبحت أأنظمة الحواسيب الآلية، وفقاً 

المسُ تخدمة في تنفيذ هذا النوع من الجرائم، المعروفة بجرائم الوسائل. ولفهم هذه الجرائم بشكل أأفضل، س نقوم 

لى أأهمية تلك الأحكام، والتي تتضمن  :بالتطرق اإ

آلي  الكمبيوتر  -الفرع الأول: مفهوم الحاسب ال

نسان عبر العصور. تلك الآلة  تعد الحواسيب الآلية واحدة من أأبرز الابتكارات التي صاغها عقل الإ

الصغيرة التي تجسدت فيها معظم أأنشطة البشر، وأأصبحت توفر خدمات هائلة، كانت في الماضي تتطلب 

ناء عنها في مختلف كميات كبيرة من الجهد والمال والوقت. والآن، أأصبح من الصعب جدًا على الفرد الاس تغ 

ليه أأي نظام  المجالت، نظرًا للخدمات الضخمة التي تقدمها. فهيي تعُتبر الأساس الأساسي الذي يستند اإ

 .معلوماتي في العصر الحالي، وتعتبر هذه الآلة الحاسمة لتقدم البشرية في مجال التكنولوجيا والتطور العلمي

وانب، ومن بينها التركيز على تعريفه، وخصائصه، يمكننا اس تكشاف مفهوم الحاسوب الآلي من عدة ج

 .ووظائفه، وأأهم مكوناته

آلي -أأولً   تعريف الحاسب ال

عرف الحاسب الآلي أأو كما يطلق عليه بجهاز الحاسوب أأو الكمبيوتر، بعد تعريفات مختلفة
1

سواء ما  

 جاء في صدر التشريع أأو ما تناولته الألسن الفقهية، والتي نذكر منها:

لم يتفق الباحثون كثيًرا في مجال تسمية وتعريف الحاسب الآلي كجهاز يتولى معالجة البيانات بشكل في الفقه:  -أأ 

طلاق  آلي، وقد جرت العادة على اإ الحاسب الآلي أأو الحاسب الإلكتروني أأو الحاسوب، وهناك من يسميه  اسمأ

أأيضًا بالعقل الإلكتروني
2

.   

                                                           
لى الترجمة اللغوية للكلمات التي تدل على معناه، وعلى وجه  اختلافالسبب الرئيسي في  -1 التسميات التي أأطلقت على هذا الجهاز الآلي يعود اإ

لى اللغة العربية، ففي اللغة الفرنس ية يسمى هذا الجها ز  الخصوص في اللغتين الفرنس ية والإنجليزية التي نقلت عنها تسمية الحاسب الآلي اإ

(Ordinateurأأما الإنجل ،)( يزية فيسمىComputer لكن جميعها يقصد بها "المعالجة الآلية للمعلومات ،)Informatique." 
يقي، تسمية الحاسوب بالعقل الإلكتروني لم يوافق عليها الكثيرون، وهذا على أأساس أأن المدلول الظاهر لهذه التسمية ل يعبر عن مضمونها الحق  -2

آلة أأو جهاز مع ما ذ أأنه من سمات العقل هو التخيل والتفكير  كما ل يمكن أأن تس توي أ بداع وكلها  والابتكاريتميز به العقل البشري، اإ والتأأمل والإ

نما هي بمثابة  لكتـروني. )أأنظر في ذلك:  امتدادمواصفات ل يمكن لتلك الآلة القيام بها، واإ محمد علي للعقل البشري، لهذا ل يمكن وصفهـا بالعقل الإ

 (.22، ص4102ئم تقنية المعلومات المصري، دار المطبوعات الجامعية، الإسكندرية، مصر، شرح قانون جرا سويلم:
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   الفقه في تعريفه للحاسب الآلي، ومن أأهم هذه التعريفات نجد: اختلفومع ذلك كله فقد 

لكتروني يتكون من مجموعة مكونات ووحدات والتي تعمل بصورة متكاملة  - فقد عرفه البعض بأأنه: "جهاز اإ

مع بعضها البعض بهدف تشغيل ومعالجة البيانات والبرمجيات داخله، طبقا لبرنامج محدد تم وضعه مس بقًا 

نتائج معلوماتية معينة"للحصول على 
1

. 

لكتروني يمكنه القيام بالعديد من العمليات الحسابية والمنطقية طبقاً للتعليمات  - وعرف كذلك أأنه: "جهاز اإ

ليه بسرعة كبيرة، ويمكنه التعامل مع قدر هائل من البيانات وتخزينها  مرة أأخرى في شكل  واسترجاعهاالمدخلة اإ

معلومات وبدرجة عالية من الدقة"
2

. 

ويطلق البعض الآخر على الحاسب الآلي بأأنه: "عبارة عن جهاز كمبيوتر يتولى معالجة المعطيات المخزونة في  -

شراف برنامج معين" الذاكرة الرئيس ية في صيغة معلومات تحت اإ
3

. 

من بين المشرعين الذين تناولت قوانينهم الداخلية تعريف جهاز الحاسب الآلي نجد على سبيل في التشريع:  -ب

 المثال:

والمتعلق بنظام التعاملات الإلكترونية بأأنه: "أأي  0113( من القانون السعودي لعام 0/3عرفته المادة )  -

رسالها أأو  لكتروني ثابت أأو منقول، سلكي أأو لسلكي، يحتوي على نظام معالجة البيانات أأو تخزينها أأو اإ جهاز اإ

أأو تصفحها يؤدي وظائف محددة بحسب البرامج والأوامر المعطاة له مس بقًا" اس تقبالها
4

. 

( في شأأن مكافحة جرائم تقنية المعلومات 0102لس نة  67وعرفته المادة الأولى من القانون الكويتي رقم ) -

ظ  هارها أأو حفظها أأو بأأنه: "مجموعة برامج وأأنظمة معلوماتية معدة لتحليل المعلومات والبيانات والأوامر وبرمجتها واإ

رسالها أأو  مع أأجهزة أأو أأنظمة معلوماتية أأخرى" بالتصال، ويمكن أأن تعمل بشكل مس تقل أأو اس تلامهااإ
5

. 

( بشأأن مكافحة جرائم تقنية 0101لس نة  032وقد عرفته أأيضًا المادة الأولى من القانون المصري رقم ) -

ادرة على التخزين وأأداء عمليات منطقية أأو حسابية، المعلومات بقولها: "الحاسب هو كل جهاز أأو معدة تقنية ق

أأو ترتيبها أأو معالجتها أأو  استرجاعهاوتس تخدم لتسجيل بيانات أأو معلومات أأو تخزينها أأو تحويلها أأو تخليقها أأو 

"للاتصالتتطويرها أأو تبادلها أأو تحليلها أأو 
6

. 

                                                           
لكترونية القضاء، دار النهضة العربية، القاهرة، مصر، أأحمد محمود مصطفى:  -1 ، 4112دور الحاسب، الكمبيوتر، أأمام القضاء المصري والكويتي نحو اإ

 .01ص
 .01، ص0207الحماية القانونية لبرامج الحاسب الإلكتروني، دار الثقافة للطباعة والنشر، القاهرة، مصر،  محمد حسام محمود لطفي: -2
 .02، ص0224الحماية القانونية للكيانات المنطقية، برامج الكمبيوتر، دكتوراه، جامعة عين الشمس، مصر،  خالد حمدي عبد الرحمن: -3
لكترونية، والصادر بموجب المرسوم الملكي، في ( من القانون السعو 0/7راجع المادة ) -4 هـ الموافق 10/13/0240دي بشأأن نظام التعاملات الإ

 م.47/04/4117لـ
 ( في شأأن مكافحة جرائم تقنية المعلومات.4105لس نة  23راجع نص المادة الأولى من القانون الكويتي رقم ) -5
 ( بشأأن مكافحة جرائم تقنية المعلومات. 4100لس نة  075راجع نص المادة الأولى من القانون المصري رقم ) -6
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آلي -ثانيًا  خصائص ووظائف الحاسب ال

 الحاسب الآلي بعدة خصائص ووظائف تجعله جهاز فريد من نوعه، ومن جملتها نجد ما يلي:  ينفرد  

 من بين أأهم خصائص جهاز الحاسب الآلي نجد مثلًا:بالنس بة للخصائص:  -أأ 

أأنه جهاز ذو كفاءة عالية تعتمد على كفاءة العنصر البشري في المقام الأول -
1

. 

نساني مشترك وخلاصة مجمو  - عة من العلوم الإنسانية الدقيقةأأنه نتاج عمل اإ
2

. 

خراج هذا كله بسرعة شديدة قد  - أأنه جهاز يتعامل مع كم هائل من المعطيات والبيانات والقدرة على تخزين واإ

تصل لملايين العمليات في الثانية الواحدة
3

. 

التخزين والمعالجة  أأنه جهاز مزود ببرامج قادرة على تفسير وتنفيذ التعليمات وكل البرمجيات المتعلقة بعمليات -

بشكل تلقائي دون تأأخير والاسترجاع
4

. 

والمعلومات الإنترنت وهي علاقة بمثابة الروح  للاتصالتأأنه جهاز له علاقة جد وثيقة مع الش بكة الدولية  -

 من خدمات الش بكة بدون حاسوب. الاس تفادةفي الجسد، لأنه من غير الممكن 

بوظائف متعددة جعلته يتمتع بأأهمية بالغة وتطبيقات ل حصر لها، كما يقوم الحاسوب بالنس بة للوظائف:  -ب

 ومن أأهمها نجد:

مكانية  - لخ اس تخداماإ الحاسوب في كثير من مجالت الحياة تقريبًا، التكوينية والتدريبية والتعليمية ...اإ
5

. 

نوعية العمل الذي القيام بعمليات حسابية معقدة وبسرعة كبيرة، كما يساعد على تقليل التكاليف وتحسين  -

يقوم به
6

. 

دارة والقطاعات  - لى عصرنة قطاعات كثيرة في الدولة بداية من الحكومة الإلكترونية مرورًا بعصرنة الإ أأدى اإ

دخال جهاز  الحساسة كقطاع القضاء والصحة والتعليم، ناهيك عن المجالت التجارية والاقتصادية، وذلك كله باإ

الحاسوب في هذه التعاملات
7

. 

                                                           
لكترونية القضاء، دار النهضة العربية، القاهرة، مصر،  س يد أأحمد محمود: -1 ، 4112دور الحاسب، الكمبيوتر، أأمام القضاء المصري والكويتي نحو اإ

 .70ص
 .20المرجع السابق، ص محمد علي سويلم: -2
 .43، ص4112جرائم الكمبيوتر والإنترنت، منشأأة المعارف، الإسكندرية، مصر،  محمد عبد الله سلامة: -3
، دراسة متعمقة في الأحكام القانونية لبرمجيات الكمبيوتر، دار الكتاب الحديث، القاهرة، مصر، 0قانون البرمجيات، ط فاروق علي الحفناوي: -4

 .40، ص4113
 .22المرجع نفسه، ص محمد علي سويلم: -5
 .33، ص4115، 0الحماية القانونية لبرامج الحاسب الآلي ومشكلة قرصنة البرامج، دار وائل، عمان، الأردن، ط د محمد سلامة:عما -6
 .020، ص4107الأبعاد القانوني والأخلاقي للمعلوماتية الصحية، دار المطبوعات الجامعية، الإسكندرية، مصر،  صليحة علي صداقة: -7
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عمال القدر  - لكترونية، وهي طريقة ش بكية ذكية تعتمد على اإ ة الهائلة في فهرسة وتوثيق الأرش يف بطريقة اإ

نترنت باس تخدامالمعرفة، وفي الغالب يكون مرتبطًا  تكنولوجيا الإ
1

. 

لى المواطن  - تكنولوجيا الحواسيب كطريقة للتعاون والتواصل مع الدولة  باس تخدامتحسين الخدمات المقدمة اإ

لكتروني لتحسين الخدمات المرفقيةللاتصالالطرق المختلفة  باس تخدام طار اإ ، ووضع اإ
2

. 

آلي  الفرع الثاني: مكونات الحاسب ال

المكونات والأدوات المس تخدمة في جرائم التقنية الرقمية أأمر ضروري لفهم المسائل القانونية  دراسة

المرتبطة بالمساءلة الجنائية للمتورطين في تلك الجرائم. يتكون الحاسوب، أأو الكمبيوتر، من تجميعة متكاملة من 

 ُ دخلة عليه من خلال البرمجيات، بهدف الأجهزة والإلكترونيات المختلفة، وذلك لتشغيل ومعالجة البيانات الم

الحصول على النتائج المرغوبة في شكل معلومات. ونتيجةً لهذا التحليل، يمُكن القول بأأن الحاسوب يتأألف من 

لى مكونات مادية وأأخرى غير مادية، أأو معنوية  .مكونات تنقسم بشكل عام اإ

المادية للحاسوب تلك الأش ياء الملموسة من  يقصد بالمكونات: Hard Wareالمكونات المادية للحاسوب  -أأول

آليًا أأجزاء وأأدوات صلبة أأو مرنة، والتي تعمل بشكل متكامل لأداء مهمة في معالجة البيانات والمعطيات أ
3

. 

هي ذلك الكيان المادي يمكن مشاهدته بالعين المجردة،  Hard Wareوعليه، فالمكونات المادية للحاسوب 

وهي  Units inputوالذي بدوره يش تمل على عدة وحدات بدء من وحدة التشغيل، ووحدات الإدخال 

لى وحدة المعالجة الرئيس ية، وتتأألف هذه  دخال البيانات والمعطيات المطلوب معالجتها اإ الوحدات المصممة باإ

من المكونات الوحدات بدورها من العديد
4

وهي الوحدات  Units Out put، كما نجد وحدات الإخراج 

لى نتائج  التي نحصل منها على نتائج العمليات التي أأنجزتها وحدات الإدخال وقامت بمعالجتها من أأجل الوصول اإ

بواسطة وحدات الإخراج المختلفة تالمعلومامعالجة البيانات وهو الحصول على 
5

. 

                                                           
 .024المرجع نفسه، ص صليحة علي صداقة: -1
براهيم: -2 لكترونية، الدار الجامعية، القاهرة، مصر،  خالد ممدوح اإ  .27، ص4101الإدارة الإ
لى أأن الجيل الحالي للحاس بات يعمل بواسطة ما يعرف بـ "الذكاء الاصطناعي -3 "، وبالتالي L’intelligence artificielleكما تجدر الإشارة هنا اإ

آلي "مة ل حاجة لس تخدام كل جرائم نظم المعالجة الآلية للبيانات في  بلال أأمين زين الدين: -. -" بعد كلمة حاسوب. )راجع أأكثر: Automatiqueأ

 (.44، ص4110التشريع المقارن والشريعة الإسلامية، دار الفكر الجامعي، الاسكندرية، مصر، 
لى الكمبيوتر، أأي أأنها وس يلة  -4 بين الإنسان والحاسوب، ومن أأشهرها نجد )الفأأرة  التصالوهي أأدوات لإدخال البيانات والأوامر والبرامج اإ

Mouse،  لوحة المفاتيحBoard Key الماسح ،Scanner،  القلم الضوئيPen Light، الميكروفونMicrophone،  الكاميراCamera.) 

الحاسب والمعلومات، الدار المنهجية للنشر والتوزيع، عمان، الأردن،  جبريل بن حسن العريشي وحميدة بنت عبيد الصبحي: -)أأنظر في ذلك: 

 (.34، ص4102
هذه وهي الوحدات التي نحصل منها على نتائج العمليات التي أأنجزها الحاسب وقام بمعالجتها وتنفيذها، وتسمى هذه النتائج بالمخرجات، وتكون  -5

 لمخرجات في أأشكال مختلفة )مرئية ومسموعة، ثابتة ومتحركة، وقد تكون نصوصًا مكتوبة أأو صورًا أأو رسومات، وغيرها من المخرجات(. ومن أأهما

جبريل بن حسن العريشي وحميدة  -... وغيرهـا(. )أأنظر: Plotter ، الراسم Speaker، السماعة Printerمكونات وحدات الإخراج نجد: )الطابعة 

 (.33المرجع السابق، ص ت عبيد الصبحي:بن
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لى وحدة الذاكرة الرئيس ية  ضافة اإ  Dataوهي المكان الذي تخزن فيه البيانات  Main Memoryاإ

لى الحاسوب، وكذلك توجد وحدة المعالجة المركزية informationوالمعلومات   Unitsوالبرامج التي ندخلها اإ

processing Central  وتنفيذ جميع عمليات  اس تقبال، والتي يمكن وصفها بأأنها عقل الكمبيوتر لأنها تتولى

لى وحدة الضبط والتحكم  والتي تتولى عملية  Unit Control التشغيل ومعالجة البيانات وتنظيمها، بالإضافة اإ

الضبط والتحكم في جميع الأوامر والتعليمات وحركة البيانات ونقلها بين أأجزاء الكمبيوتر المختلفة لتنفيذ المعالجة 

لى بقية وحدات الحاسوب.المطلوبة، كما أأنها مصدر الأوا  مر اإ

لى وحدات أأخرى كوحدة الحاسب والمنطق  ضافة اإ والتي تتولى تنفيذ جميع  Unit Logic Arithmeticاإ

العمليات الحسابية والمنطقية وحتى المقارنة، كما يوجد وحدة تشغيل الأقراص الثابتة والصلبة والمرنة والمضغوطة 

DVD, CD, Disk Hard, Flash Disque ،والتي تعتبر من أأشهر دعائم تخزين البيانات والمحافظة عليها
1

. 

أأما القسم الثاني من مكونات الحاسب الآلي نجد المكونات : Soft Wareالمكونات المعنوية للحاسوب  -ثانيا

، فهيي ذلك الكيان المنطقي للحاسوبSoft Wareغير المادية أأي تلك المكونات المعنوية 
2

، وهو بدوره عبارة 

ةعن  مـــجموعة أأوامــر وتعليمات أأو بيانات ومعطيات معبر عنها بأأية لغ
3

وهذا عن طريق البرامج  ،

ة Programوالبرمجيات ، وهي الأخرى عديدة ومتنوع
4

وهذا كله بغية معالجة البيانات والحصول على  ،

 المعلومات، والتي تعد مطلب أأساسي للتعامل مع الحاسوب.

ذ بدونها يعتبر الحاسب الآلي مجرد  وتشكل المعطيات والبرامج معًا المكونات غير المادية لنظام المعالجة الآلية؛ اإ

آلة كباقي الآلت، فهيي بمثابة العمود الفقري وعصب عمل الحاسوب، فلها درجة كبيرة من الأهمية، ذلك أأنها  أ

تعتبر الروح بالنس بة للحاسب الآلي
5

المخزنة به، والعدوان عليها  ،  فقيمة هذا الأخير من قيمة البرامج والمعلومات

هو الذي يشكل الجريمة المعلوماتية بالمعنى الدقيق
6

. 

 

 

                                                           
براهيم الدسوقي عطية: -1  .00، ص4112الأمن المعلوماتي، النظام القانوني للحماية المعلوماتية، دار الجامعة الجديدة، الإسكندرية، مصر،  طارق اإ
لى نوعين هما: الأولى هي الكيانات الأساس ية والتي تضم كل البرامج الضرورية من أأجل  -2 أأفضل للحاسوب  اس تخداموتنقسم الكيانات المنطقية اإ

لى الجهاز   تمكن والتيوملحقاته، وهي مندمجة في الجهاز ذاته، أأما الثانية فهيي الكيانات التطبيقية والتي بدورها تضم البرامج المصممة والمدخلة اإ

المس تخدم من أأن ينفذ بواسطتها عملًا محددًا حسب احتياجات هذا المس تخدم، فهيي برامج مساعدة مثل برنامج التحليل الإحصائي، وبرامج 

ية، القاهرة، الحديثة في حماية برامج الكمبيوتر المعلوماتية، دار النهضة العرب  الاتجاهات محمد عبد الظاهر حسين: -التصميم الهندسي وغيرها. )أأنظر: 

 (.07، ص4110مصر، 
 .322ص،المرجع السابقمحمد فهمي طلبة،  - 3
والتي تصمم لعمل نوع معين من التطبيقات والخدمات، ومن أأشهرها برامج ميكروسوفت   System programومن أأهمها برامج النظام -4

البيانات والرسومات والألعاب...، كما أأن هناك البرامج التطبيقية والذي يقوم بمعالجة النصوص والجداول وقواعد   Office Microsoftأأوفيس

Application programs  والمعدة بواسطة المس تخدم نفسه لعمل خدمة معينة لشركة أأو مؤسسة أأو منشأأة مثل: برامج المحاس بة، برامج

 (.23المرجع السابق، ص بنت عبيد الصبحي:جبريل بن حسن العريشي وحميدة العقارات، برامج شؤون الموظفين ... وغيرها. )أأنظر: 
لكترونية فى القانون الجزائري، دار الجامعة الجديدة، الإسكندرية ، مصر،  يزيد بوحليط: -5  .42، ص4102الجرائم الإ
 .73المرجع السابق، ص  محمد علي سويلم: -6
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 المطلب الثاني: الش بكة المعلوماتية )ش بكة الإنترنت(

ذ أأن العديد من جرائم الإنترنت تنطوي  نترنت، اإ من الصعب حقًا تمييز جرائم الحوس بة عن جرائم الإ

لتنفيذها. وهذا التداخل بين وسائل الحوس بة وش بكة الإنترنت أأدى على اس تخدام أأو اختراق أأنظمة الحوس بة 

طار أأوسع يعُرف بتقنية المعلومات في العصر الحالي لى نشوء فضاء جديد لكل منهما، وخلق اإ  .اإ

الحديثة وبزوغ فجر الثورة  التصالتولما كانت ش بكة المعلومات وفي مقدمتها الإنترنت العنوان الجديد لعصر 

في كافة المجالت والمعاملات  اس تخدامهابدأأ التوسع في   La Revolution informatiqueةالمعلوماتي

لى قائمة المس تخدمين فيها، وقد اجتذبت الإنترنت الكثير من المس تخدمين  الإلكترونية ودخول جميع فئات المجتمع اإ

ليها في فترة زمنية قصيرة أأكثر من أأي وس يلة  أأخرى اتصالاإ
1

. 

نترنت وتوفيرها السرية التامة للمس تخدمين لها جعلها بيئة مثالية لتنفيذ العديد من  ومع التطور المس تمر للاإ

نترنت  لى تكوين ما يسمى "مافيا جرائم الإ  Mafiaالجرائم بعيدًا عن أأعين الجهات الأمنية، حتى وصل الأمر اإ

du crime sur internet"
2

مع الوقت  ازدادتئم على الش بكة ، ثم بدأأت تظهر صور عديدة من الجرا

، وهي Criminalité mondialeوتعددت صورها وأأشكالها، وهذه الجرائم يطلق عليها اليوم بالجريمة العالمية 

 من أأخطر التحديات التي تواجه المعاملات الإلكترونية اليوم.

 الفرع الأول: مفهوم ش بكة الإنترنت

لى تعريف ش بكة الإنترنت في كل من التعريف   ، ثم التعريف التشريعي.الاصطلاحينتطرق هنا اإ

 الاصطلاحيأأولً: التعريف 

كلمة "الإنترنت" ليست من أأصول عربية، بل هي كلمة لتينية انتشرت بين الألسن واس تُخدمت في 

قضائية والمراجع الفقهية. ومع ش يوع صفحات الجرائد والمقالت، وكذلك في النصوص التشريعية والأحكام ال

لى الش بكة العالمية للمعلومات، التي  اس تخدام هذا المصطلح، أأصبح يشُير ويثير في ذهن العرب والقانونيين اإ

تنقل المعلومات من مختلف أأنحاء العالم. ولذا، كان من المناسب في هذه الدراسة أأن نبحث قليلًا في أأصل كلمة 

 .ا بشكل أأفضل في الس ياق القانوني"الإنترنت" لنفهم معناه

فها مجمع اللغة العربية بها وعر  فالإنترنت أأو الش بكة أأو الشابكة كما عر 
3

نجليزية الأصل مركبة   أأنها كلمة اإ

ثنين، الأول ) ( وتعني Inter Connection( وهي اختصار لكلمة )Interومختصرة، مكونة من مقطعين اإ

ختصار لكلمة )Net( وتعني دولي، والثاني )Inter nationalربط داخلي، أأو أأنها تعني كلمة )  Net( وهي اإ

work.وتعني ش بكة ) 

                                                           
لى خمسين مليون مس تخدم ومس تفيد لها، بينما  اس تغرقتيشهد التاريخ أأن ش بكة الإنترنت  -1 التليفونات  اس تغرقتأأربع س نوات فقط لكي تصل اإ

لى هذا الرقم الهائل، والذي ل يزال في تصـاعد رهـيب. )أأنظـر:  براهيم: -أأربعة وس بعين عامًا والتلفزيون ثلاثة عشر عامًا للوصول اإ  خالد ممدوح اإ

 (.30، ص4112، 0معي، الاسكندرية، مصر، طالجرائم المعلوماتية، دار الفكر الجا
 .012المرجع السابق، ص  جميل عبد الباقي الصغير: -2
 .43/13/4107متاح بتاريخ  www.arabicacademy.org.egمجمع اللغة العربية بالقاهرة على موقعه الإلكتروني:  -3
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والإنترنت بهذا المعنى هي "الش بكة العالمية للمعلومات"، أأو كما يطلق عليها أأيضًا "بالش بكة الدولية 

آخرون بـ "ش بكة الش بكات للاتصالت "Réseau des réseaux"، كما يصفها أ
1

وهي أأكبر ش بكة  

التصاللومات المتاحة حاليًا والتي تربط معظم دول العالم بنس يج من خيوط للمع
2

المتصلة ببعضها، لذلك يطلق  

عليها "بالش بكة العنكبوتية"
3

، وهي عبارة عن ش بكة ضخمة من الحواسيب المتصلة فيما بينها حول العالم والتي 

لى كافة أأنحاء المعمو   رة.يتم من خلالها تبادل المعلومات الرقمية اإ

كما يمكن تعريف ش بكة الإنترنت بأأنها: "ش بكة كمبيوتر عملاقة على سطح هذا الكوكب فأأطلق عليها ش بكة 

التشبيك"
4

، وهذا يعني أأنها ش بكة تربط مجموعة ضخمة جدًا من أأجهزة الكمبيوتر والحواسيب عبر العالم والمتصلة 

 ببعضها البعض وتس تطيع تبادل المعلومات فيما بينها.

أأن جميع هذه التعاريف وغيرها تعبر عن حقيقة الإنترنت والتي يمكن تعريفها ببساطة بأأنها: "ش بكة  والحقيقة

عن بعد، والتي تس تخدم  التصالعالمية تربط عدد كبير من الأجهزة المتناثرة عبر العالم، عبر خطوط وتقنيات 

تواصلها ببروتوكول تراسل الإنترنت"
5

. 

 ثانيًا: التعريف التشريعي

نترنت نجد ما يلي: من  بين أأهم التعريفات التشريعية التي عرفت ش بكة الإ

الش بكة المعلوماتية بأأنها:  0101العربية لمكافحة جرائم تقنية المعلومات لعام  التفاقيةعرفت المادة الثانية من  -

 بين أأكثر من نظام معلوماتي للحصول على المعلومات وتبادلها". ارتباط"

( ش بكة المعلومات يقصد 0113لس نة  07( من قانون جرائم المعلوماتية السوداني رقم )7/7ونصت المادة ) -

بين أأكثر من نظام معلومات للحصول على المعلومات أأو تبادلها" ارتباطبها: "أأي 
6

. 

 ارتباط( الش بكة المعلوماتية بأأنها "0100لس نة  00( من المرسوم السلطاني العماني رقم )0/3وعرفت المادة ) -

بين أأكثر من وس يلة لتقنية المعلومات للحصول على البيانات والمعلومات الإلكترونية وتبادلها"
7

. 

بين أأكثر  ارتباط( الش بكة المعلوماتية بأأنها: "0102لس نة  67( من القانون الكويتي رقم )0/6وعرفت المادة ) -

وتبادلها"لتقنية المعلومات للحصول على المعلومات  اتصالتمن منظومة 
1

. 

                                                           
1- L’internet est un « réseau des réseaux » à l’échelle mondiale qui Sert à la communication d’informations 

numérisées. (Voir plus : Eatf- Gafi) group d’action financière sue le blanchiment de capitaux, rapport (2000-

2001) sur les typologies du blanchiment de capitaux, (Ed. Cujas) Paris,  France, 2001, P 06. 
ذا كانت  -2 آخر من الكوابل أأو الألياف البصرية، واإ فهيي تتصل بتقنيات مختلفة من الأسلاك النحاس ية كسلك التليفون العادي أأو أأي فرع أ

الوصلات اللاسلكية عن طريق الأقمار الصناعية للربط بينها ليتحقق بذلك الإتصال  اس تخدام الحواسيب موجودة في أأماكن بعيدة ومتفرقة فيمكن

 (.2، ص4112الوجيز في جرائم الإنترنت، مكتبة الجامعة الأردنية، عمان، الأردن،  سهيل محمد الغرام: -الدولي عبر الإنترنت )أأنظر أأكثر: 
، وش بكة  Intranet، وش بكة الإنترانتInternetمنها على سبيل المثال )ش بكة الإنترنت ومن حيث أأنواع هذه الش بكات فهيي عديدة ونذكر  -3

 (.40المرجع السابق، ص مصطفى محمد موسى: -)أأنظر أأكثر:  افتراضية اجتماعية(، وكلها ش بكات معلوماتية  Extranetالاكسترانت
 .52، ص4110نحو صياغة نظرية عامة في علم الجريمة والمجرم المعلوماتي، منشأأة المعارف، الإسكندرية، مصر، عبد الفتاح بيومي حجازي:  -4
 .55-52، ص4112، 4الجرائم المعلوماتية، دار الفكر الجامعي، الاسكندرية، مصر، ط رش يدة بوكر: 5
 .41/12/4117(، المتعلق بقانون جرائم المعلوماتية، والصادر بتاريخ 4117لس نة  03القانون السوداني رقم ) -6
 .12/14/4100(، المتعلق بقانون مكافحة جرائم تقنية المعلومات، والصادر بتاريخ 4100لس نة  04القانون السلطاني العماني رقم ) -7
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بين أأكثر  ارتباط( الش بكة المعلوماتية بأأنها: "0102لس نة  02( من القانون القطري رقم )0/7وعرفت المادة ) -

من وس يلة لتقنية المعلومات للحصول على المعلومات وتبادلها، بما في ذلك الش بكات الخاصة والعامة والش بكة 

نترنت" العالمية للاإ
2

. 

( الش بكة المعلوماتية بأأنها: "مجموعة من 0101لس نة  032ن القانون المصري رقم )( م0/00وعرفت المادة ) -

فيما بينها، ومنها الش بكات  والتصالتالأجهزة أأو نظم المعلومات تكون مرتبطة معًا، ويمكنها تبادل المعلومات 

الخاصة والعامة وش بكة المعلومات الدولية والتطبيقات المس تخدمة عليها"
3

. 

لى  شرع الجزائري:موقف الم  - نما تطرق اإ ونشير هنا أأن المشرع الجزائري لم يعرف الش بكة المعلوماتية بوضوح واإ

 ذلك تحت مسميات مختلفة نذكر منها:

( بقولها: "منظومة معلوماتية، أأي نظام 0111لس نة  12( من القانون رقم )0/0ما جاء في نص المادة ) -

آلية منفصل أأو مجموعة من الأنظمة المتصلة  ببعضها البعض أأو المرتبطة، يقوم واحد منها أأو أأكثر بمعالجة أ

 للمعطيات تنفيذاً لبرنامج معين".

الإلكترونية" بأأنها: "أأي تراسل أأو  التصالت( من نفس القانون، تحت مسمى "0/6كما عرفت المادة ) -

رسال أأو  شارات أأو كتابات أأو صور أأو أأصوات أأو معلوما اس تقبالاإ ت مختلفة بواسطة أأي وس يلة علامات أأو اإ

لكترونية".  اإ

 الفرع الثاني: نشأأة وتطور ش بكة الإنترنت

يعَُد الإنترنت كنظام حديث للاتصالت، وهو يعَُتَبَر الامتداد الطبيعي لتكنولوجيا التصالت المعتمدة 

لى ظهور وتطور تكنولوجيا التصالت الإلكترونية بشكل عام.  على الحاسوب. وتعَود جذور الإنترنت التاريخية اإ

، 0106، ومن ثم جاء التليفون في عام 0101فقد بدأأت هذه التطورات بظهور التلغراف أأو التليغرام في عام 

. ويعَُد الإنترنت تطورًا أأكبر وأأوسع نطاقاً 0173، وأأخيًرا البث التلفزيوني في عام 0111وموجات الراديو في عام 

 .لهذه التكنولوجيا، مما يجعله نقلة هامة في تطور وسائل التصال ونقل المعلومات

لى س نوات خلت من وتؤكد البحوث والدراسات التي تمت في  هذا الموضوع أأن الإنترنت كفكرة تعود اإ

تصال  يجاد نظام للاإ ثر تكليف الحكومة الأمريكية لخبراء متخصصين في الكمبيوتر بغية اإ س تينيات القرن الماضي اإ

يمكن من خلاله سريان المعلومات المهمة عن طريق الربط بأأجهزة الكمبيوتر، وهنا تولت وزارة الدفاع الأمريكية 

Arpanetالأربانت  اسمجديدة أأطلق عليها في بادئ الأمر  اتصالتذه المهمة وقامت بتطوير ش بكة ه
4

، ثم 

نشاء نظام جديد خلافاً للأربانت وأأطلق عليه لأول مرة أأيضاً  لى اإ نترنت عبر برنامج  اسمبعدها توصلت اإ الإ

 . Modemجديد وذلك بتطوير نظام الربط المفتوح بواسطة جهاز المودام 

                                                                                                                                                    
 .04/17/4105المعلومات، والصادر بتاريخ  (، المتعلق بقانون مكافحة جرائم تقنية4105لس نة  23القانون الكويتي رقم ) -1
 .05/12/4102(، المتعلق بقانون مكافحة الجرائم الإلكترونية، والصادر بتاريخ 4102لس نة  02القانون القطري رقم ) -2
 .02/10/4100(، المتعلق بقانون مكافحة جرائم تقنية المعلومات، والصادر بتاريخ 4102لس نة  075القانون المصري رقم ) -3
 .42، ص4100الجريمة المعلوماتية في التشريع الجزائري والدولي، دار الهدى، عين مليلة، الجزائر،  زيدان زيبحة: -4
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هكذا نجد الش بكة العالمية للمعلومات أأو الإنترنت كفكرة ولدت من رحم وزارة الدفاع الأمريكية، وتم و 

، فكانت الفكرة في البداية 0161تطبيقها كتجربة داخل الوليات المتحدة بمعرفة الهيئات العلمية المتخصصة عام 

لى  أأن قامت مؤسسة العلوم القومية تقوم على ربط الحواسيب الآلية ببعضها البعض في مراكز البحث، اإ

"NSF آلية عملاقة وتزويد مركز البحث بها لتشمل كل مناطق الوليات المتحدة " بشراء حواسيب أ

قليميًا مع بعضها البعض في شكل ش بكة معلومات قومية، وفي  الأمريكية، وذلك حتى تعمل كل مراكز الأبحاث اإ

صصة لأغراض البحث العلمي الأكاديمي والعسكري فقطكل هذه المراحل الأولى كانت ش بكة الإنترنت مخ
1

 ،

العلمية والبحثية وليس لها  الاس تخداماتفكانت خدماتها في البداية مجانية وبغير مقابل، وكانت قاصرة على 

نترنت على مدى عشرين عامًا في بداياتها الأولى على هذا النمط، ظهرت  اس تقرتصفة تجارية. وعندما  الإ

لى  لأغراض تجارية تس تفيد منها المؤسسات والشركات وأأصحاب المشاريع والأعمال،  اس تخدامهاالحاجة الماسة اإ

0117وفعلًا بدأأت الش بكة تعمل بشكل تجاري عام 
2

 . 

مال، وقد ساهمت بشكل كبير في تحقيق الوجود الفعلي للتعاملات وهكذا غيرت الإنترنت وجه عالم التجارة والأع

ن نموًا  الإلكترونية في ش تى مناحي الحياة الفردية والجاعية، ووفقاً للدراسات الإحصائية والتقارير الرسمية، فاإ

متدة من كبيًرا ومطردًا قد تحقق في سوق خدمات الإنترنت والتعاملات الإلكترونية بشكل عام، ففي الفترة الم 

مواقع الخدمات الإلكترونية  ازدادت، كما 55%الش بكة العالمية بنس بة  مس تخدمو ازداد 0111وحتى  0111

..137%، وازدادت أأيضًا عناوين المواقع الإلكترونية المسجلة بنس بة 128%بنس بة 
3

 

نترنت بشكل مذهل خلال الس نوات العشر الأخيرة، فبعد أأن كانت مجرد ش بكة أأكاديمية صغيرة  لقد نمت الإ

لى بيئة متكاملة  أأصبحت تضم ملايين المس تخدمين من كافة أأنحاء العالم، وتحولت من مجرد ش بكة أأكاديمية اإ

نتاج والحصول على المعلومات، في البداية لم يكن  للاستثمار بمسائل الأمن بقدر مكان  اهتمامثمة والعمل والإ

ببناء نظام الش بكة، ولكن هذه النظرة تغيرت اليوم بشكل جذري خاصةً بعد أأن أأصبحت هذه  الاهتمام

جرائم تمس كل المناحي الحياتية للفرد والمجتمع وهو ما يطلق عليه اليوم بجرائم  لرتكابالش بكة بمثابة ميدان 

الإنترنت
4

. 

 :خاتمة

لى أأن الجرائم المعلوماتية هي من الجرائم المس تحدثة والتي ظهرت نتيجة التطور س بق وأأن   أأشرنا اإ

جراء قد يكتنفه بعض الصعوبات  ن أأمر تحديد طبيعة هذا النوع من الإ الهائل في مجال التقنية العالية، ولهذا فاإ

 .العلمية والتقنية التي ل نتقنها جيدًا نحن أأهل القانون.

الدراسة البحثية لهذا الموضوع نس تطيع القول أأن الجريمة المعلوماتية أأو كما يحلو للبعض  وعليه من خلال هذه

بتسميتها بالجريمة الالكترونية التي اس تحضرتها الممارسات السيئة لس تخدام التكنولوجيا المعلوماتية، أأنها تختلف 

                                                           
 .07المرجع السابق، ص محمد علي سويلم: -1
 .04-00مكافحة جرائم الكمبيوتر والإنترنت، المرجع السابق، ص عبد الفتاح بيومي حجازي: -2
 . 57المرجع نفسه، ص رش يدة بوكر: -3
 .00، ص4107جرائم المعلومات والش بكات في العصر الرقمي، دار الفكر الجامعي، الاسكندرية، مصر،  بلال حجاز: سليمة سعيدي، 4
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تكابها، وحتى من حيث الأدوات كثيرا عن الجريمة التقليدية، سواء من حيث طبيعتها ومضمونها ونطاق ار 

والوسائل المس تعملة في اقترافها، وهذا ما يضفي عليها خصوصية تميزها عن غيرها من الجرائم التي تس توجب 

 .العقاب

جرامية تتعلق بالقانون الجنائي المعلوماتي،  وعمومًا تتميز الجريمة المعلوماتية بطبيعة قانونية خاصة لأنها تمثل ظاهرة اإ

لى  وأأن البحث عن النظام القانوني الملائم لطبيعة هذه الجريمة عبر التقنية المعلوماتية يهدف بشكل أأساسي اإ

معرفة أأهم أأركانها، وكذا عناصرها الافتراضية التي تقوم عليها في تقرير المسؤولية الجنائية للمجرم المعلوماتي، وفي 

لى مثل هذه الجرائم المس تحدثة في مجال التقنية مدى كفاية النصوص القانونية الوضعية التي يفترض تطبيقها ع

 المعلوماتية.
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