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  :الملخص

تختلف الأدلة وتتنوع على مسرح الجریمة، فمنها ما یتم الحصول علیه بسرعة، ومنها ما هو عكس ذلك، 

وهذا ما یؤدي الى سرعة ظهور الحقیقة أو صعوبة الوصول إلیها، والدلیل الرقمي كنمط حدیث في مجال الإثبات 

الذي یعكس ضرورة تواجد تكنولوجیا الجنائي یتعلق بالدعاوى العمومیة ذات المسرح الجنائي الافتراضي فقط، 

جنائیة تهتم بهذا النوع من الأدلة في المنظومة القانونیة والقضائیة، ونظرا لما تمتاز به الجرائم الإلكترونیة من 

خصوصیات، فإنه لابد من دراسة الدلیل الرقمي، ومعرفة وزنه القانوني، ومدى تأثیره على الاقتناع الشخصي 

یفصل في مصیر الدعوى العمومیة إما بحكم نهائي أو بتأجیل الفصل فیها ونظرها وزیادة للقاضي الجزائي الذي

، وهذا بدوره ما یؤدي إلى تحدید الوزن القانوني للدلیل الرقمي كأبرز الإجراءاتوقت أو مدة أخرى في اتخاذ 

  . زائیةاتجاهات التكنولوجیا الجنائیة من زاویة نظر مبدأ السرعة في قانون الإجراءات الج

التكنولوجیا الجنائیة، الدلیل الرقمي، مبدأ السرعة، الجریمة الإلكترونیة : الكلمات المفتاحیة

Abstract:

Evidence at crime scenes varies ; some types can be quickly obtained, while others take 
longer. This can either lead to a swift resolution of the truth or complicate investigations. Digital 
evidence is a modern approach in criminal law, especially relevant to public prosecutions 
involving virtual crime scenes. This underscores the need for advancements in criminal 
technology focused on digital evidence, Given the unique nature of cybercrimes, analyzing digital 
evidence and understanding its legal significance is crucial. This evidence influences a judge’s 
decision-making, potentially resulting ina conclusive ruling or delays in proceedings. Thus, 
defining the legal weight of digital evidence is essential, positioning it as a key trend in criminal 
technology and the principle of speed in criminal procedure law.

Key words:  Criminal technology, digital evidence, principle of speed, cybercrime.
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  :مقدمة

ى تطور العلوم ووسائل الإعلام والاتصال إلى ظهور مجموعة من التقنیات التكنولوجیة الحدیثة أد

التي فرضت على العالم بأكمله ظهور نمط جدید من الإجرام أشد خطورة، بحیث لا یكون  في الواقع الذي 

حو آثارها، نعرفه بطابعه التقلیدي، بل في عالم رقمي افتراضي من خلال وسائط إلكترونیة یسهل م

وبالتالي صعوبة إثباتها أمام الجهات القضائیة المختصة، فضلا على هذا لا یكون الدلیل في هذا النمط 

له وإنمامن الجرائم مثل ما هو معروف في باقي الجرائم الأخرى التقلیدیة كآلة القتل وآثار الضرب مثلا، 

  .رقميذو طابعیتصف بأنه، اذ رة تمامایطبیعة مغا

الدعوى الجزائیة والفصل فیها معلق على مدة زمنیة معینة، ترتبط بمدى الذي یجعل مصیرالأمر

الفترة التي تم الحصول فیها على هذا النوع من الأدلة، بحیث كلما كانت هذه الفترة قصیرة كانت سرعة 

تحقیق وجمع تأخذ وقت أطول في إجراءات الإذا تم التأخر، فإنهاوالعكس ، قل جهدبأو ر، الإجراءات أكب

الأدلة والحصول علیها، الأمر ذاته الذي یجعل مسألة السرعة في اتخاذ الإجراءات ومباشرتها متوقفة على 

في نوع وطبیعة ومدة الحصول على هذا الدلیل، بما في ذلك  بلوغ الاقتناع الشخصي للقاضي الجزائي 

  .الافتراضالجنائي الإجرامیة ذات المسرحظل العمل بالتكنولوجیا الجنائیة الحدیثة لمواجهة وصد الأنماط 

ونظرا لتسارع التكنولوجیا الرقمیة أصبحت الأدلة الرقمیة موضوعًا حیویًا ذو أهمیة كبرى مجال 

الإثبات الجنائي وملحًا في مجال العدالة الجنائیة من حیث سرعة الإجراءات ونظر الدعاوى العمومیة ذات 

في نطاق الأدلة الرقمیة الأولى إلى الوقوف على كیفیة تناول بالدرجةالموضوع یهدف هذا اذ،الصلة

سرعة نظر ، الوقوف على مدىالتحقیق والمحاكمة وكیفیة تأثیره على الاقتناع الشخصي للقاضي الجزائي

  .ا في زمن تفعیل التكنولوجیا الجنائیةالدعاوى العمومیة وبطئه

نمط جدید في مجال الإثبات الجنائي وتعبیرعن الدلیل الرقمي : هذا ما یدفعني إلى إثارة إشكالیة

مساهمة وتأثیر التكنولوجیا الحدیثة على سیر الدعوى العمومیة ذات الصلة و تأثیره على الاقتناع 

و بالتالي على مصیر سرعة الفصل في الدعوى الجزائیة المعلقة على هذا ،الشخصي للقاضي الجزائي

  .النوع الحدیث من الأدلة

شكالیة تستلزم استخدام المنهج الوصفي في تحدید المصطلحات المرتبطة بالدلیل دراسة هذه الإ

الرقمي باعتباره أحد وسائل الإثبات العلمیة الحدیثة في مجال القضاء الجزائي حتى تتضح الرؤیة حول 

هذا النوع من الأدلة، إلى جانب استخدام المنهج التحلیلي في تحلیل بعض النصوص القانونیة ذات 

المنهج الاستنتاجي استعمالبالأخص ما تعلق بمبدأ الاقتناع الشخصي للقاضي الجزائي، وكذا ، صلةال

  .في تحدید نتائج واقتراحات الدراسة وفتح الباب لأبحاث أخرى حدیثة
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وفق خطة بحث شاملة لمحورین أساسین أولهما یتناول التعریف لذا ستكون دراسة هذه الإشكالیة 

نماذج التكنولوجیا الجنائیة، في حین الثاني فقد حصص للغوص أكثر في هذا النوع بالدلیل الرقمي كأحد

  تحت عنوان الأدلة الرقمیة وسرعة الفصل في الدعاوى العمومیةمن الأدلة 

في الإثبات الجنائيالدلیل الرقمي خصوصیة1_

الإثبات الجنائي یصطلح علیه بالدلیل الإلكتروني أحد طرق وسائل باعتبار الدلیل الرقمي أو ما

، تعریفه وتحدید خصائصه وبیان أنواعه في هذا الجزء من الدراسةإلىفإنه لا بد من التطرق ،الحدیثة

ضمن استخدام التكنولوجیا الجنائیة في إطار أخذ صورة شاملة عن هذا النوع من الأدلة حتى یتسنى لنا 

. المنظومة القضائیة

الجنائیة الأدلةفي میدانمفهوم الدلیل الرقمي كمنط حدیث - .11

، وذلك مواكبة لمستجدات السیاسة ورت وسائل الإثبات في المجال الجنائي مع تطور العلومطت

نائیة، لا سیما بعد تصدر القضایا الرقمیة أروقة المحاكمجالتكنولوجیا الالجنائیة المعاصرة في ظل سیادة 

كنموذج حدیث في هذا المجال بما ، فبرز الدلیل الرقميفي عصر لا یعرف النظام الورقي كركیزة له

. وأحكام أمام جهات التقاضي، وهذا ما ستتم دراسته خلال هذا العنصریمتاز به من خصوصیات 

تعریف الدلیل الرقمي- 1.1.1

الجنائي تقتضي الوقوف على مسألة تعریف الدلیل الرقمي كنمط حدیث في مجال الإثبات إن 

قنیة، حتى تتضح الصورة أكثر تتحدیده من الناحیة اللغویة والاصطلاحیة، وكذا من الناحیة القانونیة وال

  .بشأن هذا النوع من الأدلة

من الناحیة اللغویة_ 

ه یقصد بالدلیل في اللغة هو كل ما یستدل به، اذا یقال أدل، وفلان یدل فلان، فهو المرشد، وجمع

وینصرف ،أدلة ، أما رقمي ، فمفردها رقم وجمعها أرقام، أي أنها علامات الأعداد المعروفة في اللغة

. الرقمي هو المرشد الذي یستدل به في عالم المعلومات الرقمیةفالدلیل ،1معناها  إلى  كلمة عدد 

من الناحیة الاصطلاحیة_ 

المأخوذ من أجهزة الكمبیوتر في شكل نبضات مغناطیسیة  أو ذلك الدلیلیعرفه البعض على أنه

وهي مكون أ، في العصر الرقميكهربائیة  یمكن تجمیعها وتحلیلها باستخدام برامج وتكنولوجیات خاصة 

كالنصوص المكتوبة أو الصور أو الأصوات أو ،في أشكال متنوعةومعطیاترقمي لتقدیم معلومات 

2عتماده أمام أجهزة نفاذ وتطبیق القانوند اقصالأشكال أو حتى الرسوم،
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الوقوف على استكشاف الحقیقة من منظور توظیف غایته ، آخربي یلزم به علم ذالبمعنى هو

والصور كالنصوص،ال متنوعةأشكتقدیم معلومات فيأو باستخدام برامج الجنائیة وتفعیل التكنولوجیا 

. لاعتماده كحجة أمام القضاء عند الاقتضاء

من الناحیة القانونیة_ 

یقصد بالدلیل بصفة عامة من الجانب القانوني هو ما یمكن التوصل به إلى معرفة الحقیقیة، وهو 

فالدلیل كذلك من ، 3هو مجموع الوسائل التي یستنتج منها القاضي صحة الدعوىبه الحق، أویثبت ما

فإذا قدم المدعي حجته أمام القاضي، فإنه ر، ما یلزم من العلم به العلم بشيء آخالجانب القانون هو

یتعین على هذا الأخیر أن یكون على علم بتلك الحجة وأن یقتنع بها، مما یعني أنه یتعین علیه أن 

الذي یهدف إلى تحقیق الیقین هذا الأمر یرتبط بالنشاط الإجرائي المباشر. یصدق دعوى المدعي

الدلیل سواء أكان رقمي ف،4لال البحث أو تأكید الاتهام أو نفیهالقضائي وفقًا لمبدأ الحقیقة المادیة، من خ

یبقى المقصود منه هو إقامة البینة والبرهان على الشخص أمام القضاء وفقا لأحكام القانون ،أو تقلیدي

5على واقعة قانونیة متنازع علیها بین الخصوم 

من الناحیة التقنیة_ 

من لكترونیة الذي یتم الحصول علیه بواسطة التقنیة الفنیة الإبالمعنى التقني هو الإلكتروني الدلیل 

معطیات الحاسوب وشبكة الانترنت وكذا الأجهزة الملحقة والمتصل به، من خلال إجراءات قانونیة لتقدیمه 

، 6في ظل تنامي النشاط الإجرامي في البیئة الرقمیةأمام القضاء كدلیل إلكتروني جنائي لإثبات جریمة ما

كذلك على أنه الأثر الذي یبنى على البیانات للمخزنة بالحواسیب أو یتم نقله بواسطتها، والذي رف ویع

.7یثبت أو ینفي وقوع جریمة ما

هو ذلك الأثر المتحصل علیه من الجریمة المعلوماتیة، على هذا الأساس یمكن القول أن الدلیل الرقمي

، یكون في المجال التوجه نحو العمل بالتكنولوجیا الجنائیةظل فيیتم تجمیعه من وسائط إلكترونیة مختلفة 

اذا له دور كبیر،یمكن للقاضي تكوین عقیدتهوالنشاط الإجرامي ذو الطابع الافتراضي، وعلى أساسهالرقمي

.سرعة الإجراءات الجزائیة من خلال المدة التي تم الحصول فیه  خلالهاعلى تحدید وتیرة

لرقميخصائص الدلیل ا_2.1.1

الدعوى إجراءاتونظرا أن للدلیل الرقمي أهمیة كبیرة في مجال الإثبات الجنائي والسرعة في 

:الجزائیة ، لذا له ما یمیزه من الخصائص أهمها 
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أنه دلیل علمي متواجد في بیئة افتراضیة غیر ملموسة، فلا یمكن الحصول على المعلومات • 

.8تتماشى وطبیعة السلوك الاجراميخلال استخدام أسالیب علمیة وتقنیةوالبیانات في العالم التقني إلا من 

على جهاز تتم أنه دلیل تقني، ذلك أنه لا یمكن استخلاصه إلا عن طریق تجارب علمیة وتقنیة • 

استنادا للمصدر الذي جاء منه وهو البیئة الرقمیة التي أو بجهاز معالجة آلیة للمعطیات،الحاسوب 

.9ختصین فنیین على أساس علمي فائق السرعةأنشئت من قبل م

لیس مادي، یعتبر من قبل الأدلة الفنیة من طائفة الأدلة المعروفة بمعنىأنه دلیل غیر ملموس، • 

.ةالحدیثة المرتبطة بالتكنولوجیا المعاصر بالمستمدة من الآلة

وكل ما لا یمكن تحدید بتلك الأجهزة لا یعتبر من ،یتم تحلیله وتحدید محتواه عبر أجهزة خاصة• 

.تتماشى مع نوع وطبیعة الجریمة الواقعةلعدم إمكانیة الاستدلال به على معلومة معینةةقلیل الأدلة الرقمی

دلیل متنوع ومتطور، أي انه یشمل جمع البیانات والمعلومات الرقمیة التي یمكن تداولها بمختلف • 

ت أدلة متعلقة بالحاسب الآلي أو بشبكة الأنترنت مباشرة أو شبكات الاتصالات السلكیة أو أشكالها،  سواء كان

.، یتواكب مع مستجدات العصر الحدیث، بالأخص مع ظهور تقنیات الذكاء الاصطناعي10اللاسلكیة 

قابل للنسخ، فالأصل أنه عند إعداد نسخة من محتوى دلیل معین فإن قوته لن تكون مثل قوة • 

الأصل في حجیة إثباته، وأن الأدلة  التقلیدیة لا یمكن فیها الحصول على نسخة من أجل تقدیمها كبدیل 

على نسخة عن الأصل، فالمحرر المزور لابد من مضاهاته مع الأصل عن طریق المستند المزور ولیس 

. ، وهذا ما یعطي على وجه الدقة مصطلح التكنولوجیا الجنائیة واتخاذ الدلیل الرقمي كنموذج11له 

مما یؤدي إلى صعوبة ،یمكن استرجاعه بعد محوه وإصلاحه بعد إتلافه وحتى بعد اخفائه• 

، الطبیعة 12أو إلغائها التخلص منه، لوجود العدید من البرمجیات وظیفتها استعادة البیانات التي تم حذفها 

.  الحال هذا في جانب منه یخدم سرعة الإجراءات من زاویة نظر استرجاعه

فهو ذو طبیعة . ذلك أن قرص مضغوط صغیر یمكن له أن یحمل مئات الصور: له سعة تخزینیة عالیة• 

. ل لها الوصول إلیه، وهذا ما یسهل العودة له عند الاقتضاء من طرف الجهات المؤه13دینامیكیة فائقة السرعة

بهذه الخصائص یمكن تمیز الدلیل الرقمي عن بقیة الأدلة التقلیدیة الأخرى، وبالتالي تحدید الوزن 

، التحري والبحث والتحقیق والمحاكمةإجراءاتالقانوني له وما مدى تأثیر مدة الحصول علیه على سرعة 

. في الزمن القضائي الذي اتجاه نحو استغلال التكنولوجیا في نطاق تسهیل التحریات القضائیة
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أنواع الدلیل الرقمي_3.1.1

نظرا لطبیعة البیئة الرقمیة وما تشهده من تطور في أنماط التدخلات علیها، وظهور أشكال متنوعة 

ذكاء الاصطناعي وما فرضته من تحدیات في ومتطورة من الوسائط الإلكترونیة، بما في ذلك تقنیات ال

ومن بین أهم التقسیمات . مختلف المجالات، أصبح الدلیل الرقمي لیس له درجة واحدة بل عدة أشكال

التي یمكن الاعتماد علیها في هذا الإطار هو التقسیم الذي اعتمدته وزارة العدل الأمریكیة في عام 

14.جموعات، حیث یتم تصنیف الدلیل إلى ثلاث م2002

وتشمل الوثائق المكتوبة والمحفوظة مثل البرید الالكتروني : السجلات المحفوظة في الحاسوب_ 

15ورسائل غرف الدردشة وملفات معالجة للكلمات

وتعتبر مخرجات برامج الحاسوب وبالتالي لم : السجلات التي تم إنشاؤها بواسطة الحاسوب_ 

16وسجلات الهاتف وفواتیر أجهزة السحب Log filésیلمسها الإنسان مثل 

جزء منها تم حفظه من خلال الإدخال، وجزء آخر تم إنشاؤه التي هي :المختلطةالسجلات _ 

بواسطة الحاسب الآلي، مثل أوراق العمل المالیة التي تم حفظها بالإدخال ثم معالجتها عبر برنامج 

Excel17.لإجراء العملیات الحسابیة

ع إلى مختلف المراجع القانونیة ذات الصلة بالموضوع أجد إلى جانب هذا التقسیم بالرجو غیر أنه 

:يما یللعل أهمها ،أصناف أخرى وضعها الفقه، أنه توجدالأساسي

وتشتمل على جهاز الحاسب الآلي وملحقاته كالطابعات : الأدلة الرقمیة الخاصة بأجهزة الكمبیوتر• 

18الممغنطةالأشرطةوذاكرة الفلاش والمودیم والأقراص المدمجة و

وهو ما یقابله في الجزائر ما یعرف تحت ظل :الأدلة الرقمیة الخاصة بالشبكة الدولیة للمعلومات• 

19التخطیط الوطني للمعلومات

:الأدلة الخاصة ببروتوكولات نقل وتبادل المعلومات بین الأجهزة المتصلة بشبكة الانترنت أهمها• 

  20الكوكیز_ 

 _TPC/ IP21
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أحكام العمل بالدلیل الرقمي أمام المحاكم الجنائیة_2.1

بعد التطرق لخصوصیات الدلیل الرقمي أو ما یعرف بالدلیل الإلكتروني وتحدیدها بصورة  تكشف 

أهم المعاني التي یرمي  إلیها هذا  الأخیر، ومن أجل تحدید الوزن القانوني له وأثره في سرعة الإجراءات 

وما مدى تأثر الدعوى العمومیة المباشر القیام بها اتجاه جریمة معنیة لا بد من تحدید الشروط والجزائیة 

في التي من خلالها یتم استخلاصه، وبالتالي تحدید ما مدى مشروعیتهالواجب توافرها فیهالإجراءات

  . نطاق إعمال التكنولوجیا الجنائیة من خلال الدلیل الإلكتروني

ول الدلیل الرقميشروط قب_ 1.2.1

افر جملة من الشروط التي یمكنني و حتى یتم قبول الدلیل المستمد من البیئة الرقمیة لابد من ت

:إجمالها في

وجوب یقینیة الدلیل الإلكتروني_ 

یجب أن تكون الأدلة الإلكترونیة المستخرجة من المنظومة المعلوماتیة والإنترنت غیر قابلة للشك 

لا یمكن دحض افتراض البراءة أو أي افتراض آخر إلا عندما تصل إدانة . بناءً علیهاحتى یمكن الحكم 

اذا یتم التأكد من صحة الدلیل الرقمي من خلال إخضاعه لتقییم فني . القاضي إلى درجة الیقین التام

باستخدام وسائل تقنیة قادرة على فحصه، مما یضمن سلامته وصحة الإجراءات المتبعة في الحصول 

22.لیه، وذلك لتفادي أي عیوب قد تؤثر علیهع

كلما كان الدلیل الرقمي یقیني وبلغ درجة الجزم لدى القاضي الجزائي كلما كان الفصل في بمعنى 

وبالتالي تكون الإجراءات الجزائیة في مدة معقولة وفقا لما یقضي به مبدأ السرعة ة،الدعوى في آجال معقول

. ضمان تحقیق شفافیة العدالة والوصول للحقیقة في أقرب فرصة ممكنةفي قانون الإجراءات الجزائیة ل

وجوب مناقشة الدلیل الرقمي_ 

یجب أن تكون المخرجات قابلة للمناقشة خلال جلسة المحاكمة وفقًا لمبدأ شفویة المرافعة، وذلك 

بنفسه، بدلاً من لتمكین القاضي الجنائي من تكوین اقتناعه الشخصي من خلال الاقتراب من الأدلة 

یتعین على القاضي إبراز الأدلة بحیث ، 23الاعتماد على الآخرین، إلا إذا كان هؤلاء موثوقین مثل الخبراء

كما ،مهما كانت طبیعتها ومناقشتها بحضور المتهم، مع السماح له بإبداء رأیه في الموضوع وتسجیله

تنتاجاته في تقریر الخبرة ومناقشتها أمام یجب أن یتواجد الخبیر في جلسة الاستماع لتقدیم جمیع اس

24.لتعزیز قوة الدلیل في زمن انتشار تقنیات التكنولوجیا الحدیثةالقاضي والجمهور
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تقییم الدلیل الإلكتروني  للتحقق من سلامته_ 

أي دلیل ،يمن قانون العقوبات الجزائر 1حسب نص المادة العقوباتتطبیقا لمبدأ شرعیة الجرائم و

یُحصل علیه بطرق غیر مشروعة یُعتبر باطلاً ولا یُعتد به، مما یؤدي إلى بطلان الإجراءات الجزائیة المتبعة 

سلامة الدلیل الإلكتروني ا لوضمان25.في المحاكمات، وبالتالي لا یمكن إثبات الإدانة بناءً على هذا الدلیل

:26طرق وآلیات وهذا راجع لطبیعته التقنیة أهمهایكون من خلال عدةمنعدم وقوع التغییر أو اللعب به 

فكرة التحلیل  التناظري الرقمي• 

–خوارزمیات - استخدام عملیات حساسة خاصة • 

استخدام الدلیل المحاید• 

یتم التقییم من حیث السلامة الفنیة للإجراءات من خلال إجراء تجارب، مثل اختبار السلبیات • 

. الإیجابیات الزائفةو 

كلما توفرت الشروط اللازمة لقبول الدلیل الرقمي، زادت سرعة الفصل في الدعوى الجزائیة، مما بمعنى 

خاصةً أن شرط مناقشة الدلیل الإلكتروني وتقییمه یعد ضروریاً؛ فكلما . یقلل من الوقت المستغرق في الإجراءات

.في إصدار حكمه في القضیةكان الدلیل أكثر یقینًا، كان ذلك سببًا في تسریع القاضي الجزائي

إجراءات استخلاص الدلیل الرقمي_2.2.1

الجنائي بصفة خاصة  / باعتبار الدلیل الرقمي في الساحة القانونیة عامة وفي المیدان الجزائي 

و بالبراءة، ومنه الفصل أما صدور الحكم بالإدانة إأحد الأدلة الأخرى التي من خلالها یتم بلوغ الحقیقة 

. الجزائیةن الدعوىفي مضمو 

:لذا من أهم الإجراءات المتعارف علیها في جمع واستخلاص الأدلة نجد 

عي وفقهي حول جواز تفتیش الكیانات المعنویة ثار جدل تشری: المعنویةالكیاناتفي التفتیش_ 

استنادا إلى للحاسوب لضبط البیانات الإلكترونیة، حیث یدعم الرأي الأول إمكانیة تفتیش هذه الكیانات 

من 487القوانین التي تسمح بضبط أي شيء، بما في ذلك البیانات المحسوسة كما تنص علیه المادة 

قانون العقوبات الكندي، بینما یرى الرأي الثاني أن المفهوم المادي لا ینطبق على الكیانات المعنویة غیر 

، ویقترح رأي رفتیش أجهزة الكمبیوتالمرئیة، مما یستدعي ضرورة وجود نصوص قانونیة صریحة تسمح بت

لمعرفة ما إذا كان یشمل الكیانات المعنویة، وقد استجاب المشرع الفرنسي " شيء"ثالث دراسة مصطلح 

في " المعطیات المعلوماتیة"لهذه التحولات بإجراء تعدیلات على نصوص التفتیش، حیث أضاف عبارة 

27قانون الإجراءات الجزائیة

الجزائري الأفعال التي تمس بأنظمة المعالجة الآلیة للمعطیات وأكدت الاتفاقیة كما جرم المشرع 

.28الأوروبیة حق الدول الأعضاء في تفتیش الكیانات المعنویة في إطار الإجراءات الجنائیة



  الأدلة الرقمیة نموذجا: الإجراءات الجزائیةالتكنولوجیا الجنائیة من منظور السرعة في 

  ناصر زرورو                                                                                             عقبة بوعمرة

206

هنا یجب التطرق إلى التفتیش عن بعد ومدى نبنیه من قبل المشرع الجزائري في تجسید خاصیة 

لقضائیة في جمع هذا النمط المستحدث من الأدلة، بحیث أدى تطور التكنولوجیا سرعة الإجراءات ا

الإلكترونیة إلى تعقید عملیة التفتیش والضبط، غیر أن المشرع الجزائري قد استفاق ونص على الإجراء 

على أنه یجوز للسلطات القضائیة المختصة وضباط 04_09من خلال المادة الخامسة من القانون 

لقضائیة، في إطار قانون الإجراءات الجزائیة وفي الحالات المنصوص علیها في المادة الرابعة الشرطة ا

الدخول بغرض التفتیش ولو عن بُعد إلى منظومة معلوماتیة أو جزء منها، وكذلك المعطیات المعلوماتیة 

  . المخزنة فیها

الحاسوب إلى مواقع بعیدة، غیر أن الواقع العملي یظهر أن الأدلة الإلكترونیة تمتد عبر شبكات

مما یثیر مشاكل في الاختصاص القضائي، تنقسم هذه القضیة إلى صورتین أولهما تتعلق باتصال 

حاسوب المتهم بحاسوب آخر داخل الدولة، أین تظهر مشكلة امتداد الحق في التفتیش إذا كان الحاسوب 

في حالة التلبس فلا یحتاج التفتیش إلى الآخر مملوكا لشخص آخر، مما یتطلب إذنا قضائیا خاصا، أما 

إذن مسبق، ویمكن أن یقع التفتیش على الأجهزة المرتبطة باستخدام وسائل تقنیة مثل برامج الدخول، في 

حین في الصورة الثانیة، إذا كان حاسوب المتهم متصلا بحاسوب خارج الدولة، تواجه السلطات تحدیات 

في أنظمة خارجیة، ومع ذلك أشار المشرع الجزائري في المادة بسبب تخزین مرتكبي الجرائم بیاناتهم

الخامسة أعلاه إلى إمكانیة التفتیش عن بُعد، مما یسمح بالولوج إلى المحتوى الداخلي للحاسوب دون إذن 

  .29صاحبه مستهدفا الكیانات المعنویة التي قد تحتوي على معلومات ذات صلة بالجریمة

البیئة الافتراضیة في سبیل جمع الأدلة الرقمیة یجب أن یتعلق بمعنى لضمان صحة التفتیش في

ستخدم التدلیس أو الغش في الحصول على تلك الأدلة یُ الفعل المراد جمع دلیل بشأنه بجریمة، وألا

كما یجب أن یتم التفتیش وفق الإجراءات التي ینص علیها القانون أو القوانین ذات الصلة بهذا ، 30الرقمیة

ا یظهر من هذا النص أن المشرع الجزائري یدرج التفتیش عن الجرائم المعلوماتیة ضمن المجال، كم

الأحكام العامة المنصوص علیها في قانون الإجراءات الجزائیة، ومن ثم فإن مشروعیة جمع الدلیل الرقمي 

تطور تتطلب الالتزام بتلك الإجراءات والأحكام المنصوص علیها في القانون، مع ضرورة مراعاة ال

. 31القانوني وفق مستجدات التطور العلمي والتكنولوجیا وتنامي الإجرام المعلوماتي

، الشاهد في الجریمة الإلكترونیة هو الفني المتخصص في تقنیة وعلوم الشهادة الإلكترونیة-

أدلة الحاسوب، الذي یمتلك خبرة هامة تمكنه من الولوج إلى نظام معالجة البیانات عند الحاجة إلى جمع

، ویشمل عدة أصناف مثل "الشاهد الإلكتروني"الجریمة، اذا یطلق على هذا النوع من الشهود مصطلح 

كل ، ف32مشغلي الحواسیب، المبرمجین، المحللین، مدیري نظم المعلومات، ومهندسي الصیانة والاتصالات

في البحث والتحري عن الأدلة هؤلاء لهم دور أساسي في دائرة التكنولوجیا الجنائیة لخدمة العمل القضائي 

.معقولة تتناسب وتفعیل حق السرعة في الدعوى العمومیةآجالالرقمیة وجمعها وفق 
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عبارة عن نظار معالجة آلیة للمعطیات نص علیه الآليوالجدیر بالذكر في هذه الحالة أن الحاسب 

الخاصة بالوقایة من الجرائم المتعلق بالقواعد04_09من القانون رقم 05المشرع الجزائري في المادة 

33المتصلة بتكنولوجیا الإعلام والاتصال ومكافحتها

فهي تتضمن جمیع البیانات :على مستوى مسرح الجریمة الافتراضي أو الرقميالمعاینة_ 

وهذا . للوصول إلى الحقیقة34القضائيوالمعلومات الرقمیة المخزنة، والتي یمكن الاستفادة منها في التحقیق 

في اختصار الوقت والجهد في الإجراءات، مما یساعد في تحدید مصیر الدعوى الجزائیة المتعلقة یسهم

.بجریمة معینة

هي استشارة یستعین بها القاضي أو المحقق لمساعدته في تكوین ، الرقميمجال الفي الخبرة _ 

معرفة أو درایة علمیةقناعته بشأن المسائل والإشكالات التي تتطلب تقدیرًا وتوضیحًا یحتاجان إلى 

والخبرة في مجال الإنترنت لا ترتبط بمنهج دراسي أو بحثي معین، أو حتى بمدة زمنیة محددة، ، 35خاصة

كما . بل تعتمد على مهارات خاصة وموهبة في استخدام الحاسوب والإنترنت والتعامل مع تقنیة المعلومات

الخبرة الخاصة، وخبرة المؤسسات التعلیمیة، وخبرة أن هناك أنواعًا من الخبرة في المجال التقني، منها 

36جهات الضبط القضائي

من قانون الإجراءات 156–143نظم المشرع عمل الخبیر في هذا المجال خلال المواد بحیث

في ر،السابق الذك04–09من القانون رقم الأخیرةفي فقرتها 05ف  إلیه نص المادة ضالجزائیة، 

الرقمي وذكاء الرقمي فلا یمكن لهذه الإجراءات القانونیة أن تواكب التطورالدلیل بخصوصحین 

المجرمین الإلكترونیین وظهور أنماط جدیدة من الإجرام المعلوماتي، وتطور البرامج المعلوماتیة ذات 

الطبیعة التقنیة، وهذا ما یؤدي في بعض الأحیان إلى عرقلة  الإجراءات الجزائیة خاصة في مرحلة 

التي التحقیق القضائي، الأمر ذاته الذي أدى إلى تطور الوسائل الفنیة التي ترمي إلى إثبات تلك الجریمة

.دعوى العمومیة بشأنها التعتبر سبب لقیام

:ومن أهم هذه الوسائل الفنیة المستعملة في هذا الإطار نجد

TCP/IP 37استخدام بروتوكول  • 

38استخدام معلومات الكوكیز• 

 39proxyخدام معلومات است• 

Hack Tracer 40استخدام برنامج التابعة وكشف الاختراق  برنامج • 

لقانون 2006أما بخصوص الوسائل الإجرائیة لجمع الأدلة الرقمیة، وبالرجوع إلى تعدیل سنة 

:يما یل، نجد 42نفس القانونب2009المعدل في سنة وفي سنة 41الإجراءات الجزائیة

43التسرب• 

44المراقبة الإلكترونیة • 
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45اعتراض المراسلات • 

مناشدة جهات التقاضي لى إوالمتمعن أكثر في هذه  الإجراءات یلاحظ ان المشرع الجزائري یهدف 

السرعة في إجراءات الحصول على الدلیل الرقمي خاصة في ظل التطور التكنولوجي وذلك للتعدیلات ب

. الحاصلة على قانون الإجراءات الجزائیة

مشروعیة الدلیل الرقمي: - 3.2.1

یقصد بمشروعیة الحصول على الدلیل الجنائي أن تتم إجراءات جمعه ضمن الإطار الذي یحدده 

القانون، بمعنى أي دلیل یتم الحصول علیه بطرق تخالف الأحكام القانونیة یُعتبر باطلا ویستبعد من أدلة 

المحكمة، وكما سبق القول أن الدلیل الرقمي یتم الحصول علیه الإثبات في القضایا الجنائیة المعروضة أمام 

من خلال التفتیش في البیئة الافتراضیة وضبط محتویاتها، سواء كانت مخرجات ورقیة تم إنتاجها عبر 

الطابعات أو مخرجات غیر ورقیة، مثل الأشرطة والأقراص الممغنطة ومقاطع الفیدیوهات ذات الصلة 

نه تثار تساؤلات عدیدة حول مدى صلاحیة هذه الكیانات المعنویة في البیئة بموضوع القضیة، غیر أ

الافتراضیة لتكون محلا للتفتیش دون ذلك والتي انتهت بنتیجة أنه إذا كانت هذه المكونات لا تكتسب صفة 

هذا ، وقد دارت نقاشات فقهیة أخرى حولالمحل بالمعنى القانوني فإنها لا یمكن أن تكون موضوعا للتفتیش

الموضوع، واستقرت عند الرأي السائد في الفقه والقضاء في فرنسا ومصر الذي یعتبر أن الكیانات المعنویة 

والبرامج تحتل حیزا مادیا في ذاكرة الحاسوب، حیث تأخذ شكل نبضات إلكترونیة تمثل الرقمین صفر وواحد، 

.46تكون موضوعا للتفتیشوبالتالي فهي تعتبر أشیاء بالمعنى العلمي للكلمة، وتصلح لأن 

في اللجوء إلى الإجراءات المنصوص علیها في القانون، حیث روني تنعكس مشروعیة الدلیل الإلكت

وتهدف هذه الإجراءات إلى توفیر ضمانة أساسیة وجدیة للأفراد . وتلتزم بهاهیجب أن تتوافق مع أحكام

لحالات الاستثنائیة المحددة حفاظًا على لحمایة حریاتهم وحقوقهم الشخصیة ضد تعسف السلطة، إلا في ا

یتطلب وجود الأدلة الإلكترونیة من المشرع إدراجها وقبولها ضمن نطاق الأدلة وبالتالي،الصالح العام

47. الجنائیة مما یسمح للقاضي بالاستناد إلیها في تكوین قناعته للحكم بالإدانة

على المطابقة مع القواعد القانونیةیقتصرإن مبدأ مشروعیة الحصول على الدلیل الإلكتروني لا 

العام والآداب العامة، ، بل یجب أن یأخذ في الاعتبار المبادئ العلیا لحقوق الإنسان وقواعد النظامفحسب

یجب أن یتم الحصول علیه بطریقة مشروعة، مما یتطلب من الجهة كدلیل إثباتهذا قبول الدلیل ول

وبالتالي فإن مشروعیة الحصول على الدلیل ترتكز بشكل أساسي على ، نیةالمختصة الالتزام بالشروط القانو 

ومدى مشروعیة التفتیش عن الدلیل ، الصفة القائمة بالتفتیشإجراءات التفتیش، من خلال نقطتین رئیسیتین

48.في إطار السیر نحو تفعیل مبدأ السرعة في الدعوى العمومیةالإلكتروني وضبطه في الوسط الافتراضي
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من هذا المنطلق، إن مشروعیة الدلیل الرقمي تشیر إلى ضرورة الالتزام بالإجراءات القانونیة 

المحددة عند جمع وتحلیل هذا النوع من الأدلة في نطاق التوجه نحو تفعیل التكنولوجیا الجنائیة في مجال 

را إیجابیا على سرعة الإجراءات الجزائیة مما یضمن قبولها في المحكمة، اذ تعكس هذه المشروعیة تأثی

الإجراءات في الدعوى العمومیة، حیث تتیح التقنیات الحدیثة جمع الأدلة الرقمیة بسرعة أكبر مقارنة 

بالأسالیب التقلیدیة التي لا تتماشى وتحقیق السرعة في القضایا الجزائیة، أین تحسن كفاءة التحلیل نتیجة 

ه القانون أو جملة القوانین ذات الصلة، الأمر الذي علیصما ینالاستناد على أدوات فحص متطورة وفق 

. بدوره یسهل التواصل بین الجهات القضائیة في إطار المشروعیة لهذا النوع من الأدلة

الأدلة الرقمیة وسرعة الفصل في الدعاوى العمومیة_2

یلعب دورا هاما السلطة التقدیریة، للقاضي الجزائي في تقییم  الأدلة ومدى الأخذ بها من عدمها إن

آجال معقولة، لذا لا بد ضمنهاوبالتالي الفصل فی،في التأثیر على السیر في إجراءات الدعوى الجزائیة

من معرفة الصعوبات التي تواجه السلطات المختصة في جمع الأدلة الإلكترونیة، لذا یمكن  الحدیث عن 

الجزائیة أم الإجراءاتالدعوى وإنهاءمبدأ الاقتناع الشخصي للقاضي الجزائي وتحدید ما مدى إمكانیة 

زیادة المدة الزمنیة فیها

لى أدلة البیئة الرقمیةالحصول عإشكالات_1.2

نظرا  للتطور التكنولوجي والعلمي وتطور وسائل ووسائط الإعلام والاتصال وظهور التكنولوجیات 

إلى جانب تقنیات الذكاء الاصطناعي التي فرضت العدید من التحدیات، خاصة في میدان ،الحدیثة

ام هذه الأنظمة الذكیة في الحصول التحقیق القضائي، لاسیما في الجانب السلبي الناتج عن سوء استخد

على الدلیل الرقمي أو تحلیله، الأمر الذي یكون عائقا أمام السلطات المختصة في البحث وجمع الأدلة 

  :يما یلالرقمیة، ومن أهم الصعوبات والعراقیل نجد 

تتمیز الجریمة المعلوماتیة بأنها تقع في بیئة : الطبیعة غیر المرئیة للدلیل الجنائي الرقمي• 

مختلفة عن بیئة الجرائم التقلیدیة، حیث تكون الأدلة عبارة عن نبضات أو مجالات مغناطیسیة أو 

ومن ثم فإن عدم إمكانیة الحصول على ، كهربائیة تشكل معلومات وبیانات رقمیة في العالم الافتراضي

  .عدید من الصعوبات في جمعه وتحلیلهالدلیل الجنائي الرقمي یواجه ال

تعتبر هذه من أكبر الصعوبات التي تعترض عملیة : سهولة تدمیر ومحو الدلیل الرقمي• 

یتمیز مرتكبو الجرائم ، اذ استخلاص الدلیل الجنائي الرقمي، نظرًا لسهولة العملیة وقصر المدة الزمنیة

ه، لذا فهم یسعون دائمًا إلى محو وتدمیر وتعدیل أي دلیل المعلوماتیة بالذكاء والإتقان الفني فیما یقومون ب

49. قد یؤدي إلى إدانتهم من خلال التلاعب غیر المرئي في أنظمة الحاسوب ومحتویاتها
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یتم ذلك من خلال إخفاء : استخدام بعض كلمات السّر والشفرات لإعاقة الوصول إلى الدلیل•  

، مما یجعل أنشطتهم مجهولة وبمنأى عن علم السلطات المعنیة هویاتهم للحیلولة دون تعقبهم أو كشف أمرهم

یستخدمون حاسبا آخر غیر حاسبهم الشخصي أو البرید الإلكتروني غیر المعروف ، فبمكافحة الجریمة

وغالبا ما ، لإصدار تكلیفاتهم بارتكاب جرائم القتل والاغتیال والتخریب، دون أن یتمكن أحد من معرفة أماكنهم

50.الجناة من هذا النوع أسماء مستعارة أو یتجنبون الدخول من هواتفهم الخاصة إلى الشبكةیستخدم 

یجب أن تتوفر الخبرة الفنیة للمحقق في مجال الحاسب :ضخامة البیانات المتعین فحصها • 

و في الآلي وملحقاته، بالإضافة إلى قدرته على فحص الكم الهائل من المعلومات والبیانات المخزنة فیه أ

وسائط التخزین الرقمي المتواجدة على هذا الحاسب أو على نظام المعالجة الآلیة للمعطیات، الذي تم 

.اختیاره لیكون مسرح الجریمة الافتراضي

یمكن لقراصنة الحاسب الآلي والعاملین : الأدلة الرقمیة في نطاق التحريتعذر الحصول على • 

یعتبر لذا . اختراق الأنظمة المعلوماتیة، مما یجعل الحمایة عدیمة الجدوىبفي المؤسسات المعنیة 

استخلاص الدلیل الرقمي في الجرائم المعلوماتیة مهمة فنیة یقوم بها خبیر تقني، ویخضع لتقدیر القاضي 

في یجلب جمع الأدلة من خلال المعاینة والتفتیش العدید من الصعوبات؛ ف، اذ بناءً على الأدلة المقدمة

، الجرائم التقلیدیة یمكن تصور مسرح الجریمة، بینما في المجال الافتراضي یكون الأمر أكثر تعقیًا

بحیث . تختلف إجراءات التفتیش في البیئة الرقمیة، حیث یتطلب الأمر فحص مكونات معنویة للحاسبف

51. یجب أن تكون مذكرة التفتیش واضحة، وأن لا تكشف البیانات الشخصیة أو السر المهني

قد تتفوق خبرة المجرمین الإلكترونیین على خبرة الجهات الرسمیة :الصعوبات المتعلقة بالخبرة• 

النیابة هذا یعود لنقص الخبراء أمام . المسؤولة عن مكافحتهم، مما یؤدي إلى صعوبات في اكتشاف الأدلة

، خاصة مع ظهور الآليأو القضاء، لذلك یعتبر ندب الخبیر مهما لجمع الأدلة من مكونات الحاسب 

تقنیات الذكاء الاصطناعي، وأن عدم التعامل الجید مع هذه التقنیات قد یؤدي إلى فقدان الأدلة أو 

  .تدمیرها، مما یعیق العدالة ویؤخر الإجراءات الجزائیة

أمام جهات التقاضي خلال القیام بإجراءات لصعوبات تعتبر بمثابة قیود أو مطباتوعلیه فإن كل هذه ا

جمع الأدلة من البیئة  الرقمیة، الذي  یكون في نفس الوقت عائق على خاصیة السرعة في مباشرة الإجراءات 

وبالتالي تؤثر سلبا من حیث التفتیش أو من حیث المعاینة وباقي إجراءات التحري الأخرى، سواء،الجزائیة

الدعوى العمومیة، لاسیما من حیث سرعة التقاضي في الجرائم المعلوماتیة التي الفصل في مصیرعلى

الذي اعتمد كمسرح الجریمةالآليتتوقف على حسن الحصول على الدلیل من مكونات الحاسب 
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طورات الراهنة في ظل التموقف الاقتناع الشخصي للقاضي الجزائي من الدلیل الرقمي_2.2

یلعب ضمیر القاضي الجزائي الدور الأساسي والأكبر في تسییر الخصومة الجزائیة، من خلال 

وهو ما ینعكس ،كانت في طبیعتها العادیة ام كانت في إطار التقاضي الإلكترونيسواء،جلسة المحاكمة

  على مبدأ السرعة في قانون الإجراءات الجزائیة خاصة ما تعلق بحالة الأدلة الرقمیة

تعریف مبدأ الاقتناع الشخصي للقاضي الجزائي_1.2.2

بالاقتناع الشخصي للقاضي الجزائي أمر في غابة الأهمیة لتحدید كیفیة دما لمقصو إن تحدید 

.ة مع الأدلة الرقمیةتعامل القضاة خلال مرحلة المحاكم

یعتبر بدیلاو ، یعرف بأنه العملیة التي یقوم من خلالها القاضي بتقییم عناصر الإثبات في الدعوى

بخاصیة ذاتیة تعكس تفاعل ضمیر یتمیز،عن نظام الأدلة القانونیة، حیث یعتمد على أدلة موضوعیة

52.القاضي أثناء تقییمه للوقائع

الاقتناع الشخصي  للقاضي الجزائي ما هو إلا تلك الحالة الذهنیة من هذا المنطلق یتضح أن 

الذي  تعرض علیه ولأول مرة وقائع إجرامیة تطرح إشكالات قانونیةالداخلیة الكامنة في نفسیة القاضي

تكون له مطلق الحریة في تقدیره إما ، أین تستلزم ضرورة البحث فیها من أجل الوصول إلى الحقیقة

عدم الأخذ به بتفادیه  طبقا لما یستقر في ضمیره وتكوین عقیدته لتقدیم الحكم المناسب في بالأخذ به أو 

الدعوى الجزائیة المطروحة أمامه، وبالتالي ترتبط مسألة السرعة في اتخاذ الإجراءات حول مسألة الدلیل 

تحلیل الوقائع وذلك نتیجة لما یصدر من تكوین عقیدته  حول،الرقمي ارتباطا وثیقا بعقیدة القاضي

والموازنة بین الأدلة، لاسیما في حالة تأجیل القضیة إلى جلسة أخرى، الأمر الذي یزید من میعاد اتخاذ 

  .الإجراءات وتأخیر الفصل في الدعوى

وبالرجوع إلى المشرع الجزائري نجد أنه قد نص على مبدأ الاقتناع الشخصي للقاضي الجزائي من 

عله بصفة مطلقة یشمل جمیع المحاكم الجزائیة وج،ون الإجراءات الجزائیةمن قان212خلال نص المادة 

بمختلف درجاتها ویتعبن الأخذ به واحترامه من طرف جمیع القضاة دون استثناء،  بحیث لا یمكنهم 

  :اذ تبنى  قناعة القاضي في تقدیر الأدلة على أساسین ،مخالفة هذا المبدأ

  53ام القاضي الاعتقاد الشخصي أو احتكمرحلة• 

  54مرحلة استقراء الأدلة أو مرحلة الاقتناع الموضوعي • 
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كضمانات للفصل في الخصومة ضوابط تطبیق مبدأ الاقتناع الشخصي للقاضي الجزائي_ 2.2.2

  الجزائیة وفق آجال معقولة 

الإجراءات إلا  أن المشرع الجزائري مـن خلال نصوص قانون ، بالرغم من سیادة تطبیق هذا المبدأ

التي لابد على القضاة  من التقید بها،  رغبة الجزائیة ومراعاة  لقرینة البراءة وضع مجموعة من الضوابط

غایة إدانته إلى هم تومن ناحیة أخرى مصلحة الموسریعة،في تحقیق سیر الجلسات بصورة صحیحة

  :يما یلهذه الضوابط نجد لعل أهمثبات التهم اتجاهه، و إ و 

یفترض براءة المتهم كقاعدة أساسیة، لذا یجب أن :لاقتناع الشخصي على الجزم والیقینبناء ا• 

یفسر فإنهفي حالة وجود شك، فتكون الأحكام الجزائیة التي تنقض هذه القرینة مستندة إلى أدلة قویة

25628رقم اوقد قضت المحكمة العلیا في قراره. لصالح المتهم ویُحكم بالبراءة، لأن الأدلة لیست قاطعة

، بل هو جزء ضمني من لا، أن الشك لصالح المتهم لا یعتبر سؤالا مستق05/01/1982الصادر في 

إذا شك أحد أعضاء محكمة الجنایات في إدانة المتهم، یجب علیه الرد بالنفي بناء على السؤال الرئیسي

عن الغرفة 2021/03/11:الصادر بتاریخ1575140ضف إلیه القرار رقم،55اقتناعه الشخصي

وحین الذي  یؤكد على أنه یكون القرار مؤسسا اذا بني على قرائن قویة ترقى إلى درجة الدلیلالجزائیة

یستعمل القضاة سلطتهم التي یمنحها لهم القانون في تقدیر المعاینات التي ترد بمحاضر الدرك الوطني 

  .حتى وإن كانت على سبیل الاستدلال

لا یقبل الدلیل إلا إذا كان مستمدا من الواقع :أو نفيإثباتصلاحیة الدلیل في تكوین عناصر •  

یكفي أن . فلا یمكن استخلاص نتیجة خاطئة حتى لو كان الدلیل صحیحا،ویتماشى مع العقل والمنطق

یعتبر استخراج النتائج من المقدمات من مهام ، اذتكون النتائج المستخلصة ناتجة عن عملیة منطقیة

ولیس من واجب المحكمة ، القاضي، ویجب أن تكون الحقیقة المستخلصة معقولة من الأدلة المعروضة

العلیا مراقبة كفایة هذه الأدلة، لأنها محكمة قانون ولیست محكمة وقائع، وذلك وفقا لقرارها الصادر في 

  157514056الطعن رقم في 2022.06.16

من قانون 399و355و285و342تفتح أبواب الجلسة للجمیع وفقا للمواد : علانیة الجلسة• 

  الجزائیةمن الغرفة 2023.02.09خبتاریقرار المحكمة العلیا الصادرهذا بالإجراءات الجزائیة، ویدعم 

للجمهور مراقبة مجریات ترتبط علانیة الجلسة بحریة الاقتناع، مما یتیح اذ ،1168428في الطعن رقم 

یستند القاضي في حكمه إلى الأدلة المعروضة في ملف الدعوى، التي نُوقشت بحضور ، أین التقاضي

وفي  حالة  تفادي الطعن 57.الخصم وممثل النیابة العامة، مما یساعد في تجنب طرق الطعن الممكنة

ى المعروضة أمام جهات التقاضي، في الأحكام هذا یؤدي بالضرورة إلى السرعة في الفصل في الدعاو 

  .وبالتالي تسریع الإجراءات القضائیة
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یهدف هذا الإجراء إلى ضمان جدیة الحكم وكسب الثقة في عدالته، كما نصت :تسبیب الأحكام • 

أن یتضمن كل حكم أساسًا الأخیرةتشترط هذه ، بحیث من قانون الإجراءات الجزائیة379علیه المادة 

ویظل حق الطعن متاحًا لهم ،تیح للأطراف معرفة الأسباب التي أدت إلى اقتناع القاضيومنطوقًا، مما ی

  58. إذا لم یقتنعوا بالحكم

للزمن اختصاراتفعیل مبدأ الاقتناع الشخصي للقاضي الجزائي في قبول الدلیل الرقمي- 3.2.2

  في التقاضي

السائد في الدولة الإثباتتتحدد سلطة القاضي الجنائي في قبول الدلیل الرقمي حسب طبیعة نظام 

یجب التنویه بعدم الخلط بین الشك الذي یحیط بالدلیل الرقمي ، اذ59سواء أكان  لاتیني أو أنجلوسكسوني

الحالة الأولى، حیث في، ببسبب إمكانیة العبث به أو وجود خطأ في الحصول علیه، وبین قیمته الإقناعیة

فمصداقیة . تلعب الخبرة دورًا في إثبات ذلكاذلا یملك القاضي الفصل في الأمر لأنه یتعلق بمسألة فنیة، 

إذا كان الدلیل الرقمي خالیًا من العبث والخطأ، فلن یكون أمام ،الدلیل مسؤولیة الخبیر ولیس القاضي

  60. القاضي سوى قبول هذا الدلیل، ولا یمكنه التشكیك في قیمته التدلیلیة

یقتصر دور القاضي في هذه الحالة على دراسة الظروف والملابسات التي وُجد فیها الدلیل اذ 

من قانون الإجراءات 307و212نص المادة الرقمي، وهو ما یدخل ضمن سلطته التقدیریة حسب

المتعلق بالوقایة من الجرائم المرتبطة 04- 09كما سمح المشرع الجزائري من خلال القانون رقم ، الجزائیة

بإجراء عملیات المراقبة الإلكترونیة لجمع الأدلة الرقمیة نظرًا لخطورة كذلكبتكنولوجیا الإعلام والاتصال

  .تها للأمن العامبعض الجرائم وتهدیدا

، في إطار تفعیل اتجاهات التكنولوجیا الجنائیةباعتبار أن الدلیل الرقمي كغیره من الأدلة العلمیة

فإن المصدر الأساسي والرئیسي له هو الأجهزة التكنولوجیة الحدیثة، التي في غالبیتها لا یمكن للقاضي  

هذا من أجل تفعیل الاقتناع ، العلمیة الموثوق فیهاالدلیل منها مباشرة، لذا لابد من الخبرة بأن یأخذ 

وبالتالي ، الشخصي للقاضي  حتى یؤسس حكمه بصورة یقینیة وقطعیة  تحدد مصیر الدعوى العمومیة

في العصر الحدیث وامتزاج الوزن القانوني للدلیل الرقمي ومدى تأثیره على سرعة الإجراءات الجنائیة

  . الرقمیةالمنظومة القضائیة بالإجراءات 

  :اتمةخ

في الختام یمكن القول أن التطور التكنولوجي قد فرض على قطاع العدالة ظهور نمط حدیث من 

الأدلة في إطار نوع محدد من الجرائم یعرف بالجرائم المعلوماتیة، لذا لابد من عصرنة الجهاز القضائي 

لاسیما في عصر ظهور أنظمة وخوارزمیات ، التي تملیها التكنولوجیا الجنائیةوفقا للمستجدات العلمیة

عن الجرائم الذكاء الاصطناعي وتعدد استخداماتها، وأن هذا الدلیل الرقمي باعتباره الأثر القانوني المترتب
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والذي لا یمكن للقاضي الأخذ به مباشرة إلا بعد مروره ، وكأهم نماذج التكنولوجیا الجنائیة،الإلكترونیة

مسرحا الجریمة، وأن تفعیل الاقتناع تمثلتقنیة باعتبار أنه مستمد من بیئة رقمیةعلى الخبرة الفنیة وال

القاضي نفسه وبین صلاحیة وصحة الخبرة التي تحكم الشخصي للقاضي الجزائي یبقى معلق بین ضمیر

دد هو الذي یحلهإشكال السرعة في الإجراءات الجزائیة بالنسبة للدعاوى المتصلة به، فالوزن القانوني 

، وبالرغم القضائیةتوصلا للحقیقة الإجراءاتوكذا المدة القانونیة التي تم استغراقها لمباشرة ،منطوق الحكم

من اعتبار الدلیل أداة هامة في تسریع الإجراءات نتیجة للتطور التكنولوجي المتزاید وسرعة الوصول إلى 

العلمیة التي یمكن أن تعترض الوصول الحر إلیهالمعلومة، إلا أن له العدید من التحدیات والإشكالات 

:النتائج المتوصل

الدلیل الرقمي یكون في نوع معین من الجرائم  یعرف بالجرائم الإلكترونیة التي اتخذت أنماط أن _  

عالم الإجرام، وهذا ما یدفع الباحثین للاهتمام بالبحوث في مجال ضبط الإطار القانوني في جدیدة  

وجه جدید للإجرام الخفي السیبرانیةالجرائم " جریمة المعلوماتیة من باب واسع تحت مسمى والتنظیمي ال

"واقع وإشكالات قانونیة

أن للدلیل الرقمیة قیمة فنیة وتقنیة لا یمكن للقاضي الجزائي الأخذ بها إلا بعد مرورها على ید _  

التي  تجعله یتمیز بالطابع الانفرادي الخبیر القضائي الموثوق فیه، وذلك لأن له العدید من الخصائص

عن بقیة الأدلة الأخرى، باعتبار أنه متواجد في بیئة رقمیة ومسرح الجریمة یكون فیها افتراضي، مما یفتح 

"الدلیل الرقمي في نظام العدالة الجنائیة بین الواقع والمأمول"آفاقا جدیدة لدراسة 

تحسین وتجسید والعمل على فعالیة خاصیة السرعة في أحد الآثار الرئیسیة للدلیل الرقمي هو _ 

فعند ،بدءا من إجراءات التحقیق الأولي وصولا إلى النطق بالحكم،جمیع مراحل الدعوى العمومیة

استخدام الأدوات الرقمیة لتوثیق الأدلة وتخزینها، یتم تقلیل الحاجة إلى المستندات الورقیة التقلیدیة، مما 

وبالتالي تحلیل البیانات ،یقلل من الوقت والجهد المبذول في تجمیع ومعالجة الأدلة ویسهل العود إلیها

وجیا الحدیثة، وهو بدوره ما یوسع مجال في أقل وقت ممكن وهذا من جانب التكنولوإدارتهاالضخمة 

الأنظمة الذكیة ومستقبل الخبرة القضائیة في "البحث في ظل الذكاء الاصطناعي إلى الاهتمام بموضوع 

"فحص الدلیل الرقمي

أن غیاب تقنین خاص بالدلیل الرقمي ومدى احترام الإجراءات المتخذة في سبیل الحصول علیه _ 

ت الأساسیة الشخصیة، لا سیما في إطار الخصوصیة الرقمیة، ومن هذه یؤثر على الحقوق والحریا

الخصوصیة في ظل المعلومة "النتیجة فإنه من الضروري الدعوة إلى توسیع البحث العلمي حول موضوع 

"الرقمیة وتداعیات الرقمنة على نظام العدالة الجنائیة 
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ین مبدأ الاقتناع الشخصي للقاضي بالرغم من عدم وجود نص صریح یحدد العلاقة المباشرة ب_ 

من قانون 212إلا أنه یستمد وزنه  القانوني من خلال نص المادة ،الجزائي وبین الدلیل الرقمي

التي تتحدد من خلالها نسبة السرعة في تطبیق الإجراءات ةالإجراءات  وبالتالي تحدید المدة الزمنی

.الجزائیة ومباشرتها

:ي كتوصیاتعلى هذا الأساس أقترح مایل

المتعلق بالقواعد الخاصة بالوقایة من الجرائم المتصلة   04_09ضرورة  تعدیل القانون رقم _  

على مسألة التنظیم للجوانب الشكلیة ربتكنولوجیات الإعلام والاتصال، والنص بصراحة في مواد مكر 

وكذا الجوانب الإجرائیة التي تحدد كیفیة التعامل مع هذا النوع من الأدلة ،والموضوعیة للأدلة الرقمیة

.ومدى الأخذ بها

ضرورة تحقیق التعاون والتنسیق بین مختلف الجهات المؤهلة والمختصة بضبط الأدلة الرقمیة _ 

مختصین والعمل على تسریع الإجراءات بین الضبطیة القضائیة والنیابة العامة، كوضع خبراء ، وجمعها

في مجال الإعلام الآلي على مستوى مصالح الضبطیة القضائیة كآلیة لتفعیل خاصیة السرعة من خلال 

. التقلیل من هدر المدد الزمنیة بین إرسال الأدلة للنیابة وبین ضبطها من طرف الضبطیة القضائیة

مه إلا الشخص العمل على إیجاد ووضع أجهزة حمایة عالیة الجودة تحت تشفیر دقیق لا یعل_ 

لحمایة كاستراتیجیة،المؤهل الوحید على مستوى الضبطیة القضائیة وبعض الضباط عند الاقتضاء

وصون الدلیل الرقمي من مختلف التهدیدات الأمنیة والاختراقات في البیئة الرقمیة، وبالتالي احترام مبدأ 

ووقائعهاالفصل في الدعوى العمومیة في آجال معقولة وفق مقتضیات القضیة 

فتح الباب الواسع وتعزیز التعاون الدولي في مجال التفتیش وضبط الأدلة والأشیاء المستعملة في _ 

تنفیذ المشروع الإجرامي في البیئة الرقمیة، ومنه دعوة  القاضي الجزائري لتطویر خبرته الفكریة القانونیة 

نون الإلكتروني، من خلال تبادل الخبرات حول النظم والأطر التشریعیة المتعلقة بالمجال الرقمي والقا

والاطلاع على الأسالیب الإجرائیة المعتمدة في ضبط الأدلة الرقمیة في مختلف التشریعات الوضعیة 

.المقارنة والاستفادة من أخطاء التجارب السابقة

العمل على استثمار تكنولوجیات وبرمجیات الذكاء الاصطناعي في مجال تحسین ترقب وتتبع_  

لبیانات الضخمة التي یتم لخاصة ما تعلق بالجانب التحلیلي، وضبط الأدلة الرقمیة وجمعها بصورة آمنة

ضبطها على دعامات رقمیة، ذلك لأن الخوارزمیات الذكیة بمیزتها هاته تقلل من الأخطاء البشریة في 

. القضائیةمجال الخبرة وبالتالي تسریع الإجراءات
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والعمل، مشتركة بین الأجهزة القضائیة المختصة في ضبط الدلیل الرقمينشاء قواعد بیانات إ_ 

على تخزینها في دعامة ذات النسخ الاحتیاطي لدى هذه الجهات كتأمین الحفاظ علیها وتسهیل العودة 

إلیها من طرف جهات التحقیق والمحاكمة، مع إمكانیة طلب المساعدة والتعاون مع الجهات التي تقدم 

. قمیة في إطار التعاون الدولي وفق مقتضیات السیادة الوطنیةالخدمات الر 

ضرورة  تبني استراتیجیات قانونیة أكثر دقة للتعامل مع مختلف الأدلة الرقمیة في ظل التطور _ 

أنماط جدیدة من الإجرام المعلوماتي، وبالتالي توحید هذه الاستراتیجیات یؤدي العلمي والتكنولوجي وظهور

مما یؤدي إلى تفعیل خاصیة ،خلق توحید طریقة التعامل مع ضبط الأدلة الإلكترونیةبالضرورة إلى

. من منظور التكنولوجیا الجنائیةالسرعة في الدعوى العمومیة

ضرورة التحقق من سلامة الأجهزة الذكیة والبرمجیات المعتمد علیها في تحلیل مسرح الجریمة _ 

اذ ،یع المشاكل التقنیة التي قد تؤدي إلى ضیاع الأدلة الرقمیةالافتراضي قبل العمل علیها لتفادي جم

یجب على الهیئات المؤهلة تحدیث هذه البرمجیات بصفة دائمة ودوریة ومستمرة مع ضرورة تفعیل النسخ 

  . الاحتیاطي للأدلة الرقمیة المتحصل علیها
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