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  :الملخص

أدى التطور التكنولوجي الذي شهده العالم خلال الحقبة الزمنیة الأخیرة إلى تزاید استخدام مختلف أنظمة 

الات، وذلك نتیجة لما تحققه من رفاهیة للأفراد التي فرضت نفسها كحتمیة في شتى المجو الذكاء الاصطناعي

التي تؤثر بشكل مباشر على غیر أنه وكغیرها من التقنیات الحدیثة لا تخلو من المخاطر والسلبیات . والمجتمعات

، وخاصة الحق في الخصوصیة الذي أصبح أكثر الحقوق عرضة للانتهاك في الفضاء هموحریاتالأفرادحقوق

وتهدف هذه الدراسة الى محاولة .الشخصیةالجة الآلیة لكمیة هائلة من المعطیات والبیانات الرقمي نتیجة المع

تسلیط الضوء على انعكاسات استخدام الخوارزمیات الذكیة في جمع وتحلیل البیانات الشخصیة على ممارسة 

  .زیز هذا الحقالنظر في مدى كفایة آلیات الحمایة والإجراءات المتخذة لتعوكذاالحق في الخصوصیة، 

.التحول الرقمي؛ الذكاء الاصطناعي؛ الخصوصیة الرقمیة؛ الخوارزمیات؛ الحمایة القانونیة: الكلمات المفتاحیة

Abstract:
The technological development that the world has witnessed during the recent era has led to 

the increasing use of various artificial intelligence systems, which have imposed themselves as 
inevitable in various fields, as a result of the well-being they achieve for individuals and societies. 
However, like other modern technologies, it is not without risks and negatives, which directly 
affect the rights and freedoms of individuals, especially the right to privacy, which has become 
the most vulnerable right to violation in the digital space as a result of the automated processing of 
a huge amount of personal data and data. This study aims to attempt to shed light on the 
implications of using smart algorithms to collect and analyze personal data on exercising the right 
to privacy, as well as examining the adequacy of protection mechanisms and procedures taken to 
enhance this right. 

Key words:  digital transformation; artificial intelligence; digital privacy; algorithms; Legal 
protection.
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  :مقدمة

من الفوائد الاقتصادیة والمجتمعیة العدید1من المتوقع أن تجلب تقنیات الذكاء الاصطناعي

لمجموعة واسعة من القطاعات، ومع ذلك فإن الاستخدام المتزاید للتكنولوجیات الرقمیة من قبل الحكومات 

وكذلك المخاطر التي تهدد والشركات أصبح یثیر العدید من الأسئلة بالنسبة للحقوق والحریات الأساسیة

  .سلامة المستخدمین، لا سیما فیما یتعلق بالحمایة القانونیة للخصوصیة والبیانات الشخصیة للأفراد

إن التهدید الذي تتعرض له الخصوصیة جراء المعالجة الآلیة لكمیات هائلة من البیانات المتعلقة 

أصبح یشكل محور النقاش حول سبل حمایة بالأفراد وتفاعلاتهم عبر منصات التواصل الاجتماعي، 

الحقوق والحریات العامة في ظل التطور التكنولوجي المتسارع الذي یشهده العالم والذي مس مختلف 

التي یستخدمها القطاعان العام والخاص، أحد تقنیاتوتعد الاستجابة للتحدیات المرتبطة بـال. جوانب الحیاة

  .أكثر الأسئلة إثارة للجدل حالیًا

واستجابة للنداءات المتكررة وبغیة الإحاطة بالمخاطر التي تشكلها معالجة البیانات الشخصیة على 

الحق في الخصوصیة، حاولت الهیئات الدولیة والإقلیمیة ومختلف الدول إیجاد السبل الكفیلة لضمان 

اهم في ضبط استخدام الحمایة القانونیة لهذا الحق من خلال وضع الأطر القانونیة التي من شأنها أن تس

أنظمة الذكاء الاصطناعي بما یضمن حمایة حقوق الأفراد وحریاتهم من جهة وحمایة الأمن القومي للدول 

من جهة أخرى، فقامت مختلف الدول  بإصدار العدید من التشریعات في هذا الصدد والتي ساهمت في 

  .شخصیةإرساء المبادئ الأساسیة التي تحكم عملیة معالجة المعطیات ال

جملة اتخاذوقد حاول المشرع الجزائري مواكبة التغیرات التي شهدتها التشریعات المقارنة من خلال

من التدابیر والإجراءات في هذا الشأن، لعل أهمها اصدار القانون المتعلق بحمایة الأشخاص الطبعیین 

غیر أنه . ت قانون العقوباتفي مجال معالجة المعطیات ذات الطابع الشخصي، وكذا التعدیلات التي مس

ورغم الجهود الجبارة في هذا المجال لاتزال الخصوصیة الرقمیة عرضة للانتهاكات المتعددة، سواء من 

  :وعلیه یمكن طرح الإشكالیة التالیة. طرف الأشخاص أو الهیئات الحكومیة على حد سواء

الآلیة للبیانات إلى أي مدى یمكن ضمان حمایة الحق في الخصوصیة في ظل المعالجة 

  الشخصیة؟

وقد اعتمدنا في هذه الدراسة المناهج التي تقتضیها هكذا مواضیع، حیث تم الاستعانة بالمنهج 

الذي یعتمد على وصف الظاهرة المراد معالجتها وكذا تحلیل النصوص القانونیة الوصفي التحلیلي

  . المنظمة لها

بتقسیم الموضوع الى محورین، حیث حاولنا خلال وفي محاولتنا الإجابة على هذه الإشكالیة قمنا 

المحور الأول التطرق الى تطور مفهوم الخصوصیة والبیانات الشخصیة في سیاق الذكاء الاصطناعي، 

أما المحور الثاني فقد تم . وكذا نطاق التمتع بالحق في الخصوصیة في ظل هیمنة الخوارزمیات الذكیة

ق والحریات العامة في ظل استخدام الذكاء الاصطناعي والتي التطرق فیه الى ضمانات حمایة الحقو 
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تنوعت بین قرارات الهیئات الدولیة والإقلیمیة، وكذا التشریعات الداخلیة لمختلف الدول، بالإضافة الى 

.  المبادئ الأساسیة التي تحكم المعالجة الآلیة للبیانات الشخصیة

  :الخصوصیة یة على الحق في انعكاسات المعالجة الآلیة للبیانات الشخص- 1

م استخدایتزاید استخدام الذكاء الاصطناعي في حیاتنا الیومیة بشكل واسع، فلا یكاد یمر یوما دون 

الأجهزة الذكیة والإبحار عبر مختلف المواقع ومنصات التواصل الاجتماعي، حیث تعمل هذه التقنیات 

زة وذلك من خلال مشاركة المعلومات الشخصیة على تسهیل الوصول الى المعلومات والتفاعل مع الأجه

التي تتطلبها هذه العملیة، غیر أنه وكغیرها من التقنیات الحدیثة لا تخلو أنظمة الذكاء الاصطناعي من 

في جمع 2فاستخدام الخوارزمیات الذكیة . العیوب والمخاطر المحتمل حدوثها عند استخدام هذه الأنظمة

انات الشخصیة بكمیات هائلة من شأنه ان یشكل تهدیدا لحقوق الأفراد ومعالجة وإعادة استخدام البی

  .وحریاتهم وخاصة الحق في الخصوصیة والذي یرتبط به الحق في حمایة البیانات الشخصیة

وعلیه سنتطرق لتطور مفهوم الخصوصیة والبیانات الشخصیة في سیاق الذكاء الاصطناعي، وكذا 

  .ي ظل استخدام الخوارزمیات الذكیةالنظر في مدى التمتع بالخصوصیة ف

  :تطور مفهوم الخصوصیة والبیانات الشخصیة في سیاق الذكاء الاصطناعي- .11

أدى التطور التكنولوجي إلى تغیر معالم الحیاة البشریة وتبلورت معها المفاهیم الخاصة بالحقوق

ث للحقوق والحریات في ظلالعامة، حیث ظهر مصطلح الحقوق الحریات الرقمیة كمفهوم حدیوالحریات

ویعد الحق في الخصوصیة الرقمیة أحد أهم الحقوق ارتباطا بالبیئة الرقمیة، وهذا الأخیر .التحول الرقمي

انبثقت عنه حقوقا جدیدة فرضتها الاستعمالات الواسعة للتقنیات الحدیثة، وهي حق النسیان الرقمي وحق 

  .الأخرى المرتبطة بحق الخصوصیة الرقمیةخصوصیة البیانیات الشخصیة وغیرها من الحقوق

وفیما یلي سنتعرض لتطور مفهوم الخصوصیة في سیاق الذكاء الاصطناعي، وما المقصود 

  بالمعالجة الآلیة للبیانات الشخصیة؟

  : من المفهوم التقلیدي للخصوصیة الى الخصوصیة الرقمیة- 1.1.1

جوهر الحقوق والحریات المرتبطةیشكل الحق في الحیاة الخاصة أو الحق في الخصوصیة 

، وهو ما 3الانسان، ویختلف التمتع بهذا الحق حسب طبیعة المجتمع واختلاف العادات والتقالیدبشخص

یجعل هذا الحق مرنا ومتغیرا مع الأوضاع والأزمنة، فیصعب ضبط مدلوله على وجه محدد، ولذلك 

  .والحق في السریة وغیرهاظهرت عدة تعریفات واختلفت المصطلحات كالحق في الخلوة

وعرفه البعض . 4"حق الفرد في أن یترك وشأنه " وقد تم تعریف الحق في الخصوصیة على أنه 

تمكین الشخص من العیش في مجال خاص یحوز فیه بعض السلوكیات والمیول وینفرد : " الأخر على أنه

ول ان الخصوصیة هي حق الفرد ومن خلال ما سبق یمكن الق. 5"بها دون مراقبة أو تدخل من الأخرین

  .في الاستئثار ببعض الممارسات والممیزات والمیول وإحاطتها بطابع السریة دون تدخل من الغیر

  وقد تطور مفهوم الخصوصیة مع تطور التقنیات التكنولوجیة الحدیثة، فظهرت الخصوصیة الرقمیة
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حق الفرد في ضبط عملیة جمع : " هاوتم تعریفها على أن. كمفهوم حدیث للخصوصیة في الفضاء الرقمي

المعطیات الشخصیة عنه وعملیة معالجتها آلیا وحفظها وتوزیعها واستخدامها في صنع القرار الخاص به 

.6"أو المؤثر فیه

ومس هذا التطور كذلك البیانات الشخصیة، فلم تعد تلك البیانات التقلیدیة المتمثلة في المعلومات 

لعنوان البریدي، بل اتسعت لتشمل صورة الشخص وصوته وبعض المعلومات الشخصیة كالاسم واللقب وا

المتعلقة بذات الفرد من حیث توجهاته ومیوله وسلوكه وحتى البیانات المتعلقة بالأبعاد الجسدیة الخاصة 

وتم تعریف البیانات الشخصیة بالمفهوم الحدیث من طرف المشرع الفرنسي في قانون حمایة البیانات .7به

:في المادة الثانیة منه على أنها2004لسنة 801خصیة رقم الش

كل معلومة تتعلق بشخص طبیعي معرف أو قابل للتعریف بطریقة مباشرة أو غیر مباشرة عن " 

  .8"طریق رقم تعریف أو عدة عناصر تتعلق بهویته

ى من القانون لفقرة الأولا03أما المشرع الجزائري فقد عرف البیانات الشخصیة من خلال المادة 

كل معلومة بغض النظر عن دعامتها متعلقة بشخص معرف أو قابل للتعریف والمشار : " بأنها079- 18

بصفة مباشرة أو غیر مباشرة، لاسیما بالرجوع الى رقم التعریف أو عنصر - الشخص المعني-إلیه أدناه 

البیومتریة أو النفسیة أو الاقتصادیة أو عدة عناصر خاصة بهویته البدنیة أو الفیزیولوجیة أو الجینیة أو 

  ".أو الثقافیة أو الاجتماعیة

أما بخصوص علاقة البیانات الشخصیة بالحق في الخصوصیة، فیرى بعض الفقهاء أن البیانات 

الشخصیة هي جزء من الحق في الخصوصیة، فیتم تعریفها على أنها حق الفرد في اختیار العیش ضمن 

حیث یمكن للآخرین من الاطلاع على حیاته، في حین یرى جانب اخر من إطار وشروط یضعها بنفسه، 

الفقه أن المقصود بالبیانات الشخصیة هو حق الفرد في السریة والعزلة ویعد هذا الحق جزء من حمایة الحق 

وعلیه فالحق في الخصوصیة . في الحیاة الخاصة، فیقرر بنفسه ظروف وعوامل مشاركة هذه البیانات مع غیره

یختلف عن الحق في البیانات الشخصیة وأشمل منه ویحتویه في نفس الوقت، ذلك أن البیانات الشخصیة قد

  .10یمكن تحدیدها بینما الحق في الخصوصیة یتمیز بالمرونة والتغیر مع الظروف والأزمنة

  :المقصود بالمعالجة الآلیة للمعطیات الشخصیة- 2.1.1

والتي تملك القدرة على معالجة كمیات هائلة من البیانات -إن استخدام تقنیات الذكاء الاصطناعي 

لا تعمل Googleو Facebookمثل یضع الحق في الخصوصیة على المحك، فشركات –الشخصیة 

فقد أصبحت البیانات . في المقام الأول في مجال وسائل التواصل الاجتماعي بل في مجال البیانات

لبیئة الرقمیة، حیث یتم تداولها على نطاق واسع من قبل العدید الشخصیة هي السلعة الأكثر قیمة في ا

  .11من الشركات الكبرى
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ویقصد بالمعالجة الآلیة للبیانات الشخصیة، تلك العملیة التي تتم بواسطة تقنیات الذكاء 

الاصطناعي وذلك عن طریق جمع وتسجیل البیانات والقیام بتعدیلها أو الاحتفاظ بها واستغلالها عبر 

العملیات التي تتم بوسائل آلیة، والمتعلقة بجمع وتسجیل " وتم تعریفها أیضا على أنها . 12ات الانترنتشبك

ومعالجة وتعدیل وحفظ وتدمیر المعلومات الشخصیة بالإضافة إلى أي عملیة ذات الطبیعة نفسها 

أو التسویات أو والمتعلقة باستخدام الملفات أو قواعد البیانات وعلى وجه الخصوص عملیات الترابط 

  .13"المشاورات أو اتصالات المعلومات الاسمیة

المتعلق بحمایة 07-18من القانون 03أما المشرع الجزائري فقد عرفها من خلال المادة 

كل عملیة أو :" الأشخاص الطبعیین في مجال معالجة البیانات ذات الطابع الشخصي السالف الذكر بأنها

آلیة أو بدونها على معطیات ذات طابع شخصي، مثل الجمع أو مجموعة عملیات منجزة بوسائل 

التسجیل أو التنظیم أو الحفظ أو الملائمة أو التغییر أو الاستخراج أو الاطلاع أو الاستعمال أو الإیصال 

عن طریق الإرسال أو النشر أو أي شكل أخر من أشكال الإتاحة أو التقریب أو الربط البیني وكذا 

  ".فیر أو المسح أو الإتلاف الإغلاق أو التش

والتساؤل الذي یمكن طرحه هنا هو ما مدى تمتع الفرد بحقه في الخصوصیة في ظل استخدام 

  الخوارزمیات الذكیة في عملیة معالجة البیانات الشخصیة؟

  :مدى التمتع بالخصوصیة في ظل استخدام الخوارزمیات الذكیة- 2.1

ي والمخاطر التي تهدد حقوق الأفراد الأساسیة یبدو واضحا إن التباین بین فوائد الذكاء الاصطناع

فالخصوصیة هي أحد أهم حقوق الإنسان التي تتیح للفرد . بشكل خاص عندما یتعلق الأمر بالخصوصیة

العیش بكرامة وأمان، ومع ذلك في البیئة الرقمیة یصبح هذا الحق على المحك، وخاصة عندما نستخدم 

صل الاجتماعي والتي تعتمد على جمع كمیات كبیرة من البیانات الشخصیة التطبیقات أو منصات التوا

فنحن نقدم معلومات حول . دون علم أصحابها، والتي یمكن استخدامها لتعریفهم والتنبؤ بسلوكیاتهماغالب

  .صحتنا وآرائنا السیاسیة وحیاتنا العائلیة دون أن نعرف من سیستخدمها ولأي أغراض وبأي طرق

  :ر الاعتداء على البیانات الشخصیةصو - 1.2.1

قد تؤدي المعالجة الآلیة للبیانات الشخصیة على مواقع التواصل الاجتماعي الى سوء استخدام هذه 

البیانات وهو ما یشكل خطورة التهدید المعلوماتي لخصوصیة الأفراد، فمن الممكن أن تتعرض للانتهاك من 

  :صور الاعتداء على البیانات الشخصیة في الحالات التالیةوتتمثل. طرف القائمین على عملیة المعالجة

  :المعالجة غیر المشروعة للبیانات الشخصیة-1.1.2.1

تشترط مختلف منصات التواصل الاجتماعي على مستخدمیها من أجل قبول مشاركتهم، ادخال 

ك بعض المعلومات أكثر وكذل...) الاسم، العنوان، تاریخ المیلاد، الجنس(العدید من البیانات الشخصیة 

خصوصیة مثل التوجهات السیاسیة والمعتقدات الدینیة والمیول، غیر أن هذه المعطیات یمكن أن تستعمل 
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من قبل الشركات الكبرى في مجال تطویر المنتجات والاعلانات وذلك من خلال تحلیل سلوك الأفراد 

ریق اختراق الصفحات الشخصیة وتغییر واهتماماتهم الاستهلاكیة، كما قد تكون عرضة للانتهاك عن ط

  .14البیانات أو حذفها أو استخدامها في أغراض ترویجیة

  :الافشاء غیر المشروع للبیانات الشخصیة-2.1.2.1

ترتبط البیانات الشخصیة الأكثر عرضة للإفشاء غیر المشروع ببعض المهن كالمحاماة والأطباء 

غیر أنه یمكن أن یتم ارسال . المعلومات الخاصة بهم بأنفسهموالبنوك، فغالبا ما یقوم الأشخاص بتقدیم 

هذه البیانات الى بعض الشركات لاستعمالها في أغراض دعائیة أو تجاریة دون موافقة أصحابها أو دون 

ومن أمثلة ذلك ما قام . 15علمهم، كما قد یتم ارسالها لجهات حكومیة قصد مراقبة أصحاب هذه البیانات

شركة دون إذن 60حیث تم تسلیم معلومات شخصیة عن المستخدمین لأكثر من به موقع فیس بوك،

  .16مسبق من أصحابها

  :اعتراض البیانات الشخصیة لغرض التشهیر والابتزاز-3.1.2.1

یقوم الأفراد بمشاركة أسمائهم وصورهم وبعض جوانب حیاتهم الخاصة على مواقع التواصل 

راض هذه البیانات أو اختراق الصفحات من طرف بعض الاجتماعي، غیر أنه یمكن أن یتم اعت

الفضولیین لغرض تهدید أصحابها أو ابتزازهم من خلال الاحتفاظ ببیانات حساسة والتهدید بنشرها أو 

  .17التشهیر بهم عن طریق نشرها بطریقة مسیئة تمس بكرامتهم وسمعتهم

  :الخوارزمیات على الحق في الخصوصیةاستخدامآثار-2.2.1

كل المعالجة الخوارزمیة للبیانات الشخصیة أكبر تهدیدا للخصوصیة، حیث تقوم هذه التقنیاتتش

وقد یكون لذلك عواقب وخیمة . ل جمع ومعالجة وإعادة استخدام كمیات هائلة من البیانات والصوریتسهب

ففي أغلب ،18على التمتع بالحق في الحیاة الخاصة والعائلیة، بما في ذلك الحق في حمایة البیانات

الأحیان لا یكون صاحب البیانات على علم بالمعالجة الآلیة أو بإعادة استخدام البیانات لاحقا خارج 

  .سیاقها الأصلي

یمكن استعراض بعض الحالات التي تم فیها انتهاك الخصوصیة عن طریق جمع الصددوفي هذا

  .ومعالجة البیانات الشخصیة

للصحة العقلیة تقدم خدمات أمریكیةمنصة(BETTERHELPمنصةقامت2022في سنة ف

مشاركتها بیانات ب)الاستشارة والعلاج المباشر عبر الإنترنت من خلال الویب أو الرسائل النصیة الهاتفیة

، أصدرت لجنة التجارة الفیدرالیة أمرا 2023مارس 2في و .FACEBOOKعملائها الشخصیة مع 

7.8دفع وكذا ت صحة المستهلكین مع أطراف ثالثة مشاركة بیانامن BETTERHELPحظریقترح

FACEBOOKملیون دولار للمستهلكین لتسویة مزاعم الكشف عن بیانات المستهلكین الحساسة مع 

جمعت الحالة الصحیة BETTERHELPلجنة التجارة أن تزعمو . وغیرهماSNAPCHATو
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ین بینما قدمت وعودا متكررة بالحفاظ على وعناوین البرید الإلكتروني من المستهلكIPوالتاریخ وعناوین 

ومع 2020إلى دیسمبر 2013وى من عام االشكوأن المنصة تلقت العدید منخصوصیة هذه المعلومات 

ذلك استمرت في انتهاك الوعود المتعلقة بالخصوصیة واستغلال المعلومات الصحیة للمستهلكین 

على BETTERHELPوافقت 2024من ماي وابتداء.19عن الخدمةلاستهدافهم وغیرهم بإعلانات

، غیر أنها بدأت في إصدار المبالغ المستردة للعملاء المتضررینو تسویة ادعاءات لجنة التجارة الفیدرالیة

  .20أن هذه التسویة لیست اعترافا بالخطأتؤكد

تتعلق من وثائقموقع ویكیلیكسعنهكشفوكمثال أخر عن انتهاك الخصوصیة الرقمیة ما 

منصةتم أیضا اتهامجهزة إلكترونیة شخصیة للتجسس، كما لأم وكالة الاستخبارات المركزیة اخدستبا

  .قراءة الرسائل التي جعلت الشركة مستخدمیها یعتقدون أنها خاصةبفیسبوك 

وثائق داخلیة لوكالة المخابرات المركزیة والتي تشیر إلى أن عنویكیلیكسكشفت منظمة و 

تمكنوا من الاستیلاء على هواتف أندروید وآبل الذكیة وأجهزة التلفاز الذكیة من القراصنة داخل الوكالة

باستخدام مجموعة متنوعة من الأدوات وجد قراصنة وكالة و .سامسونج والسیارات التي تعمل بالإنترنت

یقات المخابرات المركزیة طرقا لتجاوز أنظمة مكافحة الفیروسات والبرامج الدفاعیة والالتفاف حول تطب

المراسلة التي تشفر الاتصالات عن طریق تشویش الرسائل حتى لا تتمكن الأطراف الثالثة من اعتراض 

  .المحادثة عن طریق اختراق أعمق أجزاء الهاتف أو نظام تشغیل الكمبیوتر

استجابت الشركات المذكورة في تسریب البیانات قالت شركة سامسونج التي تم وضع أجهزة التلفاز 

بالإنترنت الخاصة بها في وضع إیقاف تشغیل وهمي واستخدامها كأجهزة استماع من قبل عملاء المتصلة

في  APPLEوقالت شركة.إصلاح العیوب الأمنیةوكالة المخابرات المركزیة، إنها تحاول بشكل عاجل

التي لم بیان إن معظم هذه المشكلات تم إصلاحها بالفعل في أحدث تحدیث لبرنامجها؛ وأضافت أن تلك 

  .یتم إصلاحها یتم معالجتها بسرعة

كانت ذلك لم یتم ذكر اسم فیسبوك صراحة في وثائق وكالة المخابرات المركزیة، على الرغم من 

ورغم أن فیسبوك لیس وكالة الاستخبارات . فیسبوك تتعامل مع مخاوفها الخاصة بشأن الخصوصیة

ن باستخدام خوارزمیة لیس مثل اختراق أحد القراصنة المركزیة الأمیركیة، وأن استخراج رسائل المستخدمی

للهاتف المحمول أو التلفزیون الذي یملكه شخص ما في منزله، فإن المدافعین عن الخصوصیة قالوا إن 

كلا الإجراءین ینبعان من الافتقار إلى الشفافیة واللوائح الصارمة المتعلقة بالخصوصیة في الولایات 

  .21المتحدة

ات التي خلفتها المعالجة الآلیة على حق الخصوصیة محور النقاش حول كیفیة وشكلت التداعی

  وماهي السبل الكفیلة بضمان ذلك؟  . حمایة البیانات الشخصیة
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  :الاصطناعي ضمانات حمایة البیانات الشخصیة في ظل استخدام الذكاء - 2

المتصلة بشبكات یشهد عصرنا الحالي انتشار الهواتف الذكیة وأجهزة الكمبیوتر الشخصیة

المنصات والتقنیات الرقمیة لیعیشوا حیاتهم ونستخدمیالانترنت، فالغالبیة العظمى من الناس الیوم 

الیومیة، حیث تعتمد هذه المنصات على تجمیع ومعالجة كمیات كبیرة من بیانات المستخدمین، وهو ما 

سیما فیما یتعلق بالحمایة القانونیة للخصوصیة یثیر العدید من الأسئلة فیما یتعلق بتنظیم هذه التقنیات، لا 

وتماشیا مع هذا التحول الرقمي عمدت الحكومات . والبیانات الشخصیة التي یحق للأفراد التمتع بها

والهیئات الإقلیمیة والدولیة الى محاولة وضع ضمانات تكفل حمایة حقوق الأفراد وحریاتهم من جهة 

  .ة أخرىوالمحافظة على الأمن القومي من جه

وعلیه سنتطرق الى الحمایة القانونیة بموجب التشریعات المختلفة ومدى احتوائها لمخاطر المعالجة 

الآلیة للمعطیات الشخصیة، وكذا المبادئ التي تحكم المعالجة الآلیة للبیانات الشخصیة كضمانة لتمتع 

  .الفرد بحقه في حمایة بیاناته الشخصیة

  :عطیات الشخصیة في ظل المعالجة الآلیة للمعطیات الشخصیةالحمایة القانونیة للم- 1.2

أدت الآثار السلبیة لاستخدام تقنیات الذكاء الاصطناعي بالهیئات الدولیة والإقلیمیة والعدید من 

  .الرقميالبیئةالدول إلى سن القوانین واللوائح التي من شأنها تأمین ممارسة الحقوق والحریات في ظل 

  :ة القانونیة من طرف الهیئات الدولیة والإقلیمیةالحمای-2.1.1

بعد النداءات المتكررة والداعیة الى ضرورة حمایة الحق في الخصوصیة والبیانات الشخصیة، قامت 

الهیئات الدولیة والإقلیمیة بإصدار العدید من القرارات وتقدیم التوصیات والمقترحات التي یمكن أن تضبط الأطر 

  .م التقنیات الرقمیة بما یتماشى مع مقتضیات حمایة حقوق الأفراد وحریاتهمالقانونیة لاستخدا

  .وفیما یلي بعض القرارات الصادرة عن الهیئات الدولیة بخصوص حمایة البیانات الشخصیة والخصوصیة

  :68/167قرار الجمعیة العامة للأمم المتحدة رقم -1.1. 1. 2

68/16722دون تصویت، القرار 2013دیسمبر اعتمدت الجمعیة العامة للأمم المتحدة في 

المتعلق بالحق في الخصوصیة في العصر الرقمي، حیث تم من خلاله تكریس حمایة حقوق الأشخاص 

كما تم من . في الفضاء الرقمي، وذلك من خلال احترام حریة التماس المعلومات وتلقیها ونقلها للغیر

اضها وجمع البیانات بطریقة غیر قانونیة، واعتبرت انتهاكا خلال هذا القرار منع مراقبة الاتصالات واعتر 

كما تم من خلال هذا القرار أیضا تقدیم التوجیهات لكافة . للحق في الخصوصیة والحق في حریة التعبیر

الدول من أجل إعادة النظر في الإجراءات والتشریعات المتعلقة بمراقبة الاتصالات واعتراضها وجمع 

وكذا اتخاذ التدابیر الضروریة لوضع حد لانتهاكات الحقوق والحریات وخاصة الحق البیانات الشخصیة،

  .في الخصوصیة الرقمیة
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  :تقریر المفوضیة السامیة لحقوق الإنسان-2.1. 1. 2

سلط هذا التقریر الضوء على تأثیرات تقنیات الذكاء الاصطناعي على ممارسة الحق في 

الانسان الأخرى، وخلص التقریر الى تقدیم عدة توصیات في الخصوصیة والحقوق المرتبطة به وحقوق

هذا الشأن، حیث تمثلت في ضرورة حمایة حقوق الانسان عند جمع البیانات الضخمة المتعلقة بالأفراد 

  .23ومعالجتها ونقلها وحفظها

كما دعت المفوضیة من خلال هذا التقریر الى حظر استخدام تقنیات التعرف على القیاسات 

عن بعد في الأماكن العامة وغیرها من تطبیقات الذكاء الاصطناعي التي یشكل استخدامها 24یةالحیو 

وجاء هذا التقریر بفكرة الموازنة بین حمایة حقوق الانسان في . تعارض مع القانون الدولي لحقوق الانسان

لإرهاب الدولي ظل التحول الرقمي ومقتضیات حمایة الأمن القومي للدول، وذلك نتیجة انتشار خطر ا

الذي أصبح یستغل مختلف التقنیات وهو ما یسمح للدول بممارسة المراقبة الالكترونیة على البیانات 

  .الشخصیة على أن یكون هذا الاعتراض في إطار القانون ویسعى لتحقیق هدف مشروع

  :قرارات الهیئات الإقلیمیة-1.1.3. 2

التي سعت من خلالها الى وضع أطر قانونیة لضمان بعد الجهود التي بذلتها الهیئات الدولیة و 

حمایة حقوق الانسان في ظل البیئة الرقمیة، حاولت بعض المنظمات الإقلیمیة إیجاد تصور قانوني في

ویعتبر الاتحاد الأوروبي من أهم الهیئات الإقلیمیة التي أثارت مخاطر التكنولوجیة الحدیثة .المجالهذا

679/201625، اللائحة رقم 2016أبریل 27أصدر البرلمان الأوروبي بتاریخ على حقوق الانسان، حیث 

المتعلقة بحمایة الأشخاص الطبیعیین فیما یتعلق بمعالجة البیانات الشخصیة وحریة حركة هذه البیانات 

)GDPR( وتعمل هذه اللائحة على تعزیز الحقوق الحالیة، وتوفر حقوقًا جدیدة وتمنح الأفراد مزیدًا من ،

. التحكم في بیاناتهم الشخصیة، وذلك ممن خلال العمل على تسهیل الوصول إلى البیانات الخاصة بالفرد

  وكذا توفیر المزید من المعلومات حول كیفیة معالجة تلك البیانات والتأكد من توفر هذه المعلومات بطریقة

  ین على الشركات والمنظماتویتع. الحق في معرفة متى تم انتهاك بیاناتهم الشخصیة. واضحة ومفهومة

إخطار السلطة الإشرافیة المعنیة بحمایة البیانات، وكذلك إخطار الأفراد المتأثرین في حالات حدوث 

  .انتهاكات خطیرة للبیانات

أصدرت المفوضیة قرار إنشاء المكتب الأوروبي للذكاء الاصطناعي، والذي یتولى 2024جانفي 24وفي 

المبادئ الأخلاقیة والقانونیة المتعلقة باستخدام أنظمة الذكاء الاصطناعي، وكذا مهمة مراقبة تنفیذ وتطبیق

  .التحقیق في الانتهاكات التي تمس الحقوق والحریات الأساسیة

  :الحمایة القانونیة بموجب التشریعات الداخلیة-2. 1. 2

  الشخصیة، وذلك منقامت العدید من الدول بمحاولة احتواء المخاطر الناجمة عن معالجة البیانات

خلال إصدار التشریعات المتعلقة بحمایة البیانات الشخصیة في ظل الاستخدام الواسع لمختلف التقنیات 

  .وفیما یلي نستعرض تجارب بعض الدول في هذا الشأن. الحدیثة، واتخاذ كافة التدابیر الضروریة لذلك
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  :یع الجزائريالحمایة القانونیة للمعطیات الشخصیة في التشر -1.1.2. 2

محاولة منه لمواكبة التحولات التي شهدتها التشریعات المقارنة في مجال حمایة الحقوق والحریات 

  الرقمیة، قام المشرع الجزائري بإدخال العدید من التعدیلات على القوانین ذات الصلة الى جانب اصدار

حیث وضع المشرع . 26المتعلق بحمایة المعطیات ذات الطابع الشخصي السالف الذكر07-18القانون 

من خلال هذا القانون الأسس التي تضمن حق الأفراد في حمایة خصوصیتهم في ظل معالجة البیانات 

قوق التي وتتمثل هذه الضوابط في مجموعة الح. الشخصیة، سواء تمت هذه المعالجة بطرق آلیة أو یدویة

یتمتع بها صاحب البیانات من جهة، والالتزامات التي تقع على عاتق الشخص المسؤول عن المعالجة 

  .من جهة أخرى

  :حقوق الشخص المعني بالمعالجة- 1.1.2. 1. 2

التي جاءت ضمن الباب الرابع المتضمن 37الى المادة 32نصت على هذه الحقوق المواد من 

  :الحقوق فیما یليوتتمثل هذه. خمسة فصول

حیث یلزم المسؤول عن المعالجة أو من یمثله إعلام مسبقا ):32نصت علیه المادة (الحق في الإعلام - 

. وبصفة صریحة ودون لبس، كل شخص یتم الاتصال به قصد تجمیع معطیاته ذات الطابع الشخصي

   .33غیر أن هناك استثناء على هذا الحق نصت علیه المادة 

حیث یحق للشخص المعني والاستفسار عن المعطیات ):34نصت علیه المادة (ولوج الحق في ال-

   .المعالجة وخصائصها ومصدرها والجهات التي أرسلت إلیها هذه المعطیات

وهو حق الشخص المعني في الحصول بصفة مجانیة من ): 35نصت علیه المادة (الحق في التصحیح - 

تصحیح أو مسح أو إغلاق المعطیات الشخصیة التي تكون المسؤول عن المعالجة على تحیین أو 

معالجتها غیر مطابقة لهذا القانون، بسبب الطابع غیر المكتمل أو غیر الصحیح لتلك المعطیات على 

ویلزم المسؤول عن المعالجة بالقیام بالتصحیحات اللازمة . الخصوص، أو لكون معالجتها ممنوعة قانونا

  .أیام من إخطاره10جل مجانا لفائدة الطالب في أ

حیث یحق له یحق للشخص المعني أن یعترض،):36نصت علیه المادة (الحق في الاعتراض -

  .لأسباب مشروعة على معالجة معطیاته ذات الطابع الشخصي

  .وله أیضا حق الاعتراض على استعمال المعطیات المتعلقة به لأغراض دعائیة، ولاسیما التجاریة منها

حیث یمنع الاستكشاف المباشر بواسطة آلیة اتصال ): 37نصت علیه المادة (شاف المباشر منع الاستك-

أو جهاز الاستنساخ البعدي أو برید إلكتروني أو أي وسیلة تستخدم تكنولوجیا ذات طبیعة مماثلة، 

  .باستعمال بیانات شخص طبیعي، في أي شكل من الأشكال، لم یعبر عن موافقته المسبقة على ذلك

  :التزامات المسؤول عن المعالجة- 1.2.2. 1. 2

  ضرورة اتخاذ جملة من التدابیر المقررة لضمان07-18فرض المشرع الجزائري من خلال القانون 
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  :سلامة وسریة عملیة المعالجة، والمتمثلة فیما یلي

المسؤول عن ، فإن الشخص38وفقا لنص المادة : اتخاذ التدابیر الكفیلة بضمان سلامة عملیة المعالجة- 

المعالجة، وإذا لزم الأمر المعالج الفرعي، ملزم بوضع التدابیر التقنیة والتنظیمیة المناسبة لحمایة البیانات 

ذات الطبیعة الشخصیة من المخاطر التي قد تتعرض لها، مثل التدمیر العرضي أو غیر القانوني أو 

، خاصة عندما تتطلب المعالجة الضرر أو النشر أو الوصول من طرف الأشخاص غیر المرخصین

  .إرسال البیانات عبر شبكة معینة وحمایتها من أي شكل من أشكال المعالجة غیر القانونیة

، یتعین على الشخص المسؤول عن المعالجة 40بناء على نص المادة : وجوب ضمان سریة المعالجة- 

لشخصي أثناء ممارسة واجباتهم والأشخاص الذین لدیهم إمكانیة الوصول إلى البیانات ذات الطابع ا

وفي حال المخالفة یتعرضون للعقوبات المنصوص . الحفاظ على السریة المهنیة حتى بعد نهایة مهامهم

  .علیها في قانون العقوبات المتعلقة بإفشاء الأسرار المهنیة

أنشأت السلطة الوطنیة لحمایة المعطیات ذات 07- 18ولضمان حسن تطبیق أحكام القانون 

، حیث تعتبر سلطة إداریة مستقلة، تنشأ لدى رئیس الجمهوریة وتتمتع بالشخصیة 27ابع الشخصيالط

المعنویة والاستقلال المالي الإداري، وتتمثل أهم مهامها في منح التراخیص، وتلقي التصریحات المتعلقة 

ن والتحقق منها بحمایة المعطیات ذات الطابع الشخصي، وتقدیم الاستشارات، وتلقي الاحتجاجات والطعو 

وكذا إصدار العقوبات الإداریة، كما لها أن تعلم النائب العام المختص فورا في حالة معاینة وقائع تحتمل 

  .الوصف الجنائي

والتي من بینها أنهنجد أن هذا القانون یشوبه العدید من النقائص، 07- 18القانون في وإذا تمعنا

تعتبر كضمانة لحق النسیان الرقمي والذي ن تحدید مدة الحفظ، حیث أمدة الاحتفاظ بالبیاناتیحددلم 

نصت على عدم نقل 40من النقائص أیضا نجد أن المادة و . بدوره یعزز حمایة البیانات الشخصیة

المعطیات الشخصیة إلى الدول الأجنبیة إلا بترخیص، فماذا لو كانت العملیة عكسیة أي أن المعطیات 

    . لداخلالشخصیة تم تحویلها إلى ا

  :الحمایة القانونیة للمعطیات الشخصیة في التشریعات المقارنة-2.2. 1. 2

تعد فرنسا من أهم الدول التي عملت على تكریس حمایة الحقوق والحریات في الفضاء الرقمي، 

فتم اصدار العدید من . وذلك بالعمل على تطویر التقنیات بالشكل الذي یسمح بحمایة الحقوق والحریات

خضع لعدة تعدیلات أخرها تعدیل سنة -281978قوانین من بینها قانون المعلومات والحریات لعام ال

. والذي یهدف الى جعل التكنولوجیا تحقق الرفاهیة للمواطن دون الحاق الضرر بحقوقه وحریاته- 2004

كما تم أیضا ). CNIL(لیتم بعد ذلك واستنادا لهذا القانون انشاء اللجنة الوطنیة للمعلومات والحریات 

اجراء العدید من التعدیلات على قانون العقوبات لیتكیف مع التطور التكنولوجي، حیث جاءت هذه 
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كما تم . 29التعدیلات لتعزیز حمایة البیانات الشخصیة وتكملة لقانون المعلومات والحریات السالف الذكر

  ).Loi no 2016-1321(2016اعتماد قانون الجمهوریة الرقمیة في عام 

أما في الولایات المتحدة الأمریكیة فقد تم اصدار عدة قوانین في هذا الشأن، أهمها قانون 

، إلا أن صدور 1997و قانون خصوصیة المعطیات لعام 1986الخصوصیة للاتصالات الالكترونیة لعام 

تمبر سب11في أعقاب هجمات ) USA PATRIOT Act(قانون باتریوت  للولایات المتحدة الامریكیة 

والذي یهدف في مضمونه الى توفیر السبل المناسبة لمواجهة الأعمال الإرهابیة، حیث یسمح هذا 2001

القانون لوكالة الأمن القومي بتوسیع المراقبة الالكترونیة واعتراض الاتصالات الهاتفیة والوصول الى 

قبل الكثیر من الفاعلین في السجلات والمعلومات الخاصة، وقد تعرض هذا القانون لمعارضة شدیدة من 

) USA FREEDOM Act(المجتمع وهو ما دفع الى اصدار قانون حریة الولایات المتحدة الأمریكیة 

، حیث یهدف هذا القانون الى تضییق المراقبة الالكترونیة للبیانات الخاصة وتسجیلات 201530سنة 

وتدعیما لهذا القانون تم .الخصوصیة الرقمیةالمكالمات الهاتفیة والرسائل الالكترونیة، كما یعزز حمایة 

والذي یعید التفویض حتى 2020إصدار قانون إعادة تفویض الحریة في الولایات المتحدة الأمریكیة سنة 

راطالأجنبیة، وذلك من خلال اشتمراقبة الاستخباراتویعدل الأحكام المتعلقة بقانون 2023دیسمبر 01

  .الإلكترونیةالمراقبةرقابةالإذن القضائي من أجل 

أما بالنسبة للتشریعات العربیة، فقد قام المشرع الاماراتي بإصدار عدة قوانین في هذا المجال، لعل 

المتعلق بمكافحة جرائم تقنیة المعلومات، وكذا القانون رقم 2016لسنة 12أهمها القانون الاتحادي رقم 

2021لسنة 45دون طیار والقانون الاتحادي رقم المتعلق بمعالجة تقنیة الطائرات ب2020لسنة 04

أما في التشریع المصري فقد تم تكریس الحمایة الدستوریة للبیانات . المتعلق بحمایة البیانات الشخصیة

منه، لیتم بعد ذلك إصدار عدة قوانین 04في المادة2014الشخصیة من خلال الدستور المصري لسنة 

لسنة 151المتعلق بمكافحة الجرائم الالكترونیة، وكذا القانون رقم 2018لسنة 175من بینها القانون رقم 

  .31المتعلق بحمایة البیانات الشخصیة2020

ذات وكان لهذه التشریعات الفضل في تكریس المبادئ الأساسیة التي تحكم عملیة معالجة البیانات 

ك سواء من طرف الهیئات ورغم ذلك لا یزال الحق في الخصوصیة عرضة للانتها.الطابع الشخصي

الحكومیة بحجة حمایة الأمن القومي أو من طرف الشركات الخاصة لأغراض تجاریة ودعائیة، حیث لم 

مواكبة التطور التكنولوجي المتسارع رغم محاولة مختلف الدول احتواء الوضع بشتى منالقانونیتمكن

  السبل القانونیة منها والتقنیة 

  :معالجة الآلیة كضمانة لحمایة البیانات الشخصیةالمبادئ الضابطة لل- 2.2

  إن التجاوزات التي رافقت تطور تكنولوجیا المعلومات دفعت المسؤولین عن الحیاة السیاسیة
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.والاجتماعیة إلى إدراك الحاجة إلى تطویر مبادئ أساسیة تتعلق بحمایة البیانات الشخصیةوالاقتصادیة

وتم تأسیسها في بدایة الثمانینات من قبل السلطات . ایة السبعینیاتأوروبا في نهبدأت هذه الحركة في

  .32الدولیة وخلال التسعینیات من قبل المنظمات الإقلیمیة والمجتمعیة

  .وفیما یلي نستعرض أهم المبادئ الأساسیة في التي تم اعتمادها من طرف مختلف التشریعات

  :مبدأ الشفافیة- 1.2.2

  ،ة معالجة البیانات الشخصیة بطریقة شفافة وواضحة للأفراد المعنیینیقوم هذا المبدأ على ضرور 

ویشمل ذلك، على سبیل المثال، تقدیم معلومات للأفراد المعنیین بشأن. حسب الاقتضاء وبقدر الإمكان

الشخصیة وكیفیة طلب الوصول إلى تلك البیانات الشخصیة والتحقق منها، طالما أن تلكمعالجة بیاناتهم

  .33لا تمنع تحقیق الأغراض المحددة لمعالجة البیانات الشخصیةالأمور

  :مبدأ المشروعیة- 2.2.2

وفقا لهذا المبدأ یجب أن تخضع عملیة المعالجة للمقتضیات القانونیة والإجراءات المقررة لذلك، وأن 

وقه تستند الى مبررات مشروعة تنسجم مع مقاصد المعالجة وتحقیق التوازن بین مصالح الشخص وحق

ویهدف مبدأ مشروعیة تجمیع البیانات الى تقیید عملیة المعالجة بما یتماشى مع الهدف الذي تم . وحریاته

  .34جمعها من أجله، فیظل هذا الأخیر هو الضابط لكل إجراء من إجراءات المعالجة

  :مبدأ السریة والأمن- 3.2.2

حفظها اتخاذ كافة التدابیر الكفیلة بضمان یلزم هذا المبدأ المعنیین بعملیة جمع البیانات ومعالجتها و 

حمایة البیانات من الضیاع أو التلف أو التسرب أو الاطلاع علیها، سواء عن طریق تدخل عوامل تقنیة 

كما یجب أیضا إحاطة عملیة المعالجة بطابع السریة . 35أو عن طریق تصرفات بشریة غیر مشروعة

  .لابتزاز أو التشهیرحتى لا یكون الشخص المعني عرضة للتهدید وا

  :التناسبمبدأ- 4.2.2

حسب هذا المبدأ یجب أن تكون المعطیات ذات الطابع الشخصي ملائمة ومناسبة بالنسبة للغایات التي 

تم على أساسها تجمیعها في البدایة، فهذه المعطیات یلزم أن تكون ضروریة بالنظر إلى الغایات المعالجة من 

  .36ضافة إلى ذلك أن تكون غیر مبالغ فیها بالمقارنة مع الغایات المذكورةأجلها المعطیات، ویلزم بالإ

  :تحدید مدة حفظ البیاناتمبدأ- 5.2.2

عند تخزین البیانات الشخصیة، لا ینبغي تخزینها لفترة أطول مما هو ضروري لتنفیذ الغرض الذي 

ئمة بملفات آلیة، حیث یتوجب وینبغي ألا یتم حفظ المعطیات بصفة نهائیة ودا. تمت معالجتها من أجله
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أن تتحدد مدة الحفظ بشكل مؤقت على ضوء الغایات المرتبطة بكل ملف یتم تكوینه لغایات معینة ویجب 

  .37أیضًا عدم معالجة البیانات الشخصیة لأغراض أخرى غیر تلك التي تم جمعها من أجلها

  :مبدأ الغائیة- 6.2.2

لبیانات الشخصیة مشروعا ومحددا ومعلنا، وأن تكون وفقا لهذا یجب أن یكون الهدف من تجمیع ا

  .38كل معالجة لاحقة متناسبة مع هذا الهدف، حیث لا یجوز تجاوز الغایة من جمع البیانات ومعالجتها

ومن أجل إرساء هذه المبادئ وتطبیقا لأحكام التشریعات المتعلقة بحمایة الحق البیانات الشخصیة 

القضائیة المختلفة الى تعزیز هذه الحمایة من خلال الأحكام في الفضاء الرقمي، سعت الهیئات

كرست التيوالاجتهادات القضائیة التي تم اصدارها والتي من بینها محكمة باریس الابتدائیة المستعجلة 

في قضیة أحد رؤساء 2009یونیو 25الحق في حمایة البیانات الشخصیة، في حكمها الصادر بتاریخ 

اقتصادیة متاحة على شبكة الانترنت قامت بنشر مقالین تسببا له في أضرار الشركات ضد یومیة 

حكما في قضیة 2021دیسمبر 07كما أصدرت محكمة حقوق الانسان الأوروبیة بتاریخ . 39بالغة

STANDARD VERLAGSGESELLSCHAFT MBHوالذي یعزز حمایة حریة ،40ضد النمسا

مة أن إلزام المؤسسة الإعلامیة بالكشف عن بیانات المعلقین التعبیر في الفضاء الرقمي، حیث رأت المحك

على موقعها یعد انتهاكا لنصوص الاتفاقیة الأوروبیة لحقوق الانسان والتي تضمن الموازنة بین الحق في 

  .حریة التعبیر وضروریات الأمن القومي
  

  

  

  

  

  

  

  :خاتمة

بشكل كبیر على حقوق الأفراد وحریاتهم من خلال ما سبق یمكن القول ان التكنولوجیا الرقمیة أثرت 

وازدادت نتیجة ذلك المخاوف المتعلقة بالخصوصیة الرقمیة، فاستخدام تقنیات الذكاء الاصطناعي في 

  .معالجة كمیات هائلة من البیانات شكل تهدیدا لحق الأفراد في حمایة بیاناتهم الشخصیة

  :وعلیه یمكن تلخیص النتائج المتوصل الیها فیما یلي

  .تغیر مفهوم الحقوق والحربات العامة في ظل التحول الرقمي وظهور مصطلح الحقوق والحریات الرقمیة-

اعتماد التقنیات الحدیثة على كمیات كبیرة من البیانات عن طریق تجمیعها ومعالجتها، شكل تهدیدا - 

  .لحق الأفراد في التمتع بحمایة بیاناتهم الشخصیة

لخصوصیة نتیجة الاعتماد على الخوارزمیات الذكیة في معالجة المعطیات انحصار نطاق الحق في ا- 

  .وقد نشهد مستقبلا انعدام الخصوصیة جراء التطور التكنولوجي اللامتناهي. الشخصیة

اصدار المشرع الجزائري لقانون حمایة المعطیات ذات الطابع الشخصي یعد مكسبا لآلیات حمایة الحق في - 

  .ومواكبة منه للتحولات التي شهدتها التشریعات المقارنة. الشخصیة في البیئة الرقمیةالخصوصیة والمعطیات 
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تثیر المخاطر الجدیدة المرتبة باستخدام الذكاء الاصطناعي التساؤلات حول مدى ملائمة التشریعات - 

  .الحالیة لمتطلبات حمایة الحقوق والحریات الرقمیة

الدولیة والإقلیمیة ومختلف الدول من اجل تعزیز حمایة الحقوق رغم الجهود المبذولة من طرف الهیئات- 

والحریات في مواجهة تقنیات الذكاء الاصطناعي، لا یزال القانون متأخرا عن هذا التقدم التكنولوجي 

  .اللامتناهي، وهو ما یجعل الحقوق والحریات على المحك

مال الذكاء الاصطناعي یجب ومن أجل تعزیز ضمانات حمایة الحق في الخصوصیة في ظل استع

  :العمل على ما یلي

. ضرورة تكییف التشریعات الدولیة والوطنیة من أجل الاستخدام الآمن لأنظمة الذكاء الاصطناعي- 

  .وخاصة في مجال معالجة المعطیات الشخصیة

تداء ضرورة تعدیل التشریعات العربیة لتتماشى مع التطورات التي یشهدها الفضاء الرقمي وذلك اق- 

  .شهد التعدیل تقریبا كل سنةبالتشریعات الأوروبیة والأمریكیة التي ت

ضرورة تحدید مدة الاحتفاظ بالبیانات الشخصیة في التشریع الجزائري والتي یجب أن تنتهي لانتهاء - 

  .الغرض من الجمع والمعالجة

ب وطبیعة المجتمعات ضرورة اعتماد قانون عربي موحد في مجال معالجة المعطیات الشخصیة یتناس- 

  .العربیة مثلما قامت به دول الإتحاد الأوروبي

ضرورة تطویر الحمایة التقنیة للخصوصیة والبیانات الشخصیة عبر منصات التواصل الاجتماعي التي - 

  .أصبحت عرضة للاختراق وتحویل أو تغییر أو حذف لبیانات الأفراد

معالجة البیانات الشخصیة بما یضمن حق الأفراد في تحدید المسؤولیة القانونیة للمكلفین بعملیة- 

  .التعویض في حالة تضررهم جراء هذه العملیة

   .ضرورة خضوع عملیة اعتراض البیانات الشخصیة ومراقبتها لرقابة الجهات القضائیة المختصة-

ذوي استحداث هیئات قضائیة مختصة بالنظر في الجرائم المتعلقة بالفضاء الرقمي وتدعیمها ب- 

  .  التخصص في هذا المجال
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  :الهوامش
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