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     :الملخص

م حدیثة النشأة ارتبط تمثل الجریمة السیبرانیة أحد المشكلات التي استفحلت في البیئة الرقمیة، وهي جرائ

ظهورها بانتشار التكنولوجیات الحدیثة للاتصال، نتیجة الإقبال الكبیر على استخدام هذه التكنولوجیات  عبر شبكة 

الانترنت مما أدى لظهور سلوكات و مشكلات لم تكن تعرف من قبل، لعل من أبرزها الجریمة التي تحدث في 

السیبرانیة و قد تعددت أنواعها من سرقة  واختراق وقرصنة معلومات إلى البیئة الرقمیة  و التي تعرف بالجریمة

جرائم أخلاقیة مثل الابتزاز  والتهدید والاختطاف وغیرها كلها جرائم تجاوزت الحدود الجغرافیة و أصبحت تهدد 

مجتمعات والدول نظرا إن الانتشار الكبیر للجرائم السیبرانیة أصبح هاجسا یؤرق ال.الحیاة الاجتماعیة وحتى الدولیة

لتسارع تطور هذه الجرائم ونمو الكثیر من المشكلات و آثارها الوخیمة  المهددة للمجتمع ولكیان الدولة مما دفع 

بالكثیر من البلدان للتسارع في  اتخاذ تدابیر أمنیة و وضع استراتیجیات، بالإضافة لسن تشریعات لمكافحة هذه 

  .و كذا التقلیل من آثارها  السلبیة و الوخیمة على المجتمعالجرائم المهددة للبیئة الرقمیة

    .استراتیجیات، آلیاتالجریمة السیبرانیة، البیئة الرقمیة، إنعكاسات، : الكلمات المفتاحیة

Abstract:
Cybercrime is one of the problems that has increased in the digital environment, it’s a 

new crime that has been linked to the proliferation of modern communication technologies, 
cybercrime has multiple types from theft and piracy information to ethical crimes such as 
threats, kidnapping and other crimes that have crossed geographical boundaries.The high 
prevalence of cybercrime has become a concern for societies due to the rapid development of 
these crimes and their serious effects, which has prompted many countries to accelerate 
security measures and strategies, in addition to enacting legislation to combat these crimes 
that threaten the digital environment and to minimize their negative effects on society.

Key words:  cybercrime, digital environment, reflections, mechanisms, strategies.
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    :المقدمة

تحولات سریعة في جمیع مناحي الحیاة إن التطور الهائل لتكنولوجیا المعلومات والاتصال أدى إلى 

نتیجة الإقبال الكبیر سواء من طرف المؤسسات المختلفة أو الأفراد على استخدام هذه الوسائل، وهذا ما 

أدى لظهور ما یعرف بالمجتمع المعلوماتي الذي لقي اهتماما كبیرا على الصعید الدولي نظرا لآفاقه 

ت التي لم تعد مجرد اكما ظهرت أنواع جدیدة من السلوك. للعولمةالمصیریة على العلاقات الدولیة نتیجة 

أخطاء تقنیة أو نقص في التجربة، بل هي غالب الأحیان تجاوزات ناتجة عن أطراف تتعمد استغلال 

أو الانترنت واستخدامها لأهداف غیر قانونیة وهذا ما یعرف بالجرائم السیبرانیة أو الجرائم الالكترونیة

، وهي جرائم حدیثة الانترنتنتیجة سوء استخدام النظم الحاسوبیة والشبكات وفي طلیعتها جریمة العصر 

لم تقتصر على اقتحام الشبكات وتخریبها  أو سرقة معلومات  فقط وإنما تعدت ذلك حیث ظهرت جرائم 

أصبح هاجسا إن الانتشار الكبیر للجرائم السیبرانیة .أخلاقیة مثل الابتزاز  والتهدید والاختطاف وغیرها

یؤرق المجتمعات، مما دفع بالكثیر من البلدان للتسارع في وضع استراتیجیات بالإضافة لسن تشریعات 

وقوانین لمكافحة هذا النوع من الجرائم، خاصة وأن الكثیر من الجرائم تستهدف بعض الأشخاص ومصالح 

ختراقات الأمنیة لشبكات الدول والشركات والمؤسسات العملاقة من أجل الإطاحة بها من خلال الا

كل هذه المخاطر تتطلب تبني التفكیر والتدبیر الاستراتیجي في التعامل مع هذه الجرائم التي . معلوماتها

نحاول من خلال هذه سانطلاقا من ذلك .الكبیر على استخدام هذه التكنولوجیاتالإقبالاستفحلت نتیجة 

و ،و كذا آلیات مكافحتهاالسیبرانیة على البیئة الرقمیةالجریمة انعكاسات الورقة البحثیة التعرف على 

؟ وما هي البیئة الرقمیةعلىما هي انعكاسات الجریمة السیبرانیة : الإشكالیة التالیةذلك من خلال 

  والتقلیل من آثارها الوخیمة؟مكافحتها الآلیات والاستراتیجیات التي یمكن من خلالها 

  :تساؤلات الدراسة

  ما هي أسباب انتشار الجریمة السیبرانیة في البیئة الرقمیة؟-   عة الجریمة السیبرانیة؟ما هي طبی- 

  الجریمة السیبرانیة في البیئة الرقمیة؟انتشار ما هي الآثار  و الاشكالات التي ترتبت على - 

  ؟ والتقلیل من خطورتهایمكن من خلالها التصدي والاستراتیجیات التي الآلیات ما هي- 

سباب الأتوضیح -.إبراز ماهیة الجریمة السیبرانیة-: یمكن تلخیصها في النقاط التالیة:الدراسةأهداف-

التي تسببها الجریمة اتدالتهدیطبیعیة - . انتشار الجریمة السیبرانیة في البیئة الرقمیةالتي أدت إلى 

محاولة تقدیم -.البیئة الرقمیةإبراز أهم الإشكالات التي تترتب عن الجریمة السیبرانیة في - .السیبرانیة

أهم الآلیات و الاستراتیجیات التي یمكن الاعتماد علیها في التحدي و التصدي للجریمة السیبرانیة و كذا 

  . محاولة تقدیم مجموعة من التوصیات- . التقلیل من آثارها الوخیمة
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ظهرت و انتشرت نتیجة أحد المشكلات الحدیثة و الآنیة التيهذه الدراسة تعالج : أهمیة الداسة

هذه المشكلة التي أصبحت تؤرق الدول الاستخدام الغیر قانوني لمختلف التكنولوجیات الحدیثة للاتصال،

  . و المجتمعات نظرا للآثار الوخیمة التي تنجر عنها خاصة في ظل صعوبة التحكم في البیئة الرقمیة

هذا الموضوع فیتمثل في المنهج الوصفي الذي أما بشأن المنهج المعتمد في معالجة:المنهج و أدواته

من خلال مسح المعلومات ،یفید في التعرف على الظاهرة المدروسة في وضعها الطبیعي الذي تنتمي إلیه

المقابلة مع ذات العلاقة بمكوناتها الأساسیة وما یسودها من علاقات داخلیة وخارجیة، وقد استخدمنا 

الوثائق المكتبیة و كذاللملاحظة  العلمیة و بالإضافةالمجال بعض الباحثین المختصین في هذا 

من أجل الشرح ،مضامین الوثائق والدراسات المتوفرة في هذا المجاللو وصفمسحبالالكترونیة والقیام

والتفسیر للوصول إلى استبصارات جدیدة حول الموضوع لمعرفة كیف انعكست الجریمة الالكترونیة على 

  . مخاطر هذه الجرائموالتقلیل من و ماهي الآلیات التي یمكن الاعتماد علیها لاحتواء البیئة الرقمیة

  :مدخل مفاهیمي- 1

بدایة تعرف الجریمة بأنها تمثل سلوك سیئ متعمد یتسبب في إلحاق ":تعریف الجریمة السیبرانیة-1.1

أو محاولته الضرر بالضحیة أو یعرض الضحیة إلى ضرر محتمل، أو ینتج عنه حصول الجاني 

أما الجریمة السیبرانیة فقد تعددت تسمیات المفكرین والباحثین في ". الحصول على كسب فائدة لا یستحقها

هي الجرائم التي من حیث كیف تعرف وماهذا المجال ولا یوجد إجماع على تعریف الجریمة السیبرانیة

جریمة العصر، الجریمة الالكترونیة، : اتتضمنها الجریمة السیبرانیة وفي أغلب الأحیان فهناك من یسمیه

الحاق الضرر التي ترتكب ضد الأفراد بدافع فهي تمثل مختلف السلوكات.1"استخدام نظم المعلومات

الجرائم السیبرانیة بشكل عام هي جمیع فالمختلفة،باستخدام  الحاسوب وشبكات الاتصالبالطرف الآخر 

یا المعلومات والاتصال دورا أساسي وتتكون الجریمة السیبرانیة من أشكال الجریمة التي تلعب فیها تكنولوج

Kubernanوهو مصطلح مشتق من المصطلح الإغریقيcyberالسیبرانیةcrimeهما الجریمة  :كلمتین

الذي یعني التسییر والقیادة، مع الإشارة إلى ان الجریمة السیبرانیة لم یبث في تعریفها من طرف رجال 

و قد عرفت هیئة ،ثناء ما نصت علیه إجراءات الاتحاد الأوروبي الخاصة بمذكرة التوقیفالقانون باست

أنها جمیع السلوكات الغیر قانونیة التي تستخدم عملیات الكترونیة ": الأمم المتحدة  الجریمة السیبرانیة

  . 2"تستهدف امن النظام المعلوماتي و المعطیات التي یعالجها

لمخالفة للقانون والشریعة والتي ترتكب بواسطة الحاسوب من خلال شبكة الانترنت، إنها جمیع الأفعال ا"- 

وهي تتطلب إلمام خاص بتقنیات ونظم المعلومات سواء لارتكابها أو للتحقیق فیها، ویقصد بها أیضا أي 

اطها نشاط غیر مشروع ناشئ من مكونات الانترنت وتسمى أیضا بالجرائم السیبیریة أو السیبرانیة لارتب

تتمثل في تلك الهجومات التي تستهدف أشخاصا وحتى المؤسسات والإدارات، "كما . 3"بالعالم الافتراضي
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معلومات بنكیة،كلمات مرور للمستحدمین للمواقع (وتسعى للحصول على معلومات خاصة وشخصیة

من عام وقد تطورت وازدادت حدة ابتداء) التجاریة، من أجل استغلالها أو استخدامها أو بیعها

تتمثل في استخدام التقنیات المرتبطة بشبكات "أنهاعرفتكما 4".حیث تحولت إلى ظاهرة مؤرقة2017

المعلومات والاتصالات، التي تعد من الوسائط المستخدمة في هذا النوع من الجرائم، كما تقوم على 

وقد تبین من خلال .5"ياستغلال مصداقیة المستخدمین لسرقة المعلومات واستخدامها بشكل غیر قانون

بالمائة من 5أنه قد استخدمت أقل من الاستبیان الدولي الموجه للبلدان لتحدید معنى الجریمة الالكترونیة

الدول كلمة جرائم إلكترونیة في التشریعات التي استشهدت بها البلدان، وكان الاستخدام الأكثر شیوعا هو 

كلها في الدخول غیر المرخص به لنظام شتركالعالیة والتي تجرائم الكومبیوتر أو الجریمة ذات التقنیة

للقانون والتي یتم ارتكابها المخالفة الجریمة السیبرانیة تتمثل في جمیع الأفعال ف. 6الكومبیوتر والمعلومات

بهدف الحصول على حقوق غیر مشروعة من جهة مع   إلحاق و الانترنتبواسطة التكنولوجیات الحدیثة 

  .هدیدا  للطرف الآخرأو تاضرر 

  :البیئة الرقمیةتعریف-2.1

عرف بأنها مجموعة العناصر البشریة المتفاوتة المهام والاختصاصات والدرجات ت:تعریف البیئة-

  .الوظیفیة والقناعات والكفاءات العلمیة، المتفاعلة فیما بینها وفق منظومة إداریة لإنجاز مهام محددة

بالبیئة التكنولوجیة وهي عبارة عن البعد الإنساني للتطبیقات "أیضا تعرف:تعریف البیئة الرقمیة-

وقناعته ومدى تقبله للتغیرات التكنولوجیة الإنسانالتكنولوجیة المختلفة في المؤسسات، فضلا عن تفاعل 

في جمیع ت الحدیثةلتكنولوجیالفالبیئة الرقمیة تعكس ذلك الانتشار والاستخدام الكبیر . 7"الجدیدة

وهذا یؤذي لظهور بیئة افتراضیة یتفاعل فیها الأفراد والدول الكترونیا بعیدا عن الحواجز جالاتالم

  .لهذه التكنولوجیاتالإنسانفهي ولیدة استخدام الجغرافیة والزمنیة  

  :في البیئة الرقمیةمقاربة نظریة للجریمة السیبرانیة- 2

البیئة الرقمیة بخصائص تختلف عن الجریمة تتمیز الجریمة في :خصائص الجریمة السیبرانیة-1.2

  :من اهمها نذكرالعادیة بسبب خصائص أطراف الجریمة السیبرانیة وطبیعة البیئة التي تحدث فیها،

إنها جرائم لا تعترف بالحدود الجغرافیة باعتبارها تنفذ عبر الشبكة المعلوماتیة، مما : جرائم عابرة للدول-

  .لمواجهتها مثل جرائم غسیل الأموال والمخدرات وغیرهایتطلب تحدیات قانونیة وسیاسة

یستخدم فیها الجاني وسائل معقدة وسریعة في كثیر من الأحیان قد لا تستغرق : جرائم صعبة الإثبات-

أكثر من ثواني، بالإضافة لسهولة محو الدلیل والتلاعب والاهم هو عدم تقبل القضاء في الكثیر من الدول 

  .یة التي تتكون من دوائر وحقول مغناطیسیة ونبضات كهربائیة غیر ملموسة بالحواسالتقنیة المعلومات
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توفر لانهاإن سرعة تنفیذها دون التواجد في مسرح الجریمة تجعلها مغریة : جرائم مغریة للمرتكبین-

.8هلةفهي جرائم ناعمة وعند توفر التقنیة اللازمة تصبح س: جرائم سهلة الارتكاب- .مبالغ مالیة ضخمة

مرتكب الجریمة یتمیز بالذكاء والدهاء وذو مهارات علیة ودرایة في استخدام الأجهزة كما یتمیز 

یتم اكتشافها و إمكانیة تبادل الخبرات الإجرامیة بین الهاركز من خلال المواقع والمنتدیات، مع الالكترونیة

  .لأدلةبعد وقت طویل من ارتكابها مع صعوبة التوصل للجاني في ظل غیاب ا

  :یمكن توضیح أهدافها في النقاط التالیة: أهداف الجریمة السیبرانیة-2.2

.الانترنتالوصول إلى المعلومات بشكل غیر قانوني كسرقة المعلومات وتعطیلها أو تخریبها وذلك عبر - 

غییر الحصول على عناوین ت-. الوصول إلى الأجهزة الخادمة الموفرة للمعلومات وتعطیلها أو تخریبها- 

الوصول إلى الأشخاص أو الجهات المستخدمة - .مواقع الانترنت بهدف تخریب المؤسسات العامة

الاستفادة من تقنیة المعلومات من أجل كسب مادي أو معنوي أو - .للتكنولوجیا بغرض التهدید أو الابتزاز

ستخدام التكنولوجیا في ا- .سیاسي كعملیات تزویر بطاقات الائتمان وعملیات اختراق المواقع الالكترونیة

یتضح مما سبق أن الجریمة السیبرانیة ذات أهداف غیر مشروعة . 9دعم الإرهاب والأفكار المتطرفة

تمارس ضغوطات لإلحاق الضرر بالطرف الآخر من خلال التهدید و الابتزازه أو السرقة المعلوماتیة أو 

. على البیئة الرقمیةتخریب نظم المعلومات  لتحقیق مكاسب خاصة مما ینعكس سلبا 

  : تعددت أنواعها وأشكالها لعل من أبرزها یمكن ذكر:أنواع الجرائم السیبرانیة-3.2

السرقة الالكترونیة : تسبب أضرار مادیة على المستهدف من عملیة النصب من بینها: الجریمة المادیة-أ

اثلة جدا لموقع أحد البنوك كالاستیلاء على ماكینات الصرف الآلي والبنوك، إنشاء صفحة انترنت مم

الكبرى، الرسائل البریدیة الواردة من مصادر مجهولة بخصوص طلب المساهمة في تحریر الأموال من 

  .الخارج مع الوعد بنسبة من المبلغ

من خلال استیلاء المجرم على الحقوق الفكریة ونسبتها له بدون موافقة الضحیة تتم :الجریمة الثقافیة- ب

رمجیات من خلال نسخ لبرامج إحدى الشركات العالمیة على أسطوانات وبیعها للناس قرصنة البمثل

  .التعدي على القنوات الفضائیة بالإضافة لجریمة نسخ المؤلفات العلمیة والأدبیةوكذابسعر أقل،

مثلما تستخدمه المجموعات الإرهابیة  من اتصالات وبث أخبار :الجریمة السیاسیة الاقتصادیة-ج

، وتحویل بعض الأموال مع الاستیلاء على المواقع الحساسة وسرقة المعلومات وامتلاك القدرة مغلوطة

على نشر الفیروسات ونشر الأفكار الخاطئة بین الشباب كالإرهاب والإدمان لا فساد الدولة لأسباب 

ذه بشكل عام كانت ه. 10تشمل الابتزاز والتغریر والاستدراج:الجریمة الجنسیة-د. سیاسیة و اقتصادیة

أهم أنواع الجرائم التي انتشرت بشكل كبیر في البیئة الرقمیة التي كانت نتیجة انتشار التطبیقات 
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التكنولوجیة المختلفة بالإضافة للبعد الإنساني، فتفاعل الإنسان مع هذه الآلیات الجدیدة أوجد مشكلات 

كبیر والإقبال الكبیر على استخدام وجرائم لم تكن معروفة من قبل مع الإشارة إلى أن الانتشار ال

التكنولوجیات الحدیثة بشكل عام و الانترنت بشكل خاص أدى لبروز مظاهر تمیز البیئة الرقمیة تختلف 

التحدیات الفكریة والاجتماعیة والإعلامیة والسیاسیة - :  باختلاف ردود الأفعال في هذا  المجال منها

  .جتمعات تعیش في بیئة اجتماعیة وظیفیة معقدةوالاقتصادیة، لان التكنولوجیا جعلت الم

هناك انبهار شدید وتحمس واندفاع نحو هذا النوع من - .التناقضات والتعقیدات الإیجابیة والسلبیة معا- 

التكنولوجیا من جانب البعض، یقابلها مقاومة شدیدة مستمرة أو متقطعة من جانب آخر، كما هناك 

ة مشوبة بالحذر من جانب، یقابله تخوف وتردد من الجانب إعجاب شدید أو متوسط أو حتى قناع

إن الفضاء Wallو یرى وول . هذا بشكل عام ما یمیز البیئة الرقمیة وكذا الجریمة السیبرانیة. 11الآخر

الرقمي قد خلق فرصا جدیدة لارتكاب الجرائم من خلال خصائص فریدة تمیز بها هذا الفضاء الرقمي 

التي تمكن الجناة على تجاوز الحدود الجغرافیة التلقیدیة : العولمة-: نذكرأهمهایة من مقارنة بالبیئة الواقع

مكنت الجناة من إذلال ضحایاهم عن بعد دون التنقل والتواجد في : الإجمالیة والشمولیة- . حتى الزمنیة

- . حدودالتي ولدت فرصا جدیدة لتكوین الضحایا عبر الدول دون : شبكات التوزیع-.مسرح الجریمة

فالبیئة الرقمیة وخصائصها . 12والتي خلقت فرصا جدیدة للجاني لارتكاب سرقة الهویة:مسارات البیانات

ساهمت في نمو الجریمة السیبرانیة سواء كانت تهدیدا أو تخریبا، مع توفر الأمن و الفرار نتیجة غیاب 

  .     مة أكثر أمنا مقارنة بالجریمة التقلیدیةفهذه الجری. الأثر و صعوبة المتابعة في ظل غیاب الرقابة الأمنیة

  :یمكن أن نلخص أسباب انتشارها في النقاط التالیة:أسباب انتشار الجریمة السیبرانیة-4.2

بهدف الحصول على معلومات و سبر أغوار هذه التقنیة المتسارعة التطور، ویفضل : الرغبة في التعلم-

حتى یتمكنوا من الاستمرار في التواجد داخل الأنظمة و تعلم أكثر هؤلاء البقاء مجهولین أكبر وقت ممكن 

  .   كیفیة اختراق المواقع الممنوعة و التقنیات الأمنیة الحاسوبیة

  . زمن قیاسيفيفي تحقیق مكاسب مادیةالرغبةتتمثل في":الربح و كسب المال"الدوافع المادیة -

  إن اختراق الأنظمة الالكترونیة و : معلوماتي وإثبات الذاتالمتعة والتحدي والرغبة في قهر النظام ال-

كسر الحواجز الأمنیة المحیطة بهذه الأنظمة قد یشكل متعة و تسلیة كبیرة لمرتكبیها تغطي أوقات الفراغ 

الرغبة في الانتقام - : بالإضافة لعوامل أخرى مثل. 13لإظهار تفوقهم  والشعور بالقوة وجنون العظمة...

.  مثلا أو من رب العمل أو من مؤسسة أو حتى من بعض الأنظمة السیاسیة في بعض الدولمن شخص

عوامل اجتماعیة أسریة تتعلق بطبیعة الحیاة الاجتماعیة - . افتقاد ثقافة التعامل الآمن مع شبكة الانترنت- 

من العزلة و أدى المعاصرة التي نتج عنها الكثیر من المشاكل التي أثرت على العلاقات الأسریة و زاد 

عدم الاهتمام بتطبیق إجراءات التأمین والحمایة الخاصة لجهاز - .  لغیاب المشاعر و الأحاسیس الأسریة

  .بیئة لأخرىمن بالإضافة للكثیر من الأسباب الأخرى التي تختلف .14الحاسوب
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من ة في الكثیرتسببت  الجریمة السیبرانی:على البیئة الرقمیةانعكاسات الجریمة السیبرانیة- 3

المشكلات أو التهدیدات في البیئة الرقمیة التي بات من الصعب حصرها أو إیجاد استراتیجیات محكمة 

ویقصد بالتهدیدات في هذا . "لمواجهتها  خاصة مع تنوع أشكالها ومصادرها  وتطورها المتسارع والمستمر

وهي الآليالحاسوبنیة كالانترنت وأجهزة المجال تلك الهجمات التي تتم باستخدام آلیات وشبكات إلكترو 

تهدف لإلحاق الضرر  بأجهزة أو شبكات أو حتى معلومات، وهي هجمات لا تستهدف الأفراد بصورة 

مباشرة وإنما التأثیر في الفضاء الالكتروني على الشبكات والأجهزة التي یستخدمها الأفراد وتعتمد علیها 

  : نوضح انعكاسات وتهدیدات الجریمة من خلال ما یليوس15،الدول مما یؤثر على أمن الدول

إن الانتشار الكبیر للتكنولوجیات الجدیدة على نطاق العالم أدى : تهدیدات الجریمة السیبرانیة-1.3

لظهور أشكال من الجرائم المتصلة بالحواسیب والتي تشكل خطرا على سریة النظم الحاسوبیة أو سلامتها 

ك لیشكل خطرا على أمن البنى الأساسیة لأنظمة الدول لذا تحرص معظم الدول أو توافرها، بل یتعدى ذل

في العالم على النهوض بتكنولوجیا المعلومات والاتصالات حتى تتخطى المشكلات والتهدیدات التي 

وتنقسم هذه الهجمات إلى هجمات تكنولوجیة من خلال تركیب . "تحیط بهذا الاستخدام في البیئة الرقمیة

التجسس وتثبیت برامج القراصنة وسرقة المعلومات وتدمیر المواقع والحرمان من الخدمة، بالإضافة برامج 

إلى هجمات هادفة تتم من خلال جمع المعلومات وفحص الشبكة لمعرفة النقائص مع استخدام الهندسة 

لعل .16ستهدفةالاجتماعیة بالتركیز على الإنسان عوض التقنیة للوصول إلى المعلومات حول الهیئة الم

  :من أهم التهدیدات التي تسببها الجریمة السیبرانیة یمكن ذكر ما یلي

  :تستهدف فرد أو مجموعة من الأفراد وتتمثل في: الجرائم التي تستهدف الأفراد والهیئات-1.1.3

یسمیها بعض المختصین في أمن المعلومات بجریمة الألفیة : انتحال الشخصیة أو سرقة الهویة-أ

دة، نظرا لخطورتها وسرعة انتشار ارتكابها خاصة في الأوساط التجاریة والمصرفیة تستهدف هذه الجدی

الاستفادة من مكانة صاحبها أو إخفاء هویة شخصیة المجرم ،الجریمة من وراء انتحال هویة الضحیة

ولیة إلى ونظرا لخطورتها اتجهت الكثیر من المعاملات على الشبكة الد. لتسهیل ارتكاب جرائم أخرى

  .الجرائمالتضییق على مرتكب هذهالاعتماد على وسائل أكثر أمنا لتوثیق الهویة كالتوقیع الرقمي من أجل 

من خلال قیام الجاني بنشر معلومات قد تكون سریة أو مضللة أو : التشهیر وتشویه السمعة- ب

إنشاء موقع على مثل سره، مغلوطة عن المجني علیه، الذي یمكن أن یكون فردا أو مؤسسة أو مجتمعا بأ

. الشبكة یتضمن المعلومات المطلوب نشرها وإرسالها عبر القوائم البریدیة إلى أعداد كبیرة من المستخدمین

  .17وهي جریمة تؤثر على العلاقات الإنسانیة بشكل عام:التغریر والاستدراج- ت

ئم السطو على أرقام البطاقات حیث تشمل جرا: الجرائم المالیة والاقتصادیة أو جرائم الاحتیال- ث

ظهرت مع انتشار مفهوم التجارة الالكترونیة وأصبح لصوص و قدالائتمانیة والتزویر وغسیل الأموال،
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البطاقات یستطیعون سرقة مئات الآلاف من بطاقات الائتمان من خلال شبكة الانترنت، بالإضافة لجرائم 

  . 18غیر المشروعةالأموالریع أعمالها في غسیل وتسیعغسیل الأموال التي تستخدم الانترنت لتوس

  .وتشمل وسائل تخویف وتهدید أو ملاحقة، قصد محاولة التحكم في الضحیة: المضایقة والملاحقة-ج

تعني حقوق التألیف والنشر الالكتروني وتمثل شكل مهم من الحمایة التي : حقوق الملكیة الفكریة-ح

الجهات المسؤولة عن الإنتاج الفكري، لكن نظم المعلومات المعاصرة  تكفلها الأنظمة والقوانین للأشخاص و 

من دون ترخیص رسمي صادر عن إنتاجهاجعلت من السهل جدا تجاوز حقوق الملكیة الفكریة وإعادة 

والتجسس ةبالإضافة للعدید من الجرائم الأخرى مثل الشغب والبرنامج الخبیث. 19أصحابها الأصلیین

  .لاقیة التي انتشرت بشكل كبیر عبر مختلف دول العالموالجرائم الغیر أخ

  :تنقسم هذه الجرائم إلى نوعین:جرائم تهدد نظم المعلوماتیة-2.1.3

یتم من خلال الاعتداء على المكونات المادیة : جرائم تقع على المكونات المادیة للنظام المعلوماتي-

  .رها أو بحرقها وغیر ذلك من الأفعال المجرمةللنظام المعلوماتي ویتحقق ذلك بإتلاف الأجهزة وتدمی

من خلال الاعتداء على المعلومات بكل : وقوع الجریمة على المكونات المعنویة للنظام المعلوماتي-

بشكل عام هذه الجرائم .20صورها حیث یتم سرقتها أو إتلافها والعبث بها وهذه تعد أخطر أنواع الجرائم

في أغلب الحالات في بیئة المعالجة الآلیة للبیانات، حیث تكون المعلومات جدیدة ترتبط بالتكنولوجیا تقع 

  :محل الاعتداء عبارة عن نبضات إلكترونیة، وتتنوع خطورة تهدیدات هذه الجرائم من نوع لآخر من أهمها

قللداء الشبكة وتآم عبر الشبكة الدولیة للمعلومات وبإمكانها أن تسبب تباطؤ تت: الهجمات الشبكیة-أ

  .فاعلیة عمل البرید الالكتروني والخدمات الالكترونیة الأخرى وتسبب أضرار بملایین الدولارات

وهي أكثر الجرائم انتشارا وتأثیرا والفیروس الالكتروني عبارة عن برنامج : "صناعة ونشر الفیروسات- ب

التراسل ( بكةغیر مرغوب فیه من طرف المستعملین یحشر خلسة ضمن المعلومات المتبادلة عبر الش

وینفذ هذا البرنامج بدون إرادة المستفید ) القرص المرن عادة(أو على حوامل مغناطیسیة ) الالكتروني مثلا

لفسخ أو تغییر أو سرقة المعلومات المخزنة على جهاز الحاسب، وتتسبب الفیروسات في أضرار وخیمة 

ترجع خطورة الجریمة.21"ظام التشغیلفتؤدي إلى تعطیل الشبكة أو الحاسب خاصة عندما یتم مهاجمة ن

غالبا ما تكون تلك : استنادها إلى تقنیات متقدمة ومتطورة-:السیبرانیة إلى ثلاث عناصر أساسیة

التقنیات حكرا على دول معدودة وشركات كبرى تتحكم في هذه التكنولوجیات، خاصة وأن كثیرا من تلك 

  .مصدرا لتهدیدات إضافیةالتقنیات سریة وغیر متاحة للتصدیر مما یجعلها

إن عملیة نشر الفیروسات الخبیثة أو شن هجمات لإعاقة الخدمات وغیرها : سرعة وسهولة انتشارها-

    .بر الحدود من أي مكان و بأرخص التكالیفعوسهولة تامةمن الأخطار السیبرانیة یحدث بسرعة فائقة



    حكیمة جاب االله                              دراسة في آلیات واستراتیجیات مكافحتها: انعكاسات الجریمة السیبرانیة على البیئة الرقمیة

657

مباشر على البنى التحتیة وما قد یتبعه من یكون التأثیر بشكل مباشر أو غیر: اتساع نطاق تأثیرها-

  22.والتأثیر یمكن أن یكون خاص أو عام بصورة مفاجئة وفي وقت قصیر وعن بعد،أضرار أو خسائر

  :من أهم الجرائم التي تهدد أمن الدولة یمكن ذكر:جرائم تهدد أمن الدولة-3.1.3

تطرفة الطبیعة الاتصالیة للانترنت من حیث استغلت الكثیر من الجماعات الم: الجماعات الإرهابیة-أ

  .أجل بث معتقداتها وأفكارها، بل یتعدى الأمر إلى ممارسات تهدد أمن الدولة المعتدي علیها

حیث استغلت عصابات الجریمة المنظمة الإمكانیات المتاحة في وسائل الاتصال :الجریمة المنظمة- ب

  .جرامیة وتنفیذ العملیات الإجرامیة بیسر وسهولةوالانترنیت في تخطیط وتمریر وتوجیه المخططات الإ

یعتبر الأمن الفكري من أخطر الجرائم المرتكبة عبر الانترنت، حیث : الجرائم الماسة بالأمن الفكري- ت

  .توفر فرصا للتأثیر على معتقدات وتقالید مجتمعات بأكملها مما یجعلها عرضة لطمس الهویة المحلیة

أعمال الجوسسة على الأشخاص والدول أو مختلف المنظمات سهلت:جریمة التجسس الالكتروني- ث

  .23التجسس الاقتصاديوالتجسس العسكري، التجسس السیاسيمثللیة الجوسسةمعلى القیام بع

  :یمكن ان نلخصها في النقاط التالیة: آلیات الجریمة السیبرانیة-2.3

یستهدف إیقاف قدرة الهدف على تقدیم یتمثل في ذلك الهجوم الذي: الحرمان من الخدمة"-1.2.3

الخدمات المعتادة أو المفترض تقدیمها، عن طریق إغراق الحاسب الآلي المقدم للخدمة بكم كبیر من 

الأوامر تؤدي إلى توقفه عن العمل، أو الحد بصورة طبیعیة نتیجة لهذا الكم من الأوامر وقد ینتج عن ذلك 

ولقد شهدت الساحة . نع شخص معین من الوصول إلى الخدمةأیضا إیقاف الاتصال بین جهازین أو م

  .والتي نتج عنها إیقاف عدد من المواقع2000الدولیة أكبر موجة من هجمات الحرمان من الخدمة عام 

لحاق الضرر بأجهزة الحاسب الآلي ونظم المعلومات ومن بین لإتستخدم : البرامج الخبیثة-2.2.3

دان الملفات من الذاكرة الخاصة بجهاز الحاسوب أو ملأ الذاكرة بالنفایات فق: الأضرار التي تنتج عن ذلك

  :أو بطء تشغیل الجهاز وبطأ عملیة تبادل المعلومات أو إتلافها جزئیا من أهم آلیاتها

وهو برنامج قادر على تجدید نفسه وإن كان غیر قائم بذاته، بمعنى أنه لابد أن یتم إلحاقه : الفیروسات-

  .ملف آخر حتى ینتقل ولا یشتغل الفیروس إلا بفتح البرنامج المصابببرنامج أو

هي برامج قادرة على إعادة إنتاج نفسها بنفسها بمعنى لا تحتاج الى برامج أو ملفات لیتم : الدیدان-

إلحاقها حیث تقوم بتفعیل نفسها تلقائیا، ویقوم هذا البرنامج باستغلال أي فجوة في نظم التشغیل كي ینتقل 

ن حاسب لآخر أو من شبكة لأخرى عبر المواصلات التي تربط بینهما، وتتكاثر أثناء عملیة الانتقال م

  . 24والبرامجفعلي للملفات لبإنتاج نسخ منها وتعمل على تقلیل خفض كفاءة الشبكة أو التخریب ا
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الضرر بالجهاز هي برامج تبدو كما لو كانت آمنة ولكن بمجرد تحمیلها  تقوم بإلحاق : حصان طراودة-

  .   المستهدف، وكثیرا ما تستخدم في التجسس الالكتروني لأنها تستخدم كلمة السر التي تم الاستلاء علیها

تقوم بنقل معلومات من جهاز المستخدم إلى مكان آخر دون علمه، عبر مراقبة الكتابة برامج التجسس-

لشخصیة عنه بهدف سرقة المعلومات أو التجسس أو المواقع الإلكترونیة التي یزورها وتجمیع المعلومات ا

إرسال معلومات عنه وعن المواقع الالكترونیة التي تقوم بمراقبة الهدف و: المراقبة-. لأغراض تجاریة

  .25من خلال استخدام براج التجسس: سرقة كلمة السر والتصید- .یدخل علیها

یمیز الجرائم السیبرانیة أنها تحدث في لعل ما:الإشكالات المترتبة عن الجریمة السیبرانیة-3.3

الفضاء الرقمي مما یخلق صعوبة في ضبط المجرم وإخضاعه للعقاب، خاصة وأنها جرائم تتجاوز الحدود 

  : وتختلف الرؤى بشأنها من بلد لآخر ولعل من أهم المشكلات التي تترتب عنها یمكن ذكر

لجرائم ویتم فیها التخریب بمحو الملفات أو وتعد من أخطر ا:تخریب المعلومات وإساءة استخدامها-

وسائل التدمیر أن یقوم المجرم بتشفیر هذه المعلومات أهمتدمیر الوسائط التي تحتویها، ولعل من 

ود بها كما تتضمن جرائم إساءة استخدام المعلومات والمقص. والاحتفاظ بمفتاح الشفرة وعدم الكشف عنه

الأذى الذي یتم تحقیقه باستخدام هذه المعلومات مثل عدم تمكین المستفید من الوصول إلیها أو كشفها أو 

26.استغلالها في إلحاق الضرر بمصالح صاحب المعلومات

بشكل مقصود هابإدخال بیانات مغلوطة إلى قواعد البیانات أو القیام بتعدیل: تزویر وتزییف البیانات-

بعض البرامج المساعدة الجاهزة المصممة خصیصا لتعدیل البیانات في أماكنها بالإضافة باستخدام

  .27ت التجاریةلتزییف الوثائق ووضع وثائق مقلدة مثل الشیكات المصرفیة والسندات وكذا تزویر العلاما

لبیانات أو جمع البیانات وتخزینها على نحو غیر مشروع مع إساءة استعمال ایتم ب: انتهاك الخصوصیة-

  28.وكذا الاعتداء على سریة الاتصالات والمراسلاتلها المعلومات الاسمیة والإفشاء غیر المشروع 

لقد أصبحت المعلومة تمثل سلاح جدید في حیاة الشعوب ومختلف مؤسسات : التجسس المعلوماتي-

ناعیة والعسكریة، فالحریة أهمیة الموارد الطبیعیة كمصدر للقوة الاقتصادیة والصتجاوز و تإدارة الدولة 

مع ،المتاحة في البیئة الرقمیة تتیح إمكانیة الوصول للمعلومات السریة التي قد تخفیها الهیئات والدول

الإشارة إلى أن التجسس المعلوماتي أصبح یشمل جمیع مجالات الحیاة الصناعیة والعسكریة والاقتصادیة 

ن أن تكون مجالا للتجسس المعلوماتي نجد المعلومة أبرز المعلومات التي یمكمن ولعل ،والأمنیة

العسكریة التي تمثل أسرار الدولة الحربیة والتي تتعلق بالجانب الاستراتیجي والأمني وهي معلومات سریة، 

    29.الأمن القومي للدولةما یهددلكن استخدام نظم المعلومات ساعد المخترقین في الوصول إلیها م

حیث یستغل القراصنة نقاط الضعف المتوافرة في الجوانب الأمنیة لمواقع الشبكة، :القرصنة والاختراق-

لیحصلوا على فرص للدخول إلى البیانات الخاصة بالمواقع من خلال استخدام برمجیات متنوعة لتحقیق 
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السرقة والتخریب عن طریق نقل أو مسح ملفات وبرامج أو إضافة برامج مثل أغراض غیر مشروعة 

  .بالإضافة للكثیر من المشكلات الأخرى التي تهدد الأمن السیبراني. 30أخرى

  .الجریمة السیبرانیة في البیئة الرقمیةمكافحةآلیات واستراتیجیات - 4

المواجهة الفاعلة للهجمات السیبرانیة تستلزم التعاون والتنسیق على المستوى الدولي وكذا على ان 

الكشف عن التهدیدات الأمنیة المختلفة والتفاعل و ن الالكتروني المستوى الإقلیمي والوطني،لتحقیق الأم

  :والتصدي لمثل هذه الأضرار یتطلب العمل في اتجاهین.معها والتخفیف من الآثار السلبیة المحتملة

في یكون بشكل داخلي حیث تقوم الدول المختلفة بسن القوانین الملائمة لمكافحتها: الاتجاه الأول-

، و تعد السوید أول دولة أصدرت قانونا خاصا بالجرائم المعلوماتیة حیث صدر 31الممختلف بلدان الع

والذي عالج قضایا الاحتیال عن طریق الحاسب الآلي، كما أدركت 1973قانون البیانات السویدي عام 

الولایات المتحدة أهمیة الموضوع حیث أصدرت أول تشریع على المستوى الفیدرالي خاص بجرائم 

وقد خضع للتعدیل 1984، ثم صدر قانون غش الحاسوب و إساءة استخدامه عام 1977ب عام الحاسو 

، كما تم وضع مشروع القانون الأمریكي لجرائم الكومبیوتر و الانترنت عام 1994و عام 1986عام 

كما اهتمت بریطانیا بالموضوع و اقرت قانون مكافحة التزویر و . بالإضافة إلى قوانین أخرى1998

أما في الوطن العربي . 199032ثم سنت قانون إساءة استخدام الحاسوب لعام 1981تزییف عام ال

فتعتبر الإمارات العربیة المتحدة من الدول الأولى التي أولت الموضوع عنایة خاصة حیث أصدرت 

عة من الخاص بمكافحة الجرائم الالكترونیة، كما أصدرت تونس مجمو 2006عام 2القانون الاتحادي رقم

المتعلق بتنظیم مجال السلامة 2014لعام 5التشریعات المتعلقة بالأمان السیبراني منها القانون رقم

1999لعام 89المعلوماتیة وضبط القواعد العامة لحمایة النظم المعلوماتیة، بالإضافة للقانون رقم 

بالجرائم المعلوماتیة بالإضافة المتعلق بتنقیح و إتمام بعض أحكام المجلة الجنائیة و إضافة فصل خاص 

  .33المتعلق بحمایة المعطیات الشخصیة2004لعام 63للقانون الأساسي رقم 

نوفمبر 10المؤرخ في 15- 04القانون رقم باصدار المشرع الجزائريالجزائر فقد قامفي أما 

مكرر لسابعحیث تضمن في القسم ا،المتضمن قانون العقوبات156- 66المعدل والمتمم للأمر2004

مكرر الى المادة 394من المادة (ثمان موادالخاص بالمساس بأنظمة المعالجة الآلیة للمعطیات 

و بغرامة )1(إلى سنة )3(یعاقب بالحبس من ثلاثة أشهر "مكررعلى394إذ نصت المادة )7مكرر 394

ن مجزء أو ق الغش في كل یدج كل من یدخل أو یبقى عن طر 100.000إلى دج50.000من 

تضاعف العقوبة إذا ترتب على ذلك حذف أو تغییر . لمعالجة الآلیة للمعطیات أو یحاول ذلكلمنظومة 

المذكورة أعلاه تخریب نظام اشتغال المنظومة تكون العقوبة الأفعالوإذا ترتب على .لمعطیات المنظومة

تؤكدكما ."34دج150.000إلى50.000و الغرامة من دج) 2(سنتینإلىأشهر ) 6(الحبس من ستة
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بالإضافة .وطبیعة العقوبة التي تطبق علیهالتي یعاقب علیها الجاني الأفعالمختلف على بقیة المواد 

والمتضمن القواعد الخاصة بالوقایة من الجرائم 2009أوت عام 5المؤرخ في 04- 09للقانون رقم

ة من التدابیر الوقائیة التي یمكن المتصلة بتكنولوجیا الإعلام والاتصال و مكافحتها الذي تضمن مجموع

الأخذ بها من طرف مصالح معینة لتفادي وقوع جرائم معلوماتیة أو الكشف عنها وعن مرتكبیها في وقت 

مبكر، مثل مراقبة الاتصالات الالكترونیة و الالتزام بالتعاون مع مصالح الأمن و المكلف بالتحقیق 

یونیو 10في مؤرخ 07-18قانون رقم لبیئة الرقمیة نجد ایضامن اهم القوانین التي فرضتها ا.35القضائي

بهدف 36معالجة المعطیات ذات الطابع الشخصيفي مجال الطبیعیینالأشخاص تعلق بحمایة ی2018

خاصة مع توفر وسائل التسجیل والتخزین ،كرامتهمو همحقوقوالحفاظ على للأفراد الحیاة الخاصة حمایة

.جرائم في هذا المجالتجاوزات و توفر قواعد عقابیة لأي مما یستدعي ة آلیةوالاسترجاع التي تتم بطریق

حیث 37یتعلق بالتجارة الالكترونیة2018ماي 10في مؤرخ 05- 18كما أصدرت الجزائر القانون رقم 

للسلع و المتعلقة بالتجارة الالكترونیةط و و الشر یحدد هذا القانون القواعد العامة ،مادة50تضمن 

القائمة على الاتصال ة المحلیة و الخارجیةفات من أجل تأطیر مختلف المعاملات التجاریة المختلالخدم

یحدد القواعد المتعلقة بالتوقیع 2015فبرایر 1مؤرخ في 04- 15قانون رقم بالاضافة ل.الالكتروني

التحقق منه، و كذا ء التوقیع الالكتروني الموصوف و و وآلیات إنشامبرزا ماهیة والتصدیق الالكترونیین

عدم في حالة الجزائیة في الباب الرابع للعقوبات الإشارةمع مختلف سلطات التصدیق الكتروني دور 

بعد أن أصبحت مختلف المعاملات تتم إلكترونیا مما یستدعي ضبط ،38قواعد التصدیق الالكترونياحترام 

أن "لطفي لمین . جال الأستاذ بو یعتبر في هذا الم.مسؤولیة كل طرف في حالة حدوث تجاوزات

الجزائر أثبتت جدارتها في التعاطي مع الأشكال الجدیدة من الإجرام و قد سبق لها أن صدرت تجربتها في 

مكافحة البعض منها كما هو الشأن بالنسبة للظاهرة الارهابیة وقد أضفى ذلك على الجزائر مكانة جعلتها 

ب، وكذلك الشأن بالنسبة للجریمة الالكترونیة التي أدت مدرسة یحتذى بها في مجال مكافحة الإرها

بالجزائر إلى إعادة النظر في ترسانتها القانونیة وهندسة میكانیزمات وآلیات تسهر على تنفیذها هیئات 

وطنیة مخولة قانونا، بما یمكن من مواجهة التحدیات والتهدیدات التي تتربص بالأمن القومي مع توظیف 

كما یعتبر الأستاذ .39"في هذا الشأن لا سیما الهندسة الاجتماعیة والذكاء الاصطناعيتكنولوجیا حدیثة 

ان المشكل في الجریمة السیبرانیة أنها ترتبط بالتطور التكنولوجي لذلك فان ظهور الجرائم "أحمد عظیمي 

قذف مثلا عبر یسبق وجود نصوص تشریعیة تمنعها و تمنح القاضي الأداة القانونیة لمعالجتها، فجریمة ال

الفضاء الالكتروني لم تكن مقننة قبل الانتشار الواسع الذي عرفته المنصة الاجتماعیة الفیسبوك، لذلك 

یمكن القول ان ما هو متوفر من قوانین لحد الآن یعتبر كافیا للتعامل مع الجریمة السیبرانیة بالوسائل 

أن في العالم كله أن ینتظر انتشار تكنولوجیات المتاحة الآن، غیر انه على المشرع الجزائري كما هو الش

جدیدة وظهور ممارسات غیر شرعیة لیقنن كیفیة التعامل معها، مع الإشارة إلى أن البلدان الكبرى تملك 

مراكز بحث تتابع كل ما یحدث في المجتمع مع محاولة استباق نتائج كل جدید مؤثر على المجتمع أو 
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یتضح مما سبق أن هناك عنایة بسن .40"فر على مثل هذه المراكز عندناالدولة بصفة عامة بینما لا نتو 

مجموعة من القوانین الخاصة بالجریمة السیبرانیة مع الإشارة إلى أنها جاءت موزعة بین عدة قوانین مثل 

قوانین العقوبات، قوانین تكنولوجیا المعلومات وقوانین أخرى،مع ذلك فان تأطیر الجریمة السیبرانیة من 

لناحیة القانونیة یبقى من المواضیع الشائكة نظرا للتطور التكنولوجي السریع و صعوبة مسایرة مستجدات ا

  .  هذه الجرائم

یكون ذات بعد دولي من خلال عقد اتفاقیات دولیة، حتى لا یستفید مجرمو المعلوماتیة : الاتجاه الثاني-

ت الدولیة التي تتصدى لحمایة المجتمع الدولي من عجز التشریعات الداخلیة من ناحیة، وغیاب الاتفاقیا

مع الإشارة إلى أن الدول الكبرى هي الأكثر اهتماما بالأمن الالكتروني . 41من نتاج وآثار هذه الجرائم

نتیجة لامتلاكها لقدرات تكنولوجیة هائلة وكذا اعتمادها بشكل كبیر على أنظمة المعلومات في إدارة شؤون 

اهتمامها بهذه القضایا یأتي في إطار استراتیجیات وسیاسات واستخدام الفضاء ولذا نجد أن ،الدولة

الالكتروني كمجال لإدارة التفاعلات الدولیة، في حین یظل اهتمام دول الجنوب بقضایا الأمن الالكتروني 

ي الأمن المعلوماتإن"42.محدودا ومقصورا فقط على محاولة التصدي للتهدیدات الأمنیة المرتبطة به

یمكن أن یلعب دورا هاما في تطویر تكنولوجیا المعلومات و خدماتها المختلفة عبر الخط، و جمیع دول 

العالم الیوم في حاجة لتقویة أمنها المعلوماتي وحمایة الهیئات الأساسیة القائمة على المعلومات، و تحقیق 

  . 43"یات قائمة على مقاربة شاملةذلك یتطلب تعاون محلي و دولي مع الهیئات المعنیة في ضبط استراتیج

من أهم صور التعاون الدولي في هذا المجال یمكن ذكر إستراتیجیة بلدان : الاتفاقیات الدولیة-1.4

وتطویر طرق تحدید هجمات سیبرانیةمحاربة الجریمة الفي وهي استراتیجیة رائدة 1997سنة 8مجموعة

المشكل الكبیر أمام تحقیق إستراتیجیة دولیة مثل الكومبیوتر والمتسللین ومساعدة بعضهم البعض، و 

إستراتیجیة الدول الثمانیة الكبرى هو افتقاد بعض الدول للخبرة في مجال التكنولوجیا و غیاب تشریع 

یمكن ذكر أیضا اتفاقیة . 44خاص بهذا المجال، مما یمثل عقبة في مجال التعاون الدولي في هذا المجال

حیث أكد مجلس أوروبا والدول 2004ودخلت حیز التنفیذ في عام 2001نوفمبر 23بودابیست في 

الأخرى الموقعة على هذه الاتفاقیة بالتغیرات العمیقة أدت لظهور فضاء جدید یسمى بالفضاء المعلوماتي 

الذي یستخدم لأغراض شرعیة، ولكن یمكن أن یستخدم  هذا الفضاء في ارتكاب أعمال إجرامیة، مما 

التطور بقوانین جنائیة تسایر تطور هذه التكنولوجیات واستخداماتها في البیئة یتطلب مواكبة هذا

كما تناولت الاتفاقیة الإرهاب الالكتروني  وعملیات التزویر لبطاقات الائتمان كما تحدد أفضل .45الرقمیة

بتها، وقد الطرق الواجب إتباعها في جرائم الانترنت التي تعهدت الدول الموقعة بالتعاون من أجل محار 

دولة كما انضم إلیها أعضاء من خارج المجلس الأوروبي وأبرزها الولایات 30وقعت على الاتفاقیة 

، وقد 2006أما فرنسا فقد صادقت علیها سنة 2009، وألمانیا سنة 2006المتحدة الأمریكیة سنة 

فاقیات والمعاهدات الدولیة اشتملت الاتفاقیة على عدة جوانب من جرائم الانترنت بالإضافة للعدید من الات
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الذي ناقش 2014وكذا المؤتمرات الدولیة مثل قمة المؤتمر السیبراني بالولایات المتحدة الأمریكیة عام 

التدابیر المضادة للتهدیدات السیبرانیة وتعزیز أمن القطاع العام والخاص في مواجهة الجریمة 

ة جرائم الانترنت التي وقعت اللجنة الخاصة بقضایا بالإضافة للمعاهدة الأوربیة لمكافح46.الالكترونیة

الجریمة بتكلیف من المجلس الأوروبي على المسودة النهائیة لمعاهدة شاملة تهدف لمساعدة البلدان على 

مكافحة جرائم الانترنت، وعلى إلزام الدول الموقعة علیها بسن الحد الأدنى من القوانین الضروریة للتعامل 

تبني إستراتیجیة عربیة لمكافحة هذه "أیضا بضرورة كما طالب المختصون.47ة العالیة مع جرائم التقنی

أن تقوم الحكومات العربیة بتطویر لوائح وقوانین وفقا : الجریمة وتتمثل الخطوط العامة لهذه الإستراتیجیة

وضرورة تقدیم ،لخصائص شبكة الانترنت والعمل على إدخال نظم الدفع الالكتروني إلى البنوك العربیة

ضمانات خاصة لحمایة المستهلك مع إصدار قوانین وتشریعات تقوم بتجریم سرقة المكونات الصلبة 

لأجهزة الكمبیوتر مع التنسیق بین الأجهزة الأمنیة في الوطن العربي وتوحید الجهود العربیة في هذا 

فهذه الاتفاقیات بشكل . 48حجمهاالمجال واستخدام التكنولوجیا في مجال مكافحة الجریمة والتقلیص من

، و السؤال الذي یطرح عام تهدف لمواجهة مختلف أشكال التهدیدات السیبرانیة مع تكثیف التعاون الدولي

نفسه في هذا المجال هل یمكن الاكتفاء بالجانب القانوني و المعاهدات في التحدي للجریمة السیبرانیة؟

أن معالجة أو التقلیل من هذه المشاكل یتطلب التعامل مع "لمجال یعتبر الأستاذ زغلامي العید  في هذا ا

الأسباب و لیس مع الجریمة في حد ذاتها، و هذا یتطلب تظافر الجهود بین مختلف المجالات من خلال 

علم الاجتماع،الاقتصاد، السیاسة، الإعلام، (القیام بدراسة شاملة وعمیقة بین مختلف التخصصات

بهدف التوصل لمعرفة الأسباب الحقیقیة لانتشارها و اتخاذ الآلیات المناسبة، لان ) لخالقانون،علم النفس ا

الأستاذكما یعتبر . 49"معالجة المشكلة لا یرتبط فقط بالجانب القانوني وإنما بمعرفة الأسباب الحقیقیة

علام و الاتصال انه لابد من إنشاء مراكز وخلایا بحث تعنى بآثار استخدام تكنولوجیا الإ"عظیمي أحمد

في "الاستخدام الرقمي"إدخال ثقافة و و تهتم بالدراسات المستقبلیة و التغیرات التي تحدث في المجتمع 

مستویات التعلیم لیتعرف الشباب على طبیعة الجریمة الالكترونیة التي لا تختلف عن الأنواع الأخرى من 

ت عمل الأجهزة المكلفة بتتبع واكتشاف واقتیاد مع العمل على قمع الجریمة من خلال تطویر آلیا،ئماالجر 

  50".القائمین بها إلى القضاء

مثل أمن تبدایة ی:أهمیة الأمن الرقمي من خلال البرمجیات المضادة للاعتداءات الالكترونیة-2.4

المعلومات في تلك التدابیر الوقائیة التي تستخدم للمحافظة على المعلومات وسریتها من السرقة و 

حمایة المعلومات من الضرر بمختلف أشكاله سواء كان مصدر هذا الضرر أشخاص :یشملوراقالاخت

، مایة المعلومات من الوصول غیر المصرح به أو السرقة أو سوء الاستخدامح،أو برامج كالفیروسات

عناصر ویقوم أمن المعلومات على ثلاثة . تمكین أنظمة تقنیة المعلومات والبرامج من العمل بشكل آمن

  :هناك آلیات أخرى تتمثل في. 51السریة، التكامل وسلامة المحتوى، التوافر والإتاحة: أساسیة
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من الحمایة توفر أكبر قدرLogiciels securisesیجب التأكد من استخدام : في الجانب التكنولوجي"- 

و كالها وعوقبها الوخیمةتوعیة العملاء بأخطار الجریمة وأش: الجانب الانسانيفي- . والسریة للمعلومات

wimiاستخدام برنامج - .كذا التدریب و التعود على الممارسات الایجابیة لضمان سریة المعلومات

Armored الذي یمثل منصة تعاونیة سهلة الاستخدام وآمنة للغایة تسمح بالتعاون بفعالیة في جمیع

نا باتخاذ إجراءات أمنیة احترازیة توفر القدرة الأمن الرقمي یتیح ل52."المشاریع الحساسة مع ضمان السریة

على التحكم بالمخاطر والتهدیدات السیبرانیة، وتعد البرمجیات المضادة للاعتداءات السیبرانیة من أهم 

الآلیات التي یمكن أن تكرس الأمن المعلوماتي من خلال اتخاذ بعض الإجراءات الوقائیة التي تعمل على 

التي یمكن أن تتواجد بذاكرة الحاسوب، كما تعمل على منع تحمیل هذه البرامج على تدمیر البرامج الخبیثة 

ولعل من أهم هذه الحاسب وعلى إیقاف أغلب الاعتداءات باستعمال برمجیات وبرامج الجوسسة

بالإضافة للعدید من antisnifferو coffre fortوacunetixوNettoulsذكرالبرمجیات یمكن 

رى التي یمكن أن تساعد بالقضاء على البرامج الخبیثة، كونها تتضمن وسائل متطورة البرمجیات الأخ

  :من أهمها نذكرتسمح باكتشاف وتحطیم البرامج الخبیثة خصوصا عند الارتباط بشبكة الانترنت

كواحد من الاستراتیجیات المتبعة لمنع عملیات الدخول غیر الشرعیة من : FireWallsالجدران الناریة-

نترنت، ویعتبر بمثابة ممر إلكتروني یراقب الدخول إلى الشبكة والخروج منها، وأصبحت تقوم بعمل الأ

فعال في مجال التحقق من هویة المستخدمین واكتشاف البرامج الخبیثة ومواجهة مختلف التهدیدات 

من التطفل كما یعتبر كحارس بوابة الذي یقوم بحمایة الشبكات الحاسوبیة المختلفة ،الإلكترونیة

حیث یتم تشفیر البیانات المتبادلة مع التأكد عند حل التشفیر من أن : Encryptionالتشفیر-.52والتدخل

وتعتمد عملیة التشفیر على تغییر محتوى الرسالة . الرسالة الالكترونیة لم تتعرض للتغییر أو التعدیل

أن تكون لدى المستقبل القدرة على باستخدام ما یسمى بمفتاح التشفیر وذلك قبل إرسال الرسالة على

  :أسلوبینوبشكل عام هناك . استعادة المحتوى في صورتها الأصلیة باستعمال مفتاح فك الشفرة

  . تشفیر كل البیانات والرسائل قبل تبادلهامن خلال أمانیوفر ممر : أسلوب الشبكة الخاصة الافتراضیة-أ

تشفیر كل البیانات الخاصة مع توفر ما یسمى الذي یسمح بsslأسلوب الأمن من خلال نظام -ب

بشهادات الموثوقیة أو الرقمیة المدعمة ببروتوكول س س ل للتشفیر والتي یمكن أن یتحصل علیه الموقع 

السیبرانیةللجریمة مثل هذه الإجراءات الوقائیة یمكن أن تقلل من الآثار الوخیمة 53.لیصبح جدیرا بالثقة

  . معاهدات وكذا حمایة القصرإبرامبحمایة الملكیة الفكریة : یات الأخرى مثلبالإضافة للعدید من الآل
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  خاتمة

إذا كانت تكنولوجیا المعلومات والاتصال قد وفرت وسهلت الكثیر من الإجراءات العملیة، فإنها في المقابل 

، خاصة في رقمیةالبیئةوالجرائم التي باتت تهدد القد فتحت الأبواب أمام انتشار الكثیر من المشكلات

المجتمعات النامیة التي مازالت تعاني من الفجوة الرقمیة نتیجة انتشار الأمیة الرقمیة وعدم التحكم في 

استخدام هذه التقنیات الحدیثة مما یستدعي اتخاذ إجراءات مشتركة بین الدول المختلفة بهدف التصدي 

الجریمة انعكاساتمواجهة إن. ن آثارها الوخیمةللتقلیل ملهذه التهدیدات التي تحیط بالأفراد والدول

خاصة وأن استخدام هذه التكنولوجیات في تتطلب تظافر الجهود أصعب التحدیات التي من تعد سیبرانیةال

تزاید مستمر في إدارة مختلف الشؤون الأمنیة والاقتصادیة والعسكریة مما یتطلب التعاون بین الدول في 

التي یمكن أن نقدمها في هذا توصیاتالمن أهم و.السیبرانیةجهة الجریمة موامجال أمن المعلومات و 

مواكبة تطورات هذه الجریمة وهذا یتطلب القیام ببحوث ودراسات لمعرفة الأسباب الكامنة وراء - : المجال

نشر - . الوخیمةوكذا محاولة إیجاد الآلیات التي یمكن أن تقلص من آثارهاالمشكلاتانتشار مثل هذه 

نشر المعرفة التكنولوجیة - .السیبرانیةجریمةثقافة الوعي في استخدام هذه التكنولوجیات لتجنب مخاطر ال

التأكید عل مخاطر الجریمة -.ومحاربة الأمیة التكنولوجیة التي تعدد سبب رئیسي في انتشار الجریمة

تعزیز –.في هذا المجالويتوعتحسیسي والسیبرانیة من خلال وسائل الإعلام التي یمكن أن تقوم بدور

توفیر الآلیات  الخاصة بالاستخبارات التي یمكن أن تساهم في استشعار - .التعاون على المستوى العربي

التأكید على دور التربیة الإعلامیة في التعامل مع - .التهدیدات قبل وقوعها من خلال الكشف المبكر

أهمیة تبني استراتیجیة أمنیة مجتمعیة تساهم فیها التأكید على- .المضامین التي توفرها هذه الوسائل

.تشجیع التكوین في هذا المجال من خلال الاستفادة من تجارب البلدان المتطورة-.مختلف الأطراف

.تكثیف جهود التعاون على المستوى الدولي والمحلي لمحاربة مختلف مظاهر الجریمة السیبرانیة
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