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 معلومات المقال  :الملخص

لحديثية موضوع الأمن السيبراني وحماية البيانات فيي المتتبيات ا قالالم اناول هذيت

فييي  ييت التحييول الريميييب حيييه الييبحا هييذر المة سييات ااثيير  رضيية ل ت ديييدات 

ت وت ييدإ ىلييل تح يييت المايياهية الأ ا يييةب وا ييتمراط اميير  الم ييا ر مثيي بالإلتترونييية

اير ل منايشيية يليييات الحماييية االتشييال جمييات السيييبرانية وتسييريا البيانيياتب ىضييافة ىليي

 .وانظمة الأمن وىدارة الولول

ميين  ىلل ان تحقيق امن مم وماتي فماّل فيي المتتبيات يتب يا تتيامً  المقال وخ ص 

تت الح ول التقنية والتنظيميةب مع ضيرورة تميييي اليو ي الأمنيي وتحيديه الأنظمية مشي

 .مستمر لضمان حماية البيانات وا تمرارية ال دمات
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Abstract :  Article info 

This article addresses cybersecurity and data protection in modern 
libraries within the context of digital transformation, a shift that has 
rendered these institutions increasingly susceptible to cyber threats. It seeks 
to examine the foundational concepts of cybersecurity, identify key risks—
such as cyberattacks and data breaches—and discuss core protection 
mechanisms, including encryption, security systems, and access control 
management. 

The article concludes that achieving effective information security in 
libraries requires a coordinated integration of technical and organizational 
measures. It further emphasizes the need to strengthen security awareness 
and to continuously update systems in order to ensure data protection and 
the continuity of library services 
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 الأمن السيبراني وحماية البيانات في المكتبات الحديثة

  

 مقدمة: . 1

 شتيت م ت فش د المالة خ ل المقود الأخيرة تحولات  ميقة ومتسار ة مامت الثورة الريمية التي ا ادت ت

ومات و  ل را  ا يباع المم ومات والممرفة. فقد ادى التبور المت حق في تتنولوجيات المم القبا اتب 

اتساع نباق ىلل مرو  ميئة ريمية جديدة تتسة مالتدفق ال ائت ل بياناتب و ر ة تداول المم وماتب و والاتصال

دة بالبة مإ احولاتب مت البحا مالولول ىلي ا. وفي هذا السياقب لة تمد المة سات التق يدية ممنأى  ن هذر الت

 .تشتيت ادوارها وو ائا ا مما يت ءم مع متب بات المصر الريمي

 يدية تمُنلوتمُدّ المتتبات من امر  المة سات التي ش دت هذا التحولب حيه انتق ا من اون ا فضاءات تق 

اية في ببيقات الذمحاظ التتا الوريية وتنظيم اب ىلل نظة مم ومات متتام ة تمتمد   ل البنل التحتية الريمية والت

د ليشمت يةب مت امتل الإ ارة وال دمات المرجمية التق يدىدارة الممرفة وىتاحت ا. ف ة يمد دور المتتبة مقتصرًا   

 ارة ب والمستود ات المة سيةب وخدمات الإ(OPAC)تقدية خدمات ريمية متقدمة مثت الا ارس الإلتترونية 

 .الريميةب ىضافة ىلل د ة البحه الم مي  بر يوا د البيانات الإلتترونية

 إشكالية الدراسة 

 ها ما يتم قلاحبه مرو  تحديات جديدةب لمت امر  المديدةب لتن مالمقامت رمميايالقد  رإ التحول الريمي 

 تبارها ىذ البحا المتتباتب ما (Data Protection) وحماية البيانات  (Cybersecurity) مالأمن السيبراني

خترايات مثت الامستود ات ض مة ل بيانات والمم وماتب هدفاً محتمً  ل  جمات السيبرانية مم ت ف اشتال اب 

ب اما ب وتسريا البيانات الحسا ة ل مست دمين(DDoS) الأمنيةب والبرمجيات ال بيثةب وهجمات حجا ال دمة

ات مة البيانان تيايد الا تماد   ل الأنظمة الريمية والشبتات الماتوحة يضا ف من حجة الم ا ر المرتببة مس 

 .و رية المم ومات

 Open) الموضوعب خالة في  ت التوجه المالمي نحو ىتاحة المم وماتومن هنا تبر  اهمية هذا 

Access)  وتمييي الشاافية الريميةب وهو ما يبرح تحدياً حقيقياً يتمثت في اياية تحقيق التوا ن مين ىتاحة

 .الممرفة من ج ةب وضمان امن المم ومات وحماية خصولية المست دمين من ج ة اخرى

 :ور ىشتالية هذر الدرا ة حول التساؤل الرئيسي الآتيانب ياً مما  بقب تتمح

مان كيف يمكن للمكتبات الحديثة تحقيق التوازن بين إتاحة المعلومات بشكل مفتوح وفعاّل، وبين ض

 حماية البيانات من التهديدات السيبرانية المتزايدة؟

 :ويتارع  ن هذا التساؤل مجمو ة من الأ ئ ة الار ية

  السيبراني في  ياق المتتبات الحديثة؟ ما المقصود مالأمن 

  ما امر  الت ديدات والم ا ر الريمية التي تواجه المتتبات؟ 

  ما الآليات والتقنيات الممتمدة في حماية البيانات داخت هذر المة سات؟ 

  ما دور السيا ات والتشريمات في تمييي امن المم ومات في البيئة المتتبية؟ 

  :الدرا ة ىلل تحقيق جم ة من الأهداإ الم مية والمم يةب تتمثت فيما  تسمل هذرأهداف الدراسة

 :ي ي
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قواسمية عبد الغنيبزاوية زهرة،   

  تح يت ما وم الأمن السيبراني وتحديد اممادر في  ياق المتتبات الحديثة 

  ىمرا   بيمة الت ديدات السيبرانية والم ا ر الريمية التي تواجه نظة المم ومات المتتبية 

 يمية الممتمدة في حماية البيانات ا تمراط اهة الآليات التقنية والتنظ 

  منايشة دور التشريمات والسيا ات في تأمين البيئة الريمية ل متتبات 

  تقدية توليات  م ية من شأن ا تمييي امن المم ومات وضمان ا تمرارية ال دمات المتتبية 

  :را ة سا لدا تمدت هذر الدرا ة   ل المن ج الولاي التح ي يب ما تبارر الأنمنهجية الدراسة

 :الظواهر الممالرة وتح يت اممادها الم ت اةب حيه تة من خ له

  ولف وايع الأمن السيبراني في المتتبات الحديثة 

  تح يت المااهية الأ ا ية المرتببة محماية البيانات 

  درا ة الت ديدات الريمية ويليات مواج ت ا 

لتقارير اوالدرا ات السامقة ذات الص ةب مالإضافة ىلل اما تة الا تماد   ل تح يت الأدميات الم مية 

ة الصادرة  ن ال يئات الدولية المت صصة في امن المم وماتب وذلك م دإ مناء ى ار نظري متتامت يد 

 .موضوع الدرا ة

  الإطار المفاهيمي .2

 :تعريف الأمن السيبراني 1.2

نيات والسيا ات التي ت دإ ىلل حماية الأنظمة يمُرّإ الأمن السيبراني مأنه مجمو ة من الإجراءات والتق  

المم وماتية والشبتات والبيانات من ال جمات الريمية او الولول غير المصرح مهب ويتجاو  هذا الما وم الجانا 

 Von) التقني ليشمت ايضًا البمد التنظيمي والبشريب حيه يمتمد مشتت ابير   ل و ي المست دمين و  وا ة

Solms & Van Niekerk, 2013). 

 :مأنه ISO/IEC 27032 ضمن ى ار الموالاة (ISO)اما تمُرّفه المنظمة الدولية ل ممايير 

 "حماية الاضاء السيبراني من الت ديدات التي تست دإ ترامط الأنظمة والشبتات والبنل التحتية الريمية"

(ISO, 2012). 

 :ان الأمن السيبراني يتمثت فيىلل  (NIST)ويشير المم د الو ني ل ممايير والتتنولوجيا 

 .(NIST, 2018) القدرة   ل حماية او الدفاع  ن ا ت دام الاضاء السيبراني من ال جمات السيبرانية"

 :الأمن السيبراني مأنه  (ITU)من ج ة اخرىب يمرّإ الاتحاد الدولي ل تصالات 

لم ا ر والتدريا وافضت مجمو ة الأدوات والسيا ات والمااهية الأمنية والضمانات وىدارة ا"

 .(ITU, 2018) "الممار ات والتقنيات التي يمتن ا ت دام ا لحماية البيئة السيبرانية ومست دمي ا

 :ان الأمن السيبراني هو (Craigen, Diakun-Thibault, & Purse, 2014) يرىاما 

ضمان توافرها  مجال متمدد الت صصات يراي   ل حماية المم ومات والأنظمة من الت ديداتب مع"

ب يوا د البياناتفي  ياق المتتباتب يشير الأمن السيبراني ىلل حماية انظمة ىدارة المتتباتب و و ريت ا و  مت ا

 وماتب وحسامات المست دمينب والمحتوى الريمي من اي ت ديدات يد تةدي ىلل تمبيت ال دمات او تسريا المم

 ".الريمية والشبتات الماتوحةخالة في  ت الا تماد المتيايد   ل الأنظمة 
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 مفهوم حماية البيانات 2.2

انات المم وماتب وتشمت حماية البي وتوافر و  مة تمُرّإ حماية البيانات مأن ا  م ية ضمان  رية

لما وم االش صية ل مستايدينب مثت  ج ت الإ ارة والبحهب واذلك البيانات المة سية الحسا ة. ويمُد هذا 

 .(Kshetri, 2021) الأمن السيبرانيب خالة في  ت تيايد الا تماد   ل الأنظمة السحامية جيءًا ا ا ياً من

 :حماية البيانات مأن ا  (GDPR)وتمرّإ ال ئحة المامة لحماية البيانات الأورومية 

انوني يمجمو ة من المبادئ والقوا د التي ت دإ ىلل حماية البيانات الش صية وضمان ممالجت ا مشتت "

 .(European Union, 2016) "و ادل وشااإ

 :ىلل ان حماية البيانات هي (Peltier, 2016) اما يشير

ت ف او مجمو ة من السيا ات والإجراءات والتقنيات التي تبُبقّ لحماية البيانات من الاقدان او ال"

 ."الولول غير المصرح مهب  بر م ت ف مراحت دورة حيات ا

 :لأمن المم ومات حماية البيانات مأن ايمرّإ البرنامج المرمي و

ع ملا ت دامب اجم ة التدامير التقنية والتنظيمية التي تتُ ذ لضمان حماية البيانات من الاختراق او  وء "

تب )المنظمة المرمية لتتنولوجيات الاتصال والمم وماالحاا    ل خصولية الأفراد و رية المم ومات" 

2019) 

 :حماية البيانات   ل ان ا (Alshammari & Simpson, 2017) اما يمرّإ

لامتثال ى ار شامت ي دإ ىلل حماية البيانات الحسا ة من الت ديدات الداخ ية وال ارجيةب مع ضمان ا"

 ."ل تشريمات والسيا ات المنظمة ل  صولية

م ا هذر مت مفي  ياق المتتباتب تتتسا حماية البيانات اهمية خالة نظرًا لببيمة المم ومات التي تتما

يليات المة ساتب والتي تشمت ميانات المست دمين و ج ت ة البحثيةب مما يستد ي ا تماد  يا ات واضحة و

 .فمالة لضمان حماية ال صولية وتمييي الثقة في ال دمات الريمية المقدمة

 المكتبات الحديثة والتحول الرقمي 2.3 

مم وماتية متبورة تمتمد   ل تتنولوجيات المم ومات والاتصال تمُرّإ المتتبات الحديثة مأن ا مة سات 

في تنظية الممرفة وىدارت ا وىتاحت اب حيه لة تمد مجرد فضاءات مادية لحاظ الأو ية الورييةب مت تحولا ىلل 

 ,Borgman) ميئات ريمية ديناميتية تد ة الولول الماتوح ل مم ومات وتسّ ت التاا ت مع مصادرها. ويشير

ىلل ان المتتبات الريمية تمثت "امتداداً ل نظة التق يديةب لتن ا تمتمد   ل منل ريمية تتيح الولول ىلل  (2000

ان المتتبة الحديثة هي "نظام متتامت يوفر موارد ريمية  (Arms, 2000) المم ومات  بر الشبتات". اما يرى

 ."اءةوخدمات مم وماتية  بر الإنترناب مع ضمان تنظيم ا وىتاحت ا متا

 :اما تمُرّإ المتتبات الحديثة مأن ا

لول مة سات تمتمد   ل التقنيات الريمية في تقدية خدمات مم وماتية متبورةب مما يحقق  ر ة الو"

 (2018ودية الا ترجاع وتو يع يا دة المستايدين" )يا ةب 

 مسار التحول الرقمي في المكتبات -أ

 :فيما ي ي ئيةب مت مرّ ممدة مراحت متدرجةب يمتن ت  يص الة يتن التحول الريمي في المتتبات  م ية فجا
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قواسمية عبد الغنيبزاوية زهرة،   

 ◼️  مرحلة الأتمتة (Automation) 

  ىدخال الحوا يا لإدارة المم يات الداخ ية 

  ا ت دام انظمة الا ر ة الإلتترونية مدل الببايات الوريية 

  ور انظمة مثت  Integrated Library Systems (ILS)  

 ◼️ مرحلة الرقمنة  (Digitization) 

  تحويت التتا والوثائق الوريية ىلل ليغ ريمية 

 ىنشاء المتتبات الريمية (Digital Libraries)  

  ًحاظ التراث الوثائقي ىلتترونيا 

  مرحلة الشبكات والاتصال (Networking) 

  رمط المتتبات  بر الإنترنا 

 ور الا ارس الموحدة   (Union Catalogs)  

  ىتاحة البحه  ن ممُد 

 ◼️ مرحلة الخدمات الإلكترونية (E-Services) 

 الا ارس الإلتترونية (OPAC)  

  الإ ارة الريمية 

  يوا د البيانات الإلتترونية 

 ◼️  مرحلة التحول الرقمي الشامل (Digital Transformation) 

 الا تماد   ل الحو بة السحامية (Cloud Computing)  

  ا ت دام الذااء الالبنا ي في البحه والتولية 

  تح يت   وك المستايدين 

 تقدية خدمات م صصة (Personalized Services)  

 مظاهر التحول الرقمي في المكتبات �� -ب

 :ويد ادى هذا التحول ىلل مجمو ة من التغيرات الجوهريةب من امر ها

 تحويت الأو ية التق يدية ىلل موارد ريمية يام ة ل ولول  بر الإنترنا  :ريمنة المجمو ات 

 تمتين المستايدين من ا ت دام خدمات المتتبة دون الحضور الايييائي :توفير الولول  ن ممُد  

 ا ت دام انظمة ىدارة المتتبات المتتام ة (ILS):  لإدارة الا ر ةب الإ ارةب والمقتنيات 

 لت يين البيانات وىدارة ال دمات متااءة ومرونة  :السحامية الا تماد   ل الحو بة 

 لد ة البحه الم مي  :التتامت مع يوا د البيانات المالمية 

 تحديات التحول الرقمي �� -ج

لأمن   ل الرغة من الميايا التبيرة ل تحول الريميب ىلا انه افر  تحديات ممقدةب خالة في مجال ا

 :المم وماتيب حيه

  البحا المتتبات تمتمد مشتت شبه ا ي   ل الأنظمة الريمية 
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 (تيايدت اميات البيانات الحسا ة )ميانات المست دمينب  ج ت البحه  

 (ارتببا ال دمات مشبتات ماتوحة )الإنترنا  

 :مما جم  ا  رضة لمجمو ة من الت ديداتب مثت

  ال جمات السيبرانية 

  اختراق الأنظمة 

  تسريا البيانات 

  فقدان المم ومات 

ىدارة  ان التحول نحو البيئة الريميةب رغة فوائدرب "يييد من تمقيد (Tenopir et al., 2012) ويةاد

 ."المم ومات ويبرح تحديات امنية جديدة تتب ا ا تراتيجيات متقدمة ل حماية

لمتتبة ف و ياة ايتضح ان التحول الريمي لة يتن مجرد تحديه تقنيب مت هو تحول منيوي شامت ا اد تمري

ة ودورها في المجتمع الممرفي. غير ان هذا التحول يارط في المقامت ضرورة تبني  يا ات امنية لارم

ت ا لا يناصويليات حماية فمالة لضمان ا تمرارية ال دمات وحماية البياناتب مما يجمت الأمن السيبراني  نصرً 

 . ن ميئة المتتبات الحديثة

 
 

 

  التهديدات السيبرانية في المكتبات .3

لية في  ت التحول الريمي المتسارع وا تماد مة سات المم ومات   ل الحو بة السحامية والنظة الآ

توي ميانات ض مة تحب لة تمد المتتبات مجرد مستود ات هادئة ل تتاب مت البحا يوا د (ILS) المتتام ة

متن ي  ل الول ريمية ييمة ومم ومات حسا ة. هذا التحول جم  ا اهدافاً ا تراتيجية لمجرمي الإنترنا. 

 :تصنيف امر  الت ديدات السيبرانية التي تواج  ا المتتبات ىلل المحاور التالية

يبين التحول الرقمي في المكتبات ) بتصرف : 1الشكل رقم 

 المؤلفين(



 

 

 

                                                        25 
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 الهجمات الالكترونية 1.3

ا تغ ل  ت الإلتترونية التي ت دإ ىلل شت حرات ا اوتتمرط المتتبات لأنواع متمددة وموج ة من ال جما

 :مواردها. وتتنوع هذر ال جمات لتشمت

 مة حيه يحاول الم اجمون ا تغ ل الثغرات الأمنية ل ولول غير المصرح مه ىلل الأنظ: الاختراق

 .( ارةو الوالداخ يةب  واء لت ريا الا ارس او ل ولول ىلل ال وادم الرئيسية ل مة سة الأم )االجاممة ا

 التي  لماتوحةوالتي تتس ت  ادة  بر شبتات الإنترنا ال   تية المامة ا: الايرو ات والبرمجيات ال بيثة

 .توفرها المتتبات لروادهاب مما يةدي ىلل ت ف البيانات او تمبيت اج ية التمبيوتر المامة

 اريوب يقوم تدميراً. في هذا السينوتمُد من اشرس الت ديدات الممالرة وااثرها : هجمات الادية ال بيثة

ستايدين( القرالنة متشاير يوا د ميانات المتتبة )مما في ذلك الا ارسب المستود ات الريميةب وميانات الم

لة ارير الوااويبالبون مدفع مبالغ مالية ض مة )غالباً مالمم ت المشارة( مقامت ماتاح فك التشاير. وتشير تق

ات ضمف مييانيي ىلل تيايد م حو  في ا ت داإ المة سات التم يمية والمتتبات نظراً لالأورومية للأمن السيبران

 .(ENISA, 2023) الحماية الم صصة ل ا مقارنة مالقبا ين المالي والصحي

 في ااتومر (The British Library) من امر  الأمث ة واحدث ا ما تمرضا له المتتبة البريبانية

ي ادى ال جوم ىلل ش ت اامت ف .(Rhysida) ة مدمر من يِبت مجمو ة تدُ لب حيه تمرضا ل جوم فدي2023

لأش ر  ب وتويف خدمات الإ ارة الريمية(OPAC) المويع الإلتتروني ل متتبةب وتمبت الا رس المام ل جم ور

س المامب ي ناوف  .(British Library, 2024)  وي ةب مما ابد المتتبة خسائر مالية فادحة لإ ادة مناء انظمت ا 

في اندا ل جوم مشامه ادى ىلل تمبيت  (Toronto Public Library) تمرضا متتبة تورونتو المامة

 .(ALA, 2023) الحوا يا المامة وخدمات الببا ة و رية ميانات حسا ة ل مو اين

 تسريب البيانات: 3.2

ريا البيانات اختراياً اارثياً من ايدس اخ ييات م نة المتتباتب يمُد تس تمتبر حماية خصولية المستايدين

مثت الأ ماءب المناوينب  ج ت الإ ارةب  ل ذا المبداب حيه يةدي ىلل اشف مم ومات ش صية وحسا ة

والاهتمامات البحثيةب هذا التسريا يد يحدث نتيجة هجمات اختراق ممقدةب او مسبا ثغرات في انظمة الموردين 

 ير مقصودة من يِبت مو اي المتتبة )ااتح ر ائت تصيدّ احتيال(ال ارجيين ب او حتل نتيجة اخباء مشرية غ

 خبورة هذا التسريا تتمن في ىمتانية ا ت دام ميانات المستايدين في  م يات امتيا  او ميم ا في الويا المظ ة

(Dark Web). 

وهي ميود رئيسي لبرمجيات ىدارة يوا د — (Blackbaud) ب تمرضا شراة م اباود2020 في  ام

لاختراق هائت  —البيانات السحامية التي تست دم ا مئات المتتبات الجاممية والمة سات غير الرمحية حول المالة

ادى ىلل تسريا ميانات م يين المست دمين والمانحين والباحثين المسج ين في ت ك المتتبات. هذا الحادث دق 

 ية دون التدييق في مروتواولات ة الأمنيةنايوس ال بر حول م ا ر الا تماد   ل ميودي ال دمات السحام

(EDUCAUSE, 2021). 
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  ضعف البنية التحتية التقنية . 4. 3.

 مدر ية ذاتتماني المديد من مة سات المم وماتب ولا  يما في الدول النامية وفي المتتبات المامة او ال

 :مثت هذا الضمف فيالمييانيات المحدودةب من فجوات خبيرة في البنية التحتية التقنية. يت

 رات ا تمرار الا تماد   ل انظمة تشغيت انت ل د م ا الاني )مثت ىلدا :انظمة يديمة غير محدثّة

 ويندو  القديمة( او نظة ىدارة متتبات لة تمد تت قل تحديثات امنية.

 المتقدمة او جدران الحماية غياب انظمة التشف  ن التس ت :نقص في مرامج الحماية المتبورة. 

 متارغين داخت المتتباتب   دم وجود اخصائيي امن مم ومات :الافتقار ل تادر البشري المت صص

شاشة التقنية هذر ال  والا تماد الت ي   ل ايسام تتنولوجيا المم ومات المرايية التي يد تتأخر في الا تجامةب

 .تجمت من المتتبات "الح قة الأضمف" وال دإ الأ  ت لمجرمي الإنترنا

تبات ىلل ان المديد من المت (IFLA, 2022) تقرير ل تحاد الدولي لجمميات ومة سات المتتباتاشار 

 يا ى ارة المامة في ىفريقيا وامريتا ال تينية تاتقر ىلل  يا ات ا ا ية لأمن المم وماتب حيه تمتمد حوا

ادية    ة لايرو ات ال الجم ور   ل مرمجيات غير ال ية او منت ية الص حيةب مما جمت ممض ا يقع ضحية

نية والتي انتشرت في شبتات ا الداخ ية مبسا ة مسبا غياب التحديثات الأم، (WannaCry) القديمة مثت 

 .الدورية وغياب النسخ الاحتيا ي السحامي الآمن

 . آليات حماية البيانات في مؤسسات المعلومات4

ً امام الت ديدات السيبرانية المتيايدةب لة يمد مناء ا ت ب مت البح  ل متتباتراتيجية امنية يوية خياراً ترفي يا

تيجية   ل حتمية م نية ويانونية لضمان ا تمرارية ال دمات وحماية خصولية المستايدينب وتمتمد هذر الا ترا

 :منظومة متتام ة من الآليات التقنية والإداريةب امر ها

 (Encryption) التشفير 4.1

ت رياضية في حماية البيانات الريمية. وتمتمد فترته   ل ا ت دام خوار ميايمُد التشاير حجر الياوية 

ية ىلا  بر ىلل نصوص مُممّاة غير يام ة ل قراءةب ولا يمتن ى ادت ا لحالت ا الأل  ممقدة لتحويت المم ومات

رئيسيين:  يينيمت ته المست دم المصرح له فقط. في البيئة المتتبيةب يبُبق التشاير   ل مستو ""ماتاح تشاير

تايدين ب والذي يسُت دم لحماية يوا د البيانات و ج ت المس"الأول هو "تشاير البيانات في حالة الستون

ين حا وب مب والذي يةمن الاتصالات "الم ينة   ل خوادم المتتبة؛ والثاني هو "تشاير البيانات اثناء النقت

لك  ادة البيانات اثناء تصاح شبتة الإنترناب ويتة ذلمنع ا تراط  (OPAC) المستايد وخوادم الا رس الآلي

اما يسُت دم التشاير مشتت ييا ي لحماية ا مات  .(SSL/TLS)و (HTTPS)  بر مروتواولات يمنة مثت

ي حال لمنع اشا ا حتل ف  (Hashing) "المرور ال الة مالمو اين والمستايدين ما ت دام تقنيات "التجيئة

 .(Stallings, 2017) اختراق يا دة البيانات

 

 أنظمة الحماية والمراقبة الشبكية 4.2

ا ة لا يمتن ل متتبة ان تترك شبتت ا الداخ ية مشر ة امام شبتة الإنترنا المامة دون موامات حر

 :ىلتترونية. تتشتت هذر الحرا ة من  بقتين دفا يتين
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 الجدران النارية (Firewalls):  راة او اج ية ل بة ترايا حتمثت خط الدفاع الأول؛ ف ي مرمجيات

لإنترنا المرور الشبتية )الداخ ة وال ارجة(ب وتممت اما ل مين شبتة المتتبة الداخ ية الموثوية وشبتة ا

 ً  .ال ارجيةب مانمةً اي اتصال غير مصرح مه مناءً   ل يوا د امنية محددة مسبقا

 انظمة اشف ومنع التس ت (IDS/IPS): قدمة داخت الشبتة. تقوم هذر تممت اتاميرات المرايبة المت

لرلد اي انما  غير  بيمية او انشبة مشبوهة يد تدل   ل محاولة  (Packets) الأنظمة متح يت حيم البيانات

ب تتدخت يلياً لإيقاإ ال جوم. (IPS) اختراقب وتقوم مإر ال تنبي ات فورية ل مسةولينب وفي حالة انظمة المنع 

 ة ل متتبات الجاممية التي تتمرط لمحاولات اختراق متتررة لسرية الأمحاثوتمُد هذر الأنظمة مالغة الأهمي

(Bace & Mell, 2001). 

  إدارة الهوية وإمكانية الوصول  4.3

ن ال ارجب مت يد مفالت ديد لا يأتي دائماً  .(Zero Trust) "ترُاي هذر الآلية   ل مبدا "امن الثقة الممدومة

يام مه داخت ىلل التأاد من هوية المست دمين وتحديد ما يحق ل ة الق (IAM) مينبع من اخباء داخ ية. ي دإ نظا

 :وتمتمد هذر الإدارة   ل .(ILS) النظام الآلي ل متتبة

 التحتة في الص حيات (Role-Based Access Control): حيه لا يمُنح جميع مو اي المتتبة ناس 

ا دة ي"مدير النظام" الذي يمت ك حق التمديت   ل  الحقوق؛ فص حيات "مو ف الإ ارة" ت ت ف  ن ل حيات

 .البيانات مأام  ا

 المصادية متمددة الموامت (MFA):  ُتتال وهي تقنية حيوية لمنع الا ت دام غير المشروعب حيه لا ي

ت رمي مت مة المرور فقط ل دخول ىلل الأنظمة الحسا ةب مت يبُ ا من المو ف ىثبات هويته ممامت يخرب مث

اح هجمات يق ت من نج (MFA) لل هاتاه المحمول او مصمة ميومترية. ويد اثبتا الدرا ات ان تببيق الـيرُ ت ى

 .% (Microsoft, 2022) 90اختراق الحسامات منسبة تتجاو  

 (Backup & Disaster Recovery) النسخ الاحتياطي وخطة التعافي من الكوارث  4.4

احتمال الاختراق وارداً. هنا يبر  دور "النسخ الاحتيا ي" ا ط م ما م غا يوة انظمة الحمايةب يبقل 

التي تشُارّ  (Ransomware) الدفاع الأخير و وق النجاة الحقيقيب لا يما في مواج ة هجمات مرمجيات الادية

؛ اي ( الأمنية الش يرة1-2-3ميانات المتتبة مالتامت. لتي يتون النسخ الاحتيا ي فمالابً يجا ان ي ضع لقا دة )

الاحتاا  مث ث نسخ من البياناتب   ل و يبي ت يين م ت اين )مثت ايراص ل بة خارجية وخوادم مح ية(ب مع 

االت يين السحامي الآمنب يجا ان تتون هذر  (Off-site) وضع نس ة واحدة   ل الأيت خارج مقر المتتبة

ية لمنع انتقال الايرو ات ىلي اب ومصممة المم ية دورية ومةتمتةب محاو ة في ميئة مميولة  ن الشبتة الرئيس

 محيه تتون يام ة ل  ترجاع مسر ة لضمان  ودة خدمات المتتبة ل ممت في ا رع ويا وتق يت فترات التويف

(Brooks et al., 2018). 

 دور السياسات والتشريعات في حوكمة البيانات .5

ان تحقق اماناً شام ً ممميل  ن ى ار حوامة لا يمتن ل ح ول التقنية )مثت التشاير والجدران النارية( 

تنظيمي يحدد اياية التمامت مع المم ومات. لذاب تبر  اهمية السيا ات والتشريمات ادرع يانوني واخ يي يضبط 



 

 

 
 

                                                      28 

 الأمن السيبراني وحماية البيانات في المكتبات الحديثة

حراة البيانات داخت مة سات المم وماتب ويضمن  دم المساس محقوق المستايدين. وينقسة هذا المحور ىلل 

 .نوني واخ ييممُدين متتام ين: يا

 قوانين حماية البيانات:  5.1

لبيانات االبحا التشريمات الو نية والدولية ت ما دوراً محورياً في ر ة خار ة  ريق ىليامية لحماية 

لقانون. تراي ا ا   يه االريمية. لة تمد مسألة تأمين الأنظمة خياراً داخ ياً ل متتبةب مت البحا التياماً يانونياً يح

 :ريمات   ل تقنين "دورة حياة البيانات"ب مدءاً منهذر التش

 ات الضرورية حيه تُ يم القوانين المتتبات مجمع الحد الأدنل من البيان :تنظية يليات الجمع والا ت دام

 من المستايد يبت ت يين واشترا  الحصول   ل "موافقة لريحة ،(Data Minimization) لتقدية ال دمة

 .ا ت دام ا لأغراط ىحصائيةمياناته الش صية او 

 ت الحماية تارط هذر القوانين   ل المة سات تبني ايصل درجا :ىليام المة سات مممايير الأمان التقنية

ة (ب مع ىليام ا مالتب يغ الاوري ل ج ات الم تص(ISO 27001 وتببيق ممايير امان ممتمدة مثت   س ة

 .بياناتول مستايدين في حال حدوث اي تسريا او اختراق ل 

 ية الأمنيةويد اثبتا الدرا ات التقييمية ان الامتثال الصارم ل ذر التشريمات ينمتس ىيجاماً   ل البن

تمر ل مة ساتب حيه يقُ ت مشتت م حو  من م ا ر الاخترايات وال جمات السيبرانية نتيجة التحديه المس

 .(Greenleaf, 2022) ل سيا ات الدفا ية

ب من 2018م التي ايرها الاتحاد الأورومي  ا (GDPR) حة المامة لحماية البياناتيمُد ال ئ :مثال وايمي

لمالميةب مية وحتل اامر  الأمث ة في هذا السياق. لقد احدث هذا القانون  ليالاً ىيجامياً في يباع المتتبات الأورو

يانونياً محذإ ب والبحا م يمة (OPAC) حيه اجُبرت المتتبات   ل مراجمة  يا ات الا ارس الآلية

د نح المستايم ج ت ا تمارة المستايدين ممجرد ىرجاع التتاب لضمان  دم تتبع اهتمامات ة القرائيةب فض ً  ن 

 ً  .(Voigt & Von dem Bussche, 2017) حق "النسيان" او محو مياناته من خوادم المتتبة ن ائيا

 أخلاقيات استخدام المعلومات: 5.2

 يي". ىلل ممُد ا مق من مجرد الامتثال القانوني الصرإب وهو "البمُد الأختمتد مسةولية المتتبات 

صائيي فتاري يابً منُيا م نة المتتبات   ل يية جوهرية تتمحور حول ثقة المستايدب وهو ما يارط   ل اخ

 :المم ومات مسةولية اخ يية تتج ل في

 حماية خصولية المست دمين (User Privacy): الاً لا المستايد او يبحه  نه شأناً خ يمُتبر ما يقرار

 .يجو  مرايبته او تتبمه

 بحه في يجا ان تتون المتتبة مساحة يمنة فتريابً تتُيح ل مستايد ال :ضمان حرية الولول دون ريامة

 .م ت ف الموضو ات دون خوإ من تسجيت نشا ه او تس يمه لج ات خارجية ريامية

 د ا ت دام انظمة "تح ي ت البيانات الض مةمع تياي : دم ى اءة ا ت دام البيانات" (Big Data 

Analytics)  لتحسين خدمات المتتبةب تواجه المة سات ممض ة اخ يية؛ فبرغة ان تح يت   وك المست دمين

يسا د في تبوير المجمو ات المتتبيةب ىلا انه يد ينت ك خصوليت ة ىذا تة ا ت دامه اأداة ل مرايبة التجارية او 

 .بيانات لج ات خارجيةميع ال
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تقدية خدمات و (Openness) توا ن حرج" مين الاناتاح"لذاب يارط هذا الوايع التياماً م نياً دييقاً م  ق 

 .(Zimmer, 2013)م صصة من ج ةب ومين الحماية المب قة ل  صولية من ج ة اخرى 

ى  ن ا و (ALA) بات الأمريتيةيتج ل هذا الالتيام الأخ يي موضوح في مويف جممية المتت :مثال وايمي

ح الأمريتي الذي  م (Patriot Act) "الش ير لميثاق الشرإ الم ني. فاي ا قاب لدور "يانون ماتريوت

ما للأج ية الأمنية مالولول ىلل  ج ت رواد المتتباتب يادت المتتبات حراة اخ يية مضادةب حيه يا

هذا   .(Data Purging) لبحه ل مستايدين مشتت يلي ويوميمبرمجة انظمت ا الآلية لتمسح  ج ت الإ ارة وا

ل ميانات الإجراء لة يتن مدفو اً مضمف تقنيب مت مقرار اخ يي لمنع اي ج ةب حتومية او تجاريةب من ا تغ 

 .المستايدين وا ت دام ا ضدهة

 التحديات التي تواجه المكتبات الحديثة في البيئة الرقمية .6

بدم هذر المم ومات لتحقيق ميئة  يبرانية يمنة ومستقرة لا ت  و من المقبات؛ ىذ تصىن مسا ي مة سات 

تن  ديدات. يمالمة سات موايع ىداري وتقني يارط جم ة من التحديات ال يت ية التي تحد من اااءة ا تجامت ا ل ت

 :م ورة امر  هذر التحديات في المحاور الث ثة الآتية

 لبشرية:نقص الموارد المالية وا 6.1

ضمن المة سات ال دمية غير الرمحيةب مما يجم  ا  رضة دائمة  —في الغالا—تصُنف المتتبات 

منية من لسيا ات التقشف وايتباع المييانيات. هذا القصور المالي ينمتس مشتت مباشر وخبير   ل منيت ا الأ

 : اويتين

 ديه انظمة مارات مالية ض مة لشراء وتحتتب ا الحماية الامالة ا تث :المجي  ن مواابة البنية التحتية

ات ت في ال دمالحماية المتبورة )مثت الجدران النارية من الجيت القادمب وانظمة التشاير الممقدةب والاشترااا

التي لا  و المجانيةاالسحامية الآمنة(. ومحدودية المييانية تجبر المتتبات   ل الااتااء مالح ول الأمنية الأ ا ية 

 .ة شام ةتوفر تغبي

 ونظراً  بيش د  وق الممت المالمي تنافساً شر اً   ل خبراء امن المم ومات :لمومة ا تقباب التااءات

 لارتااع اجور هةلاء المت صصين في القباع ال اص والتجاريب تمجي المتتبات  ن تو يف اوادر امنية

ل  جمات  ر ل ت صص الدييق في التصديمتارغةب وتضبر ل  تماد   ل ايسام الد ة التقني المام التي يد تاتق

 .(Breeding, 2021) الممقدة

  الفجوة في التكوين التقني والوعي الأمني 6.2

لبيئة اتةاد ادميات امن المم ومات ان "المنصر البشري هو الح قة الأضمف" في اي   س ة دفا يةب في 

رون اً ما ياتقظية الممرفة وا ترجا  اب وغالبالمتتبيةب يتمحور التتوين الأااديمي لأخصائيي المم ومات حول تن

مني يةدي ىلل التدريا المتممق في مروتواولات الأمن السيبراني. هذا النقص في التتوين المستمر والو ي الأ

يد ور ائت التص ؛ حيه يصبح المو اون  رضة لأ اليا ال ند ة الاجتما ية"ىلل تااية "الأخباء البشرية

و ف غير مح الم اجمين ولولاً غير مصرح مه للأنظمة الداخ ية ممجرد نقرة خا ئة من الاحتياليب مما يد يمن

 .(Hadlington, 2017) مدربب م ما م غا يوة البرمجيات الدفا ية المتبناة

 التطور المتسارع والمعقد للتهديدات السيبرانية 6.3
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ومية جديدة الإنترنا ما تمرار تقنيات هجتتسة البيئة السيبرانية مديناميتية  اليةب حيه يبتتر يرالنة 

ب وا ت دام الذااء Zero-Day Exploitsتتجاو  الدفا ات التق يدية )مثت هجمات "اليوم الصار" او

وتحديه   اذ القرارالالبنا ي في ال جوم الآلي(. في المقامتب تتسة البيئة الإدارية ل متتبات مالبطء النسبي في ات

 ل    ق فجوة  منية خبيرة؛ فالتبور السريع ل ت ديدات يجمت من الصما جداً السيا ات. هذا التباين ي

 ا ارس.  دمالمتتبات مواابت ا دون وجود ا تراتيجية ا تبايية وتحديه فوري ودائة للأنظمة الآلية وخوادم ال

 من تأخر مدلاً الم القدرة   ل الميامنة السريمة مع هذر الت ديدات المستحدثة يبقي المتتبة في حالة "رد الامت"

 .(Kshetri, 2021) "الوياية" الا تبايية

 :خاتمة

 تقنياً ت  ص هذر الدرا ة ىلل حقيقة جوهرية ماادها ان الأمن السيبراني يد تجاو  مرح ة اونه ىجراءً 

تصون وتتمي يابً ليصبح رايية ا تراتيجية وحتمية مة ساتية تضمن ا تمرارية مة سات المم ومات الحديثة 

يةب دة الوثائقييت ا. لقد اثبا التح يت المن جي ل وايع التقني ان التحول الريمي المتسارعب وريمنة الأرلموثو

ال بو   ب يد وضع المتتبات في(ILS) والا تماد المتيايد   ل الحو بة السحامية والنظة الآلية المتتام ة

 .الأمامية لمواج ة ميئة  يبرانية شديدة التمقيد والمدائية

لبسيبةب مت امر ت الدرا ة ان الم ا ر التي تواج  ا المتتبات لة تمد تقتصر   ل الأ بال التقنية اويد 

و م يات الاختراق  (Ransomware) اتسما لتشمت هجمات  يبرانية موج ة وخبيرةب ابرمجيات الادية

ب ا  رت وفي المقامت المن جي التي ت دإ ىلل  رية الألول الريمية وتسريا البيانات الحسا ة ل مستايدين.

لتحتية امف البنية المقارمة التح ي ية ان ال شاشة الأمنية لا تنبع فقط من يوة الم اجمينب مت تتجذر احياناً في ض

لمدرب الداخ يةب ويصور المييانيات الم صصة ل تأمين التتنولوجيب فض ً  ن اون "المنصر البشري" غير ا

 .ا يةيمثت الثغرة الأابر في اي منظومة دف

اما تول ا الدرا ة ىلل ان تحقيق امن مم وماتي رلين ومستدام لا يمتن ان يمتمد حصراً   ل الح ول 

 Holistic) "مت يستد ي مقارمة "شمولية متتام ة —االتشاير والجدران النارية—البرمجية الجاهية 

Approach).  بر  يا ات داخ ية لارمةب هذر المقارمة تدمج مين الحصانة التقنيةب والحوامة الإدارية 

والامتثال الصارم ل تشريمات القانونية المنظمة ل صولية البياناتب ىلل جانا الالتيام الأخ يي الذي يمُد لمام 

 .الأمان لر الة المتتبة

ن ممدى و  يهب فإن مقاء المتتبات امة سات موثوية وحاضنة ل متتار في مجتمع الممرفة الريميب مرهو

ية ثةب ىلل  ق التتيف الا تبايي. يتب ا هذا التتيف الانتقال من  ق ية "رد الامت" ممد ويوع التاريدرت ا   ل 

ة ب  بر الا تثمار الا تراتيجي في الأنظم(Proactive Risk Management) ""ىدارة الم ا ر الويائية

ةب احت ا محريفق المم ومات وىتوالأفراد   ل حد  واءب لتحقيق ت ك الممادلة الصمبة والضرورية: الحاا    ل تد

 .مع ضمان ا  ل درجات الحماية والسرية ل بيانات

  التوصيات 

تدامةب ة يمنة ومسمناءً   ل الا تنتاجات التح ي ية التي افر ت ا هذر الدرا ةب وفي  بيت مناء ميئة مم وماتي

 :نقترح التوليات المن جية التالية لمسيري المتتبات ولناع القرار
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 على مستوى المورد البشري وبناء القدراتأولاً: 

ية( ىخضاع جميع المام ين في المتتبة )مغض النظر  ن درجات ة الو يا :تأ يس مرامج تتوين مستمر -

تما ية ب لتمتين ة من التمرإ   ل ا اليا ال ند ة الاج لبرامج تدريبية دورية ومت صصة في الو ي الأمني

 ."من "نقبة ضمف" ىلل "خط دفاع اولور ائت التصيد الاحتياليب وتحوي  ة 

 دام الآمن ى  ق حم ت تو وية لرواد المتتبة حول اياية الا ت :نشر الثقافة الأمنية مين المستايدين -

 .والمنصات الريمية التاممة ل اب واهمية حماية ميانات الدخول ال الة م ة لشبتات المتتبة المامة

 والحلول التقنيةثانياً: على مستوى البنية التحتية 

السنوية  ت صيص مند مالي ثاما وااإٍ ضمن المييانية :الا تثمار المالي في البنية التحتية الريمية  -

ل ميئات والانتقال ىل(، (IDSل متتبة لتحديه ال وادمب وايتناء مرمجيات حماية متقدمة اأنظمة اشف التس ت

 الت يين السحامية الموثوية.

ائة الالتيام مالتحديه الاوري والد :(Patch Management) لي والدوريتببيق  يا ة التحديه الآ  -

تي يد ال (Zero-day vulnerabilities) وانظمة التشغيت لسد الثغرات الأمنية (LMS) لنظة ىدارة المتتبات

 .يستغ  ا القرالنة

  ثالثاً: على مستوى الحوكمة والتشريعات المؤسساتية

ية ى داد وثائق ر مية واضحة تحدد مروتواولات حما : ومات شام ةلياغة وا تماد  يا ات امن مم  -

 نيةب وخبة ا تجامة فورية ل حوادث السيبرا(Access Control) البياناتب ويليات التحتة في الص حيات

 لضمان التمافي السريع وتق يت ال سائر في حال ويوع هجوم.

-3يا دة  ات نسخ احتيا ي مميولة ومةتمتة )مثتتبني ا تراتيجي :ى ادة هند ة انظمة النسخ الاحتيا ي  -

 .(ب لضمان ا ترجاع البيانات مأمان تام ممد اي هجوم فدية2-1

  رابعاً: على مستوى التعاون المؤسساتي

لأمن الان را  الاا ت مع المة سات الحتومية وال الة المت صصة في ا :مناء شرااات ا تراتيجية  -

اتب وافضت لبوارئ الحا ا الآليب لتبادل التنبي ات الأمنية المبترةب وال برالسيبرانيب ومرااي الا تجامة 

 .لحماية الموارد الوثائقية الممار ات

ع امك في يباوفي ال تامب لا تدّ ي هذر الدرا ة الإحا ة المب قة متافة تمقيدات المش د السيبراني المتش

لتبور مقابً ىن امسارات محثية مستقب ية ااثر ت صصاً و  المتتباتب مت تمثت لبنة تأ يسية تاتح يفاياً رحبة امام

لذااء االمتسارع ل تقنيات الناشئة يارط   ل الباحثين ضرورة ا تتشاإ يفاق متجددةب ادرا ة دور تقنيات 

 ا  يةفتب او تقيية وتم ة الآلة في التنبة الا تبايي مال جمات السيبرانية داخت نظة ىدارة المتتبا (AI) الالبنا ي

حاجة في توثيق وحماية الأرشياات الريمية من الت  ا. اما تبر  ال (Blockchain) "تقنية "الب واتشين

 د من ثغراتالما ة لإجراء درا ات ميدانية و  واية ترلد السيتولوجية الأمنية لرواد المتتبات ومو اي ا ل ح

م ً في ناميتيابً اهذا الحقت الحيوي ماتوحاً ودي"ال ند ة الاجتما ية". وم ذا الممنلب يبقل النقاش الأااديمي في 

صر الريمي مناء ى ار ممرفي وتببيقي شامت يحُصّن ذاارة المجتمع ومة ساته الثقافية ضد تق بات وتحديات الم

 .ال متناهية
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