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 والمتشارعة لحماية المشتهلك في ظل التقنيات الحديثة ةالقانونية والتنظيمي الأطر

 في الجزائر للتجارة الالكترونية 

 Legal and regulatory frameworks for consumer protection in light of modern and accelerating 
e-commerce technologies in Algeria. 
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دول، وذلك من لتهدف ىذه الورقة البحثية إلى تسليط الضوء على الدور البارز الذي تلعبو التجارة الإلكتًونية في التنمية الاقتصادية لملخص: 
الم التجارة الرقمية، حيث مكنت ىذه الأختَة من تقليص عخلال خلق جو من ابؼنافسة بتُ ابؼؤسسات الاقتصادية الصغتَة وابؼتوسطة في 

ابؼسافة بتُ الدول وإزالة ابغواجز ابعمركية بتبادل السلع وابػدمات، مع توفتَ مناصب شغل جديدة من قبل الشركات الإلكتًونية، ومنح 
دفع لإلى غاية باب مسكنو، وىذا با الزمات التي يطلبهعملية اقتناء ابؼست عليوللمستهلك الإلكتًوني خيارات متنوعة بأسعارىا وجودتها بفا سهل 

املة البيع والشراء دون عناء الانتقال والسفر، وفي ابؼقابل يتعرض معتتم فلا يستغرق الأمر إلا ثواني  بحيث بطاقات الإلكتًونيةالعن بعد بواسطة 
قوع في الإعلانات ابؼضللة التي باتت منتشرة عبر الصفحات ىذا الأختَ إلى أنواع شتى من الانتهاكات بسس بخصوصية بياناتو من جهة والو 

ابػدمة  نورديموابؼنتديات وابؼواقع الإلكتًونية  من جهة أخرى، الأمر الذي  أدى إلى سن تشريعات برمي حقوق ابؼستهلك الإلكتًوني من 
 يو.  إلالإلكتًونية ابغقيقتُ أو الوهميتُ من أي تلاعب يتعرض 

  .انتهاك ابػصوصية ،البيانات الشخصيةلكتًوني، ابؼورد الإلكتًوني، ارة الإلكتًونية، ابؼستهلك الإالتجكلمات مفتاحية: 
 JEL:O3, G2 تصنيف

Abstract : This research paper aims to shed light on the prominent role played by e-commerce in the 

economic development of countries by creating an atmosphere of competition between small and 

medium-sized economic enterprises in the world of digital commerce, as the latter has enabled the 

reduction of the distance between countries and giving the electronic consumer various option with their 

prices and quality, which facilitated the process of acquiring the supplies he requests to his doorstep, and 

this is done by paying by electronic cards remotely, it only takes seconds to complete the transaction of 

buying and selling without the trouble of moving and traveling, and in return the latter is exposed to 

various types of violation that effect the privacy of his data on hand and falling into misleading 

advertisement that have become widespread across pages, forums and websites on the other hand, which 

led to legislation that protect the rights of the electronic consumer from real or fictitious electronic 

service providers from any manipulation to which the electronic customer is exposed. 

Keywords: electronic commerce, electronic consumer, electronic supplier, personal data, privacy 
violation.   
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 توطئة )مقدّمة(: 
أدى تطور تكنولوجيا الإعلام والاتصال وانتشار استعمال شبكة الأنتًنت التي مست بصيع المجالات خصوصا المجال الاقتصادي، من        

خلال ما اصبح يعرف بالثورة التجارية الرقمية إلى تسهيل ابؼعاملات التجارية وتقليل ابغواجز ابعمركية وخلق نوع جديد من ابؼتعاملتُ 
كتًونتُ يقدمون سلع وبضائع وخدمات سياحية وعقارية وفندقية، وبيع التذاكر الإلكتًونية للنقل عبر السكك ابغديدية أو الاقتصاديتُ الإل

الرحلات ابعوية وغتَىا وىذا كلو عبر ابؼواقع الإلكتًونية ، ومن جهة أخرى بظحت بظهور ما يعرف بزبائن إلكتًونتُ يتسوقون ويشتًون 
بعد، بفا أتاح نوع من الأمان وسهولة في الاستخدام، حيث تعد التجارة الإلكتًونية بؿركا رئيسيا للاقتصاد الرقمي  ويدفعون بشن ما يقتنوه عن

 في العصر ابغالي، وبرظى بأهمية متزايدة في ظل التوجو العابؼي بكو التحول الرقمي.  
تًونية أصبحت من ابؼوضوعات ابغيوية في العصر ابغالي، حيث وعلى النقيض فإن بضاية ابؼستهلك الإلكتًوني من ابؼعاملات التجارة الإلك 

 تزداد ابؼخاوف بشأن ابغماية ابؼخولة لو نظرا لوجود بـاطر تتعلق بالاحتيال الإلكتًوني، من سرقة البيانات الشخصية وتقديم منتجات غتَ
ذا الأختَ من ابؼعاملات التي يقوم بها في التسوق مطابقة للمواصفات أو ذات جودة رديئة، من ىذا ابؼنطلق سنت الدول تشريعات برمي ى

 الإلكتًوني، ومن أجل تعزيز الشفافية والعدالة في ابؼعاملات التجارية عبر الفضاء السيبراني، وتشمل ابغماية توفتَ معلومات واضحة حول
يجب على الشركات تقديم ضمانات للمنتجات ابؼنتجات وضمان سرية البيانات الشخصية وتقديم آليات فعالة بغل النزاعات والشكاوى، كما 

أو ابػدمات وتوفتَ حقوق الاستًجاع أو الاستبدال أو العدول في حالات معينة، وتهدف ىذه الإجراءات القانونية إلى تعزيز الثقة بتُ 
لكتُ الإلكتًونتُ في عصر التجارة ابؼستهلكتُ ومزودين ابػدمة الإلكتًونية بفا يعزز من استدامة الصناعة ويوفر بيئة آمنو ومأمونة للمسته

 الرقمية. 
 أهمية الدراسة:

تتمثل أهمية الدراسة في كون أن التجارة الإلكتًونية أصبحت عصب الاقتصاد في الوقت ابغالي، حيث جل ابؼعاملات الاقتصادية   
السببراني، وخاصة ابؼستهلك الإلكتًوني الذي ظهر مع بردث عبر الفضاء الإلكتًوني، ومعرفة نوع آخر من ابؼتعاملتُ الاقتصاديتُ في المجال 

 التطور التكنولوجيا الاتصال والإعلام، والذي يجب توفتَ ابغماية اللازمة لو في الفضاء الأزرق.
 أىداف الدراسة:

 تتمثل أىداف الدراسة فيما يلي:
 الذي يصب في صالح ابؼستهلك الإلكتًوني؛ إبراز دور التجارة الإلكتًونية في تطوير الاقتصاد، خصوصا اقتصاد ابؼعرفة، -
 التطرق إلى أىم معاملات التجارة الإلكتًونية ابػاصة بابؼستهلك الإلكتًوني؛ -
 الوقوف عند ضوابط ابغماية القانونية للمستهلك الإلكتًوني في ابؼعاملات التجارة الإلكتًونية. -

 الإشكالية:
 ؟الإلكتًونيةماىي الضوابط القانونية بغماية ابؼستهلك الإلكتًوني في إطار التجارة          

ا، للإجابة على الإشكالية اتبعنا ابؼنهج الوصفي، وىذا باعتبار أن البحث ينصب على وصف التجارة الإلكتًونية وابعرائم التي تنجر من خلابؽ
لقانونية. مع الاعتماد على ابػطة التي قسمناىا إلى بؿورين، المحور الأول: معاملات التجارة وابؼنهج التحليلي من خلال برليل النصوص ا

 الإلكتًونية مقصد ابؼستهلك، أما المحور الثاني: الإطار القانوني بغماية ابؼستهلك في ابؼعاملات التجارة الإلكتًونية   
 الدراسات السابقة:

ماىي ابغماية التي حيث عالج إشكالية ، حماية الدستهلك الإلكتروني في القانون الجزائري بعنوان:، 7112عبد الربضان خلفي : دراسة) 1
 إبرامالعقد، بل وحتى بعد  إبرامكي يكون في بينة من أمره قبل للمستهلك الإلكتًوني   أكثرابؼقارنة في سبيل توفتَ ضمانات قررتها التشريعات 

وخلص الباحث إلى التعرف على ابػدمة؟ لا بسكن ابؼستهلك من معاينة السلعة أو  سيلةبو أي  الإنتًنت،العقد، باعتبار أن ىذا الأختَ يتم عبر 
بره الباحث نموذجا لكثتَ من لفرنسي في بضاية ابؼستهلك الذي اعتيحذو حذو ابؼشرع اأن نتيجة أساسية وىي يتوجب على ابؼشرع ابعزائري 

 .ابؼقارنة التشريعات
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 في إشكالية  حيث تناولت الباحثة ،حماية الدستهلك عبر شبكة الإنترنت بين الواقع والضرورة ، بعنوان:7112لدعش سليمة،  دراسة:2)
وبرديد  في بيان ابغماية التي من ابؼفروض أن يحظى بها ابؼستهلك في اطار التجارة الإلكتًونيةموضوعها ىذه الإشكالية الأساسية تكمل 

راسة إلى الصعوبات التي تواجهو في كافة مراحل التعاقد الإلكتًوني بالإضافة بؼعرفة مدى ما حققتو النصوص القانونية في ىذا المجال، وانتهت الد
متكاملة تستلزم النظر بضايتو كنظام متكامل يتضمن عناصر  ةأن النصوص وحدىا لا تكفي لتحقيق ابغماية الفعلية، فلا بد من بناء استًاتيجي

تهلك عند تقاعده رئيسية بداية من ابؼنظومة ابغقوقية والتشريعية وابؼنظومة ابؼعرفية والقيمية للمنظومة الرقابية، فالثقة والأمان اىم ما يحتاجو ابؼس
 إلكتًونيا.

حيث كانت إشكالية  ،الحماية الجزائية للمستهلك من جريمة النصب الإلكتروني : بعنوان، 7171 ، منال عرابةسامية العايب : دراسة3)
أن برايل  إلى وانتهت الدراسةىل وفر ابؼشرع ابعزائري بضاية جنائية للمستهلك الإلكتًوني من جرائم النصب والاحتيال؟  البحث تتمحور حول 

  .العقد أضحت الضرورة ابؼلحة لتوفتَ بضاية جنائية للمستهلك الإلكتًوني ومنها ردع التحايل في البيئة الرقمية إبرامعند 
 مقصد الدستهلك الإلكترونيةالمحور الأول: معاملات التجارة 

ن تطورات في بؾال تكنولوجيا إن مفهوم ابؼعاملات التجارة الإلكتًونية يشهد ابؼزيد من ابؼتغتَات التي طرأت على الساحة العابؼية م
رتبطة الإعلام والاتصال ابؼبتٍ على اقتصاد ابؼعرفة، خلق صعوبة كبتَة في برديد تعريف خاص وموحد، بفا أثار للفقهاء العديد من التعريفات ابؼ

 أساسا باستخدام ابغاسوب وابؽواتف الذكية في ابؼعاملات التجارية.  
 أولا: تعريف التجارة الإلكترونية

في أواخر السبعينات من القرن ابؼاضي، وكانت على شكل    Electronic commerceبدأ ظهور مصطلح  التجارة الإلكتًونية 
، ما EFTو EDIعمليات أوامر شراء الفواتتَ الإلكتًونية عن طريق تبادل ابؼعلومات الإلكتًونية بتُ جهاز ابغاسوب إلى حاسوب أخر بنظام 

)لانامي بضود و إبراىيم ، لإلكتًونية يعتبر ابؼوجة الثانية أو ابعيل الثاني نتيجة بعدىا الدولي وانتشار استعملها عبر العالم نراه اليوم في التجارة ا
ابغديثة، مرتبط بعملية بيع وشراء ، وتعرف التجارة الإلكتًونية بأنها نشاط يتم عن طريق وسائل تكنولوجيا  (727-721، الصفحات 7177

السلع والبضائع وابػدمات، عبر بيانات ومعلومات تنساب من خلال شبكات الاتصال والشبكات الأخرى العابؼية ابػاصة بالتجارة، من بينها 
ها إلى إلكتًونية تتم  بواسطة جهاز الإنتًنت التي بؽا بعد دولي أزالت من خلابؽا ابؼعاملات الورقية من دفع الفواتتَ والتصديق والتعاقد وحولت

 .(161، صفحة 7112)لدعش،  الكمبيوتر أو ابؽاتف المحمول الذكي
وعرفها آخر على أنها تسيتَ وتنفيذ بصيع الأنشطة التجارية وابؼتصلة بالسلع وابػدمات عن طريق برويل البيانات عبر الإنتًنت أو عبر 

 .(721، صفحة 7177)لانامي بضود و إبراىيم ،  الأنظمة التقنية الشبيهة
، يتعلق التجارة الإلكتًونية.، 10-11)القانون  من قانون التجارة الإلكتًونية 16أما ابؼشرع ابعزائري فقد عرفها في ابؼادة      

 ىي كل نشاط يقدمو مزود ابػدمة الإلكتًونية ابؼتعلقة بتوفتَ سلع وخدمات عبر الأنتًنت للمستهلك الإلكتًوني. (7111
من خلال ىذه التعريفات يتبتُ أن التجارة الإلكتًونية ىي سلسلة من ابؼراحل تبدأ من خلال الإشهار الذي يقدمو مورد ابػدمة إلى         

وإبرام العقد الإلكتًوني وصولا إلى الدفع الإلكتًوني عبر البنك أو ابؼصارف ابؼالية، كل ىذه العمليات تتم عن بعد  التفاوض ثم تبادل ابؼعلومات
 دون العالم ابؼادي ابؼلموس حيث زال ابؼكان الذي تعرض فيو البضائع والسلع والإيجاب والقبول بتُ الأطراف في بؾلس واحد.    

 ية للمستهلك الإلكترونيثانيا: أهمية التجارة الإلكترون
يد التجارة الإلكتًونية فرضت نفسها في المجال الاقتصادي نتيجة للفعالية العالية في تطوير وتعزيز دور الاقتصاد في النظام العابؼي ابعد 

تصادي حيث أصبح العالم قرية ابؼبتٍ على الرقمنة والأنتًنت، حيث زادت ىذه التجارة من أرباح وسهولة في التعامل بتُ الشركاء في المجال الاق
 صغتَة، ومن أىم ابؼكتسبات الاقتصادية التي يدكن إبصابؽا بدا يأتي:  
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 سهولة وصول الدستهلك الإلكتروني إلى الأسواق العالدية -1
من صاحب الطابع الدولي للتجارة الإلكتًونية سهل عملية التواصل بتُ الأسواق العابؼية، ومعرفة مدى تصنيف كل سوق على حدى، و 

ة الشركة وابػدمة من خلال التعليقات التي تتم عبر الوسائط الإلكتًونية من فيسبوك واليوتيوب، بقد أن الأسواق عبارة عن مواقع إلكتًوني
وصول لا يستدعي الأمر إلا بضع دقائق لل .comمتبوع بالعلامة التجارية ابؼراد الاطلاع عليها مع إكمابؽا بكلمة  wwwللعلامات التجارية 

الأسواق الدولية، حيث كان في الأمس القريب ضرب من ابؼستحيل، لأن الأمر يتطلب وقت وجهد أكبر للبحث عن الأرقام ابؽاتفية وموقع  إلى
الرد أو الرفض، لكن اليوم بضغطة زر تصل إلى كل ما تريد ابغصول عليو عن طريق  انتظارالشركة والبلد الأم أو الفرع ابؼتواجد، وفي الأختَ 

   الإبحار في الفضاء الإلكتًوني. 
 تعرف الدستهلك الإلكتروني على الدنافسين-7

روط التجارة سهولة الولوج إلى العالم الرقمي جعل ابؼتعاملتُ الاقتصادين أو التجارة كتاب مفتوح للمستهلك الإلكتًوني؛ لأن من ش
 على الإلكتًونية إدخال بصيع بيانات مورد ابػدمة من الاسم واللقب واسم الشركة رقم القيد السجل التجاري الإلكتًوني البلد، يجعل ابؼنافستُ

افسة ابؼتعاملتُ دراية وعلم بكل منافس بؽا بفا يخلق جو ابؼنافسة النزيهة ويعطي لكل متعامل القدرة على إبراز القدرات وبرستُ ابعودة بؼن
 الأخرين.

 الدستهلك الإلكتروني على الدنتوج سرعة حصول-3
ابؼنتوجات لم تعد تعرض في الشارع أو خارج البيت بفا يتطلب الانتقال إليها، بل على النقيض ىي من تنتقل إلى البيوت وابؼنازل عن 

وني طلب السلعة التي يرغب في اقتناءىا بل تصلو الطلبية إلى غاية طريق الصفحات ابػاصة لبيع ابؼنتوجات وابػدمات، فيستطيع الزبون الإلكتً 
يعطي ديناميكية أكبر  وبابؼقابلعتُ ابؼكان، مع إمكانية رفض ابؼنتوج إذا كان يعارض طلبو من حيث اللون أو ابغجم أو موصفات لم يطلبها، 

 للاقتصاد من خلال العرض والطلب بفا يسمح بزيادة إنتاج السلع وبيعها.
 انخفاض تكلفة الاتصالات -4

يتطلب في بعض الأحيان من أجل ابغصول على السلعة خصوصا في بؾال قطع غيار السيارات أو الكهرو منزلية، قطع مسافة كبتَة 
كل ىذه الأمور عن للبحث عنها، بفا يكلف مبالغ كبتَة وعناء السفر، وربدا في الأختَ لا تكون متطابقة أو غتَ متوفرة، التجارة الإلكتًونية توفر  

طريق جهار حاسوب أو ابؽاتف ابعوال الذكي من خلال تصفح ابؼواقع والبحث على كل ما يحتاجو ابؼستهلك الإلكتًوني، من خلال الاتصال 
 تعاب. عبر خدمة الأنتًنت على تطبيق الواتساب بدشاىدة ابؼورد شخصيا والبضائع التي ترغب في شراءىا وكل ىذا بتكلفة اتصال أقل وصفر أ

 معرفة الأسعار ومقارنتها-0 
التجارة الإلكتًونية خلقت جو من ابؼنافسة في الأسعار، بفضلها يستطيع ابؼستهلك الإلكتًوني اختيار السلعة أو ابػدمة من خلال 

باستغلال جهل ابؼستهلك  معرفة أسعارىا، ومقارنتها بنفس البضاعة، حتى لا يقع الزبون الإلكتًوني في غبن التجار وطمعهم في الربح السريع
دمات لنوعية ابؼنتوجات بفا يقع ضحية احتيال من طرف مورد ابػدمة، اليوم التجارة الإلكتًونية سهلت عملية معرفة بصيع أسعار ابؼنتوجات وابػ

يط ومعرفة  تتيح ىذه  ابؼيزة مسح رمز الشر  barocode scannerأو  shlpsavvyوبرامج معدة بؽذا الغرض مثل  عن طريق  تطبيقات
سوق كل أسعار السلع وابػدمات ابؼعروضة عبر الفضاء الإلكتًوني ومقارنتها بدختلف المحلات وابؼتاجر، وىذا ما يجعل ابؼستهلك الإلكتًوني يت

 بأريحية تامة.
 إلغاء الحواجز الجمركية-6
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سهل حركة التجارة بتُ الدول وبرفيز النمو الاقتصادي العالم اليوم أصبح قرية صغتَ لا وجود للحدود البرية أو ابعوية ولا البحرية، بفا 
اءات عن طريق شبكة الأنتًنت التي سرعت ابؼعاملات التجارية الإلكتًونية، حيث تتم اليوم عملية الشراء والبيع دون ابغاجة للتعامل مع الإجر 

 خص.ابعمركية ابؼعقدة التي كانت في السابق تشكل عائقا على ابؼستهلك الإلكتًوني بالأ
 زيادة التنوع في الأسواق-7

 تفتح التجارة الإلكتًونية المجال للوصول ابؼستهلك الإلكتًوني إلى أسواق جديدة ومتنوعة، بفا يعزز من قدرة الشركات التجارية الصغتَة
الإلكتًونية ابؼعدة سلفا بؽذا الغرض،  وابؼتوسطة التي تعتبر المحرك الأساسي لتنمية الاقتصادية، فنجد توسع في الأسواق العابؼية من خلال ابؼواقع

لة التي تعد واحدة من أىم الآليات التي برقق سعة في القدرة على الدخول للتجارة العابؼية، وىذا بالعروض التسويقية التي تقدمها نتيجة ق
العجلة التنموية للمؤسسات الاقتصادية وغزو التكاليف التي تطلبها التجارة الإلكتًونية في الإشهار والدعاية، بفا ينعكس بالإيجاب على برريك 

 .    (141، صفحة 7111)زرقتُ و جبار،  الأسواق العابؼية
 تعزيز الابتكار-8

التجارة الإلكتًونية تعزز الابتكار من خلال توفتَ بيئة تسمح للمستهلك الإلكتًوني والشركات وابؼؤسسات ابؼوردة للخدمة الإلكتًونية 
يخلق  تُ، بفامن تبتٍ تقنيات وأفكار جديدة تساعد على برستُ الأداء والفاعلية، وىذا نتيجة زيادة ابؼنافسة بتُ ابؼتعاملتُ الاقتصاديتُ الإلكتًوني

جو من الإبداع والابتكار في السلع وابػدمات، وتطوير نماذج عمل جديدة لتحسيس ابؼستهلك الإلكتًونية عن كيفية استعمال وسائل الدفع 
 الإلكتًونية وابػدمات ابؼقدمة، بفا يساىم في تطوير الاقتصاد الرقمي وتقديم حلول جديدة لتجارة الإلكتًونية.  

 التجارة الإلكترونية الدرتبطة بالدستهلك الإلكتروني  ثالثا: أطراف الدعاملات
 الدستهلك الإلكتروني-1

ىو الشخص الطبيعي الذي يقوم باقتناء ما يلزمو من حاجياتو من ملابس وأكل وشرب ومبيت أو أي شيء يستلزم ضروريات العيش، 
ن يدفع الأموال ويتعرض بعملة من الانتهاكات تطيلو من خلال وىو الطرف الضعيف في العملية الذي يحتاج للحماية القانونية باعتباره ىو م

 عملية التسوق والشراء.
صفر  71، ابؼتعلق بحماية ابؼستهلك وقمع الغش، ابؼؤرخ في  11-11)القانون رقم:  11-11وعرفو ابؼشرع ابعزائري في القانون 

الفقرة الأولى على أنو كل شخص طبيعي أو معنوي يقوم  11ابؼتعلق بحماية ابؼستهلك وقمع الغش في ابؼادة  (7111فبراير  70ابؼوافق  1411
بؼن تلبي باقتناء سلع وخدمات تلبي حاجياتو ابػاصة أو العامة، ولم يشتًط ابؼشرع ابعزائري أن تكون السلع وابػدمات بؾانية أو مدفوعة، ولا يهم 

منو أن  16أضاف في تعريفو في ابؼادة  10-11نسان أو ابغيوان، إلا أنو في القانون ابػاص بالتجارة الإلكتًونية تلك ابغاجيات سواء كان للإ
الاستخدام النهائي  الأجلتقوم عن طريق الاتصالات الإلكتًونية من أنتًنت والتطبيقات ابػاصة الإلكتًونية من ابؼزود ابػدمة الإلكتًوني من 

 حيث يكون ابؼستهلك الإلكتًوني آخر حلقة في ىذه الدورة.  لتلك السلعة أو ابػدمة،
ابؼتعلق بحماية ابؼستهلك أنو كل شخص طبيعي أو معنوي يعرض عليو منتوجات بشرط  111أما ابؼشرع ابؼصري فعرفو في القانون رقم 

، وقدتم تعريف ابؼستهلك في القانون ىذا الأساسأن تكون ابػدمة لا بزص حاجتو ابؼهنية أو التجارية أو ابغرفية أو يكون التعامل معو على 
ابؼتعلق بحماية ابؼستهلك على أنو يطبق ىذا القانون على الأشخاص سواء الطبيعيتُ أو ابؼعنويتُ في بؾال عمليات  77-21الفرنسي رقم 

 ابػاصة بالائتمان، بشرط عدم اختصاص التمويل النشاط احتًافي.
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 مقدم الخدمة الإلكترونية-7
الطرف الأقوى في ابؼعاملة نظرا لكونو ىو من يدتلك السلع وابػدمات التي يعرضها عبر ابؼواقع الإلكتًونية، ويسمى التاجر يعتبر 

الإلكتًوني أو كشخصية معنوية تكمل في الشركات وابؼؤسسات التي تعرض ابؼنتوجات لزبائن من أجل البيع وتسويقها عبر ابؼواقع التواصل 
والتويتً والانستغرام، وكذلك الصفحات وابؼنتديات الإلكتًونية، ويقوم  Marketplaceعبر خانة خاصة تسمى  الاجتماعي من فايسبوك

بعد من مقدم ابػدمة بإيصال البضاعة إلى عتُ ابؼكان، فبعدما كانت العملية تتم بانتقال الزبون إلى البائع تغتَت ابؼعطيات وأصبح العكس، بل أ
ض السلعة إذا لم يجدىا مثل ما تم التسويق بؽا عبر ابؼواقع الإلكتًونية بدون أن يدفع أي أموال عن ىذه ابػدمة، ذلك يستطيع ابؼستهلك أن يرف

 بل يجب إرجاع أموالو دون نقصان.
 مزود خدمة الدفع الإلكتروني-3

ىو الطرف الثالث في خدمة الدفع الإلكتًوني بتُ ابؼستهلك الإلكتًوني ومقدم ابػدمة الإلكتًونية، حيث يلعب مزود ابػدمة دور فعال 
 و الدفع عبرفي ابؼعاملات التجارية الإلكتًونية لتسهيل وإبسام عملية الدفع الإلكتًوني، من خلال معابعة ابؼدفوعات الرقمية مثل بطاقة الائتمان أ
، PayPalالمحافظ الإلكتًونية، والتحويلات البنكية، وغتَىا من الوسائل الإلكتًونية، ومن أشهر مزودي خدمات الدفع الإلكتًوني 

payoneer ،stripe.وغتَىا ، 
 رابعا: أنواع الدعاملات التجارة الإلكترونية الخاصة بالدستهلك الإلكتروني

 الدفع الإلكتروني -1
لكتًوني على أنها عبارة عن عمليات لتعاملات مالية عن طريق الصراف الآلي سواء كان لسحب الأموال أو تعرف وسائل الدفع الإ

ويلة لتحويل، وىذا بعد ما كانت العمليات ابؼالية التقليدية تقوم عن طريق الشيك وابغوالات والكمبيالات والبريد العادي، حيث تستغرق مدة ط
 النقود الورقية أو ابؼعدنية يدا بيد.   إلى ابؼرسل إليو واستعمال للوصول

 خصائص الدفع الإلكتروني-أ
 الدفع الإلكتًوني لو عدة خصائص وبفيزات ومن أهمها:

 الطابع الدولي -
بابؼيزة العابؼية، لأن الفضاء الإلكتًوني ليس لو حدود برية ولا جوية ولا بحرية بل يدتد إلى بصيع دول بشرط اتصالو  الإلكتًونييتميز الدفع 

، فالطابع العابؼي مكن التجارة الإلكتًونية من غزو بصيع الأسواق العابؼية عن طريق ابغواسيب وابؽواتف الذكية المحمولة أو الإنتًنتبخدمة 
 نية، بفا سهل معرفة كل السلع وابػدمات في شتى أبكاء العالم.    اللوحات الإلكتًو 

 استخدام النقود الإلكترونية-
ابؼيزة ابغقيقية في ىذا الدفع الإلكتًوني تكمن في أن ابؼستهلك الإلكتًوني يتعامل بالبيانات فقط لا وجود للملامسة ابؼادية للنقود 

الائتمان والذكية، دون ابغاجة للمعاملات الورقية وابؼعدنية التي تستدعي بضلها  ببطاقاتالية تتم ابؼعتادة، لأن البيع والشراء والتحويلات ابؼ
وعدىا وربدا تتعرض للسطو أو التزوير من قبل جهات أخرى. أصبحت العملات الإلكتًونية بديل عن العملات الورقية نظرا لسهولة التعامل 

التي تتم التحويلات ابؼالية بواسطتها من بلد إلى بلدـ وىي عبارة عن سلسلة أرقام تعبر عن قيم  وأنها موحدة، خاصة العملة ابؼشفرة البتكوين
، صفحة 7177عشتَ ، ) معينة تصدرىا البنوك التقليدية أو البنوك الافتًاضية، وتكون على شكل نبضات كهرومغناطيسية على البطاقة الذكية

م .وتعتبر النقود الإلكتًوني ابؼلاذ الآمن للمستهلك الإلكتًوني من خلال ما تسهم بو من تسهيل في ابؼعاملات التجارية الإلكتًونية، وتت(211
 عملية الدفع بشكل إلكتًوني.



 (101-111)ص.ص  للتجارة الالكترونية في الجزائر  شارعةالأطر القانونية والتنظيمية لحماية المشتهلك في ظل التقنيات الحديثة والمت   ،فاتح شعبان، ميمون خيرة

 119                                                                       0202سنة   20العدد   11المجلد  (JEF)مجلة الاقتصاد والمالية      

 P-ISSN: 2437-0630 / E-ISSN: 2543-3695 / Legal Deposit N°3344-2015  

 نظام مصرفي معد للمعاملات التجارة الإلكترونية -
مواكبة ما يحصل في العالم الرقمي، من استحداث أجهزة خاصة  التطور ابغاصل في التجارة الإلكتًونية تستدعي على ابؼصارف

رف لتعاملات ابؼالية، بتقنية الدفع الإلكتًوني، عكس ما كانت عليو ابؼصارف في النظام القديم أن برويلات تتم يد بيد، اليوم أصبحت ابؼصا
 الآلية تقوم بجميع ابؼعاملات ابؼالية دون دخل للإنسان في ذلك.

 ل الدفع الإلكتروني الخاصة بالدستهلك الإلكتروني أنواع وسائ-ب
ارتباط التجارة الإلكتًونية بتكنولوجيا الاتصال والإعلام، افرز معو أنواع جديدة من بطاقات الدفع الإلكتًونية بعد ما كانت الشيكات 

 : الورقية فقط، تعددت أشكال وسائل الدفع الإلكتًوني والتي ستناوبؽا فيما يلي
 البنكية البطاقات-

بفا يتيح للمستهلك الإلكتًوني من إجراء معاملات ، ىو أحد أدوات الدفع الإلكتًونية تصدرىا البنوك أو ابؼؤسسات ابؼالية لعملائها
 وىناك نوعان من البطاقات البنكية:، مالية بطريقة آمنة وسهلة

  بطاقات الخصم الدباشرDebit card 
ابؼصرفي تستخدم للوصول إلى الأموال ابؼوجودة في حساب ابعاري، وبسكن من خصم الأموال ترتبط ىذه البطاقات بحساب البنكي أو 

من ابغساب ابؼصرفي مباشرة عند إجراء عملية شراء أو سحب من ماكينات الصراف الآلي، يتعتُ بغصول ابؼستهلك الإلكتًوني على ىذا نوع 
 من البطاقة أن يكون قد فتح حسابا بنكيا مسبقا.

 ئتمانبطاقة الا 
تعتبر من أىم الطرق ابغديثة للقيام بالدفع الإلكتًوني لعملية البيع والشراء وتتم بواسطة الأنتًنت، أو من خلال الأجهزة ابػاصة 

لاقتًاض من البنك لتمويل مشتًيات أو خدمات أو أنشطة ضمن حد ائتماني معتُ، ا الإلكتًونية، حيث توفر للمستهلك الإلكتًوني إمكانية
ل عملية دفع ابؼبلغ ابؼستحق بشكل كامل أو سداد جزء منو مع فرض فوائد على ابؼبالغ ابؼتبقية عن طريق الإنتًنت، دون ابغاجة حيث يسه

 لاستعمال النقود الورقية، ويتم إصدارىا من قبل ابؼصارف أو البنوك.
 البطاقات الذكية-

الإلكتًوني ىو ابتكار البطاقة الذكية، وىي على شكل بطاقة بلاستكية ذات من أىم الاختًاعات في العالم ابؼعاصر في بؾال الدفع 
حجم قياسي برتوي على شريحة إلكتًونية مدبؾة تتيح بززين معلومات وبيانات بشكل رقمي ويدكن استخدامها في التعامل مع بقية ابغواسب، 

، 7111)عماد الدين،  ابؼستهلك الإلكتًوني إلى ابؼورد الإلكتًونيولا تتطلب تفويض أو تأكيد عن صلاحية البطاقة من أجل نقل الأموال من 
 .  (171صفحة 

 الشيكات الإلكترونية-
ىي عبارة عن شيك بدون ورق لتسهيل قيام ابؼستهلك الإلكتًوني بالعمليات ابؼصرفية، نعلم أن الشيكات بؽا دور أساسي في ابػدمة 
ابؼالية، وبتطويره إلى شيك رقمي يسمح بؽذا النظام الإلكتًوني بسحب الأموال والتحويلات، عن طريق تطبيقات خاصة من حاسوب إلى 

البنك والرقم السري للشيك الإلكتًوني، وتتم  واسمولقب ورقم بطاقة ابؽوية  اسمالية، وتكون البيانات متكونة من حاسوب تتم معاملات ابؼ
في ثواني دون الانتظار في طابور، زيادة على ذلك أن الشيك الإلكتًوني لا يدكن تزويره أو سرقتو أو ضياعو  الإلكتًونيعملية الطلب والتسليم 
 عكس الشيك الورقي.

 



 (101-111)ص.ص  للتجارة الالكترونية في الجزائر  شارعةالأطر القانونية والتنظيمية لحماية المشتهلك في ظل التقنيات الحديثة والمت   ،فاتح شعبان، ميمون خيرة

 121                                                                       0202سنة   20العدد   11المجلد  (JEF)مجلة الاقتصاد والمالية      

 P-ISSN: 2437-0630 / E-ISSN: 2543-3695 / Legal Deposit N°3344-2015  

 لمحافظ الإلكترونيةا-
ىي تقنية رقمية تستخدم لتخزين وإدارة الأموال بطريقة أمنة عبر الأنتًنت يدكن للمستخدم من خلابؽا إجراء معاملات مالية من قبل 

ة عبر تطبيق يثبت ابؼستهلك الإلكتًوني كالدفع والتحويل والتخزين دون ابغاجة لاستخدام النقود الورقية أو ابؼعدنية، وتعمل المحافظ الإلكتًوني
على العديد من الأجهزة كابغاسوب وابؽواتف الذكية، ودور ىذه المحافظ الإلكتًونية شبيو بغساب مصرفي، حيث ظهرت بشكل كبتَ مع ظهور 

تخدام ، وىذا نظرا للحالة السائدة آنذاك من العزل ابؼنزلي، بفا اضطر للحاجة إلى اس7171، مطلع سنة 11فتَوس كورونا ابؼستجد كوفيد 
 المحافظ الإلكتًونية من قبل ابؼستهلكتُ.

 أنواع المحافظ الإلكترونية 
 ىناك العديد من أشكال المحافظ الإلكتًونية نذكر الشائعة منها:

 لزافظ سطح الدكتب 
ين ابؼلفات وىي عبارة عن تطبيق يثبت ويحمل على جهاز ابغاسوب بفا يوفر خاصية التحكم التام على المحفظة الإلكتًونية، ويتم بزز 

وابؼفاتيح على القرص الصلب، حيث لا يدكن الوصول إلى المحفظة الإلكتًونية إلا عن طريق ابغاسوب ابؼثبتة عليو. بفا يتيح للمستهلك 
 الإلكتًوني اقتناء وبرويل الأموال.

  المحافظ الذاتف المحمول الذكي 
ي، وىذا باعتبار أنها متوفرة على نظام التشغيل الاندوريد وابل، ويدكن يتم تثبيت تطبيق المحفظة الإلكتًونية على ابؽاتف المحمول الذك

، 7177)ىاجد بن عبد ابؽادي ،  لأي شخص برميلو ولا يشتًط أن يكون عميل لدى ابؼصرف أو الشركة ابؼصدرة للمحفظة الإلكتًونية
 من عملية التسديد الفواتتَ وبرويل الأموال والشراء.  الإلكتًوني، بفا يسهل للمستهلك (14صفحة 

  لزافظ الويب 
ىي عبارة عن متصفح متصل بالأنتًنت، لا تتطلب تثبيت أو برميل أي تطبيق، بدجرد الدخول إلى الصفحة تتيح التعامل ابؼباشر مع 

لقيام التطبيقات اللامركزية لشراء وبززين العملات وإرسال واستقبال ابؼعاملات التجارة الإلكتًونية. بفا يسهل للمستهلك الإلكتًوني سرعة با
 الاقتناء ابؼستلزمات.    بالتسوق و 

 أدوات الدفع الإلكتروني ج:
 :  ATMآلة الصرف -

ىي جهاز آلي معد لإجراء بؾموعة من العمليات التحويلية ابؼصرفية بطرقية إلكتًونية دون ابغاجة لتدخل الإنسان، حيث تعمل على 
لسحب النقود وإيداعها، وطلب الاستعلام على الرصيد، والتحويل  التسهيل إجراءات ابؼعاملات ابؼالية والتجارية لزبون الإلكتًوني في أي وقت

 .    بتُ ابغسابات الإلكتًونية، ودفع الفواتتَ وغتَىا
 البنوك الدنزلية-

، وىو أحد أنواع ابػدمات ابؼصرفية التي تتيح للزبائن الإلكتًونتُ من إدارة شؤونهم ابؼالية من داخل منازبؽم دون ابغاجة للتنقل للخارج
ىذا عن طريق استخدام جهاز ابغاسوب أو ابؽاتف الذكي المحمول ابؼرتبط بشبكة الأنتًنت لإجراء عملية الدفع وبرويل الأموال، حيث يعتبر و 

  في الإجراء. الطرق وبالسرعة البنك ابؼنزلي من الوسائل ابؼريحة وابؼفيدة للمستهلك الإلكتًوني لإدارة معاملاتهم الإلكتًونية عن بعد، بأسهل
 الوحدات الطرفية عند نقاط البيع -

 ىي أجهزة إلكتًونية تستخدم في بؿلات البيع وابؼطاعم التجارية والفنادق السياحية لإبسام عمليات البيع والشراء بتُ التاجر الإلكتًوني 
وتعمل ىذه الأجهزة باستخدام الشريط  والزبون الإلكتًوني وتعمل ىذه الأجهزة على تسهيل عملية الدفع باستخدام بطاقات الدفع الإلكتًونية،
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الاتصال عن قرب بقراءة البطاقة دون تلامس مع عرض في الشاشة، وتقديم بصيع  التفاصيل ابؼعاملة من ابؼبلغ  NFCابؼغناطيسي أو تقنية 
نوعان من  الإبصالي الذي يدفعو أو قائمة ابؼشتًيات ثم تنتهي العملية بإيصال دفع ابؼعاملة ابؼبلغ ابؼدفوع وابؼقتنيات وضرائب وابػصومات، وىناك
هزة صغتَة الوحدات الطرفية عند نقاط البيع بذد الوحدة الثابتة التي يتم تركيبها في المحلات التجارية، والوحدات المحمولة وىي عبارة عن أج

 ابغجم، يدكن بضلها واستعمابؽا في أماكن متعددة، مثل ابؼطاعم أو سيارات البيع ابؼتنقلة.  
 : العقد الإلكتروني2

العقد ىو رابطة التي بذمع بتُ شخصتُ وىنا تكون بتُ ابؼستهلك الإلكتًوني وابؼوردـ الإلكتًوني، ولكن زيادة عن العقد العادي أصبح 
ا، أي أن عملية التعاقد بواسطة ابغاسوب أو ابؽاتف المحمول الذكي، لكنها بالمجمل بزضع إلى القواعد العامة لأحكام العقد الأمر يتم إلكتًوني

يكون العقد الإلكتًوني دون ابغضور الواقعي  16في ابؼادة  10-11من حيث أركانو، عرفها ابؼشرع ابعزائري في القانون التجارة الإلكتًونية 
 أطراف العقد، ويتم إبرامو عن بعد بواسطة التقنية الاتصال الإلكتًوني. ابؼلموس من قبل

 أما من ناحية الفقهية اختلف الفقهاء في تعريف العقد الإلكتًوني، فمنهم من عرفو على أساس الوسيلة ابؼستعملة للإبرام العقد، باعتبار
الوسيلة السمع البصري عن بعد لكي يكتمل العقد، وبأنو يتم بنفس  العقد الذي يبرم بواسطة الأنتًنت، وىناك من عرفو على أساس اشتًاط

)عشتَ ،  طريقة التعاقدية التقليدية من إيجاب وقبول لكن طريقة تكون عبر الشبكة الدولية مفتوحة لتواصل بتُ الأطراف عن بعد بظعي بصري
 .(211، صفحة 7177

تعريفات بقد أن العقد الإلكتًوني ىو التقاء أطراف العقد من ابؼستهلك ومورد ابػدمة في الفضاء السيبراني عبر تقنية من خلال ىذه 
 التحاضر عن بعد، باللفظ ابؼعهود عليو من إيجاب وقبول.

 : التوقيع الإلكتروني3
خلال توقيع ابؼستهلك الإلكتًوني على العقد ابؼبرم بينو لا يكتمل العقد الإلكتًوني بشكلو الربظي إلا إذا اكتملت عناصره الأساسية من 

 وبتُ مورد ابػدمة، الذي يعتبر بدثابة الرضا وابؼوافقة بالإرادة الكاملة على بنود العقد.  
قد التي التوقيع الإلكتًوني أو التوثيق الإلكتًوني أو ابػتم الإلكتًوني الذي يعد من أىم ابؼعاملات التجارة الإلكتًونية، نظرا لعملية التعا

وني، تتم عن بعد، حتى تكون بؽا الصبغة الربظية لابد من التوقيع الإلكتًوني الذي يعطي بؽا صفة الإثبات وابغجية بتُ أطراف العقد الإلكتً 
حيث سهل إجراءات التعاقد دون عناء الانتقال إلى أي مكان، بؾرد أن العملية فقط تتم بابغاسوب أو ابؽاتف ابعوال الذكي أو اللوحة 

 الإلكتًونية، تعتبر ىذه الوسيلة الأكثر تداولا نظرا لسهولتها وسرعتها. 
ابؼوافق أول  1416ربيع الثاني عام  11، مؤرخ في  14-10)قانون رقم  14-10وعرف ابؼشرع ابعزائري التوقيع الإلكتًوني في قانون 

ابؼتعلق بالتصديق الإلكتًوني في ابؼادة الثانية ىو عبارة عن بيانات في شكل إلكتًوني برتوي على رموز أو مفاتيح التشفتَ  (7110فبراير سنة 
تستعمل كوسيلة لتصديق عن بعد، من قبل شخص طبيعي يحوز على بيانات خاصة بالتوقيع ابػاصة، متصلة ببيانات أخرى إلكتًونيا، 

 الإلكتًوني عن طريق جهاز حاسوب أو ىاتف ذكي بؿمل عليو تطبيقات أو برامج معدة لتوقيع الإلكتًوني وتكون مرتبطة بالأنتًنت. 
 أشكال التوقيع الإلكتروني-أ

 ني منها:يوجد أنواع عديدة من التصديق الإلكتًو 
 التوقيع باستخدام القلم الإلكتروني-

ىو عملية توقيع مستندات رقمية باستخدام قلم بـصص يتفاعل مع شاشة الإلكتًونية  أو جهاز خاص، يستخدم في التوقيع على 
الأجهزة اللوحية أو شاشات اللمس أو ابؽواتف الذكية ، وتتم العملية من خلال فتح ابؼستند على جهاز رقمي بـصص يوقع فيو ابؼستهلك 
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م بينو وبتُ ابؼزود ابػدمة الإلكتًونية، وللقلم الإلكتًوني خاصية فريدة من نوعها حيث تلتقط حركة اليد بشكل دقيق الإلكتًوني علي العقد ابؼبر 
 فيويحول التوقيع إلى شكل رقمي وبززينو في ذاكرة ابغاسوب أو إرسالو عبر الأنتًنت إلى جهاز أخر، ويعتبر ىذا ابػيار أكثر أمانا ومرونة 

ويتمتع التوقيع بالقلم الإلكتًوني بنفس القوة القانونية للتوقيع بالقلم التقليدي في العديد من البلدان مثل ابعزائر، بشرط أن  ،ابؼعاملات التجارية
 يتم استخدامو بتقنيات خاصة تضمن الأمان والتحقيق.   

 التوقيع بالبطاقة الذكية -
ريحة إلكتًونية، يتم التوقيع بالبطاقة الذكية عبر جهاز قارئ خاص بؽذه ىو عملية توقيع إلكتًوني يتم استخدام بطاقة ذكية برتوي على ش

 pinالبطاقة، والذي يسمح للمستهلك الإلكتًوني التحقق من ىويتو وتنفيذ توقيعو بشكل آمن، ويكون التوقيع مصحوب بكلمة ابؼرور أو رمز 
 لتوقيع ابؼصرح لو.يدخل من قبل صاحب البطاقة لضمان أن الزبون الإلكتًوني ىو من يقوم با

 التوقيع باستخدام البصمة الذاتية-
التوقيع بالبصمة الذاتية يعتمد على ابػواص الطبيعية للأفراد نظرا للخصائص الفريدة لكل شخص حيث يتم استخدام بصمة الأصبع  

ذاتية كمسح قرينة العتُ البشرية أو بصمة كوسيلة للتحقيق من ىوية الشخص وتوثيق معاملات التجارة الإلكتًونية، وىناك عدة أنواع للبصمة ال
 التحقق من مستوى وثتَة الصوت، وكذلك عن طريق خواص اليد البشرية، وغتَىا.

 التوقيع الرقمي-
ىو وسيلة للتصديق والتأكد من ىوية الشخص عند توقيعو على ابؼعاملات التجارة الإلكتًونية من قبل ابؼستهلك الإلكتًوني، ويعتبر 

كتًوني أحد أنواع التوقيعات الإلكتًونية ابؼبنية على خوارزميات رياضية لضمان أن التوقيع فريد وغتَ قابل لتلاعب، ويتم بإنشاء التوقيع الإل
زوجتُ من ابؼفاتيح أحدهما خاص والأخر عام، أما ابػاص يحتفظ بو بشكل سري لدى ابؼستهلك الإلكتًوني الذي يقوم بالتوقيع، أما العام 

ن من التحقق من صحة التوقيع من قبل السلطات التصديق حيث مهمتها تأكد من صحة صاحب التوقيع على الوثائق ليتمكن الأخرو 
 .(041، صفحة 7111)حسن،  الإلكتًونية

 المحور الثاني: الإطار القانوني لحماية الدستهلك في الدعاملات التجارة الإلكترونية
باعتبار أن ابؼستهلك أخر حلقة لتداول السلع وابؼنتوجات، وكذلك الطرف الضعيف في سلسلة ابؼعاملة التجارية التي يتم تسويقها 

و إلكتًونيا، يقوم بعدة عمليات من الشراء وتعاقد إلكتًوني وبرويل أموال عن طريق حسابات بنكية أو حسابات خاصة للمورد ابػدمة مباشرة أ
وتتم العملية بواسطة بطاقة الدفع الإلكتًوني، بفا ينعكس سلبا على ابؼستهلك الإلكتًوني الذي يتعرض لعدة اعتداءات من إفشاء  دفع الفواتتَ

لبياناتو الشخصية والغش وابػداع البصري عن طريق اىامو بجودة أو وفرة السلع وابؼنتوجات، بفا جعل ابؼشرع يتدخل لإيقاف وابغد من ىذه 
طتَة في حق ابؼستهلك أو الزبون الإلكتًوني، بسن بؾموعة من النصوص القانونية، وابغرص منو على مواكبة التطورات ابغاصلة في التجاوزات ابػ
 ىذا المجال.  

 أولا: حماية خصوصية البيانات للمستهلك في التجارة الإلكترونية
ختَة عنصر من عناصر حرمة ابغياة ابػاصة بل ىي حياتو نظرا لتطور ابغاصل في بؾال تكنولوجيات الإعلام والاتصال أصبحت ىذه الأ

ق إن لم نبالغ، حيث دخلت الوسائل الإلكتًونية حياتو في بصيع المجالات من خلال استعمابؽا في أكلو وشربو وملابسو وكل ما يحتاجو عن طري
صة والتجارة الإلكتًونية نتيجة انتشار الواسع للمواقع ضغطة زر تكون طلبية تم توصيلها إلى غاية منزلو، تكمن ابغلقة بتُ حرمة ابغياة ابػا

لات والصفحات وابؼنتديات الإلكتًونية ابػاصة بالعروض التجارية ابؼغرية للزبون الإلكتًوني، ويكمن ابؼساس بهذه ابغرمة  عند إجراء ابؼعام
اء السلعة ابؼعروضة على ابؼواقع الإلكتًونية بفا يستلزم التجارية عبر الفضاء الإلكتًونية حيث يتطلب القيام بعدة خطوات ىامة، من أجل شر 
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 إدخال ابؼعلومات الشخصية ابػاصة بابؼستهلك، وبقد أن بعض ابؼواقع  تشتًط عند عملية التعاقد الإلكتًوني الإفصاح عن بصلة من البيانات
يلاد ومكانو والعنوان والإقامة ورقم ابؽاتف والبريد الإلكتًوني ابػاصة بابؼستهلك لإبسام عملية البيع، ومن بينها الاسم واللقب والسن وتاريخ ابؼ

اصة للشخص وابؼيول مثل لون قميص ومقاسو والعلامة التجارية، رقم بطاقة الائتمان وابؼهنة وابغالة الاجتماعية، أي البيانات ابؼتعلقة بابغياة ابػ
ابؽاتف المحمول الذكي المحمل عليو تطبيقات خاصة بؽذا الغرض، وقد يتم أمر  ابؼعتٍ، حيث تتم العملية بواسطة ابغاسوب ابؼرتبط بالأنتًنت أو

بادل معلومات الإفشاء عن البيانات بطريقة مباشرة وىذا بإملاء البيانات ابؼطلوبة من أجل إبرام العقد عبر البريد الإلكتًوني الذي تتم فيو عملية ت
تتم عملية التعاقد أو التصديق الإلكتًوني أو برويل الأموال بطريقة سرية بدون معرفة ابؼستهلك للمورد بكل حرية في نطاق واسع، بشرط أن 

التي أطراف أخرى لا علاقة بؽم بعملية البيع والشراء، إلا أن الأمر يحدث فيو بذاوزات خطتَة بسس بإفشاء تلك البيانات من طرف مورد ابػدمة 
وىو ابؼتعارف عليو في بؾال التجارة وخصوصا في العالم السيبراني، كاستعمابؽا في غتَ الأغراض تعتبر بدرجة الأولى سرية ومبنية على أساس الثقة 

)لدعش،  ابؼخصصة بؽا أو حتى إرسابؽا إلى جهات أخرى دون إذن صاحبها، أو بنشرىا عبر الوسائط الإلكتًونية ليطلع عليها ابعمهور
، وبقد أن عملية إفشاء سرية البيانات بسس بابػصوص بطاقة الدفع الإلكتًوني من خلال إفشاء البيانات ابؼتعلقة بها، (161، صفحة 7112

حيث يقوم باستغلال البيانات وسحب بصيع الأموال وكذلك إفشاء التوقيع الإلكتًوني ابػاص بابؼستهلك الإلكتًوني وإرسالو إلى أشخاص 
 ية. أخرين عبر الوسائط الإلكتًون

إن من أول أىداف ابؼشرع في السن القوانتُ ىو بضاية مصلحة الطرف الضعيف، وخاصة ما يحدث في بيئة التجارة الإلكتًونية من  
من  76الاعتداء على البيانات الشخصية خاصة عند الدفع الإلكتًوني حيث أوجب ابؼشرع ابعزائري على عاتق مورد ابػدمة التزامات في ابؼادة 

 جارة الإلكتًونية أنو عند قيام مورد ابػدمة الإلكتًونية عملية بصع ابؼعلومات التي بزص ابؼستهلك الإلكتًوني، أن يلتزم بدا يأتي:قانون الت
 أن بسس ىذه العملية إلا ابؼعلومات اللازمة عند إبرام العقد الإلكتًوني؛ -
 الإلكتًوني، ويشكل ملفات بزص سواء الزبائن الإلكتًونتُ ابغاليتُ أو المحتملتُ؛لا يتوسع في بصع كل ابؼعلومات ابؼتعلقة بخصوصية ابؼستهلك  -
 قبل بداية بصع البيانات ابػاصة بهم يجب عليو طلب ابؼوافقة ابؼبدئية للعملية؛- 
 أن يقدم ضمانات تتعلق بالسرية التامة بؽذه البيانات؛ -
 بالتجارة الإلكتًونية.أن يطبق الأحكام القانونية والتنظيمية ابؼتعلقة  -

كل من   61الذي يحدد القواعد العامة ابؼتعلقة بالتوقيع والتصديق الإلكتًوني في ابؼادة  14-10وعاقب ابؼشرع ابعزائري في القانون 
من  سنوات، وغرامة 11أشهر إلى  11يقوم بالاعتداء على إفشاء سرية البيانات التوقيع الإلكتًوني حيث تكون العقوبة بابغبس من 

دج، وعملية الإفشاء تكون بعدة طرق وخاصة مع تقدم التكنولوجي بإرسال التوقيع عبر تقنية  001110111دج إلى  101110111
 الواتساب أو ابؼسنجر أو الفايبر إلى الغتَ الاطلاع عليها، وىذا اعتداء صارخ للحياة ابػاصة للفرد عن طريق الفضاء الإلكتًوني.

من قانون بضاية ابؼستهلك الزم مورد ابػدمة على عدم الإفشاء ابؼعلومات والبيانات ابػاصة  71 ابؼادة كما إن ابؼشرع ابؼصري في
 جنيو، أو مثل قيمة ابؼنتج.  1111،111جنيو إلى  11،111بابؼستهلك، وفي حالة ابؼخالفة لأحكام القانون تكون العقوبة بغرامة من 

 لكترونيثانيا: حماية الدستهلك من الغش التجاري الإ
قد يتعرض ابؼستهلك  الإلكتًوني إلى عدة أنواع من الإعلانات ابؼضللة  والإغراءات الكاذبة في ابؼعاملات التجارة الإلكتًونية، وىذا 
بقيام أحد ابؼوردين الإلكتًونيتُ بعرض السلع وابػدمات على أساس ذات جودة عالية وىي في ابغقيقة عكس ذلك، أو إخفاء بعض ابغقائق  

تهاء تاريخ صلاحية السلع وابؼنتوجات وعرضها على أساس بزفيضات السنة إلى غتَىا، حيث يقوم الزبون الإلكتًون على ىذا الأساس كان
بردث في بطلب ىذه السلعة أو ابػدمة إلا انو يتفاجأ عند التسليم أنها غتَ التي تم ترويج بؽا ، ويعتبر التًويج ابؼضلل من اكثر ابعرائم التي 
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يحدد القواعد ابؼطبقة على ابؼمارسات  14-17)القانون  17-14لات التجارة الإلكتًونية، وقد عرفها ابؼشرع ابعزائري في القانون ابؼعام
ات أو بيانات الذي يحدد القواعد ابؼطبقة على ابؼمارسات التجارية ىو كل إشهار مضلل خصوصا اذا كان يتعلق بالتصريح (7111التجارية، 

 أو تسهيلات  بػدمة أو سلعة أو منتوج أو كمية أو وفرة أو أي عناصر بردث التباس مع تاجر آخر متعلقة بدنتوجاتو أو سلعتو أو خدماتو أو
يجة ضخامتها، و نشاطو، أو إعلان بتوفر سلعة في ابؼخزون وبكمية كافية وىي في ابغقيقة غتَ متوفرة ولا يضمن ابػدمات التي تم الإشهار بها نت

يتخذ باعتبار الإعلان التجاري ىو الدافع الذي من خلالو يقع ابؼستهلك الإلكتًوني ضحية للإعلانات ابؼضللة من قبل ابؼورد الإلكتًوني الذي 
من قانون التجارة  11بصيع الطرق ابؼضلة من أجل بيع سلعتو أو منتوج أو خدمة أو نشاط، وعلى ىذا الأساس ألزم ابؼشرع ابعزائري في ابؼادة 

الإلكتًونية على مزود ابػدمة أن يكون العرض الإشهاري الإلكتًوني عن طريق السمع البصري ومكتوب بشكل واضح ومفهوم للعامة يحدد من 
، وابػدمة ما بعد البيع خلالو طبيعة السلع وابػدمات ابؼتوفرة والسعر وآجال التسليم وابؼدة الزمنية ابؼعقولة ابؼتعارف عليها في ابؼعاملات التجارية

لغيار خصوصا في بؾال السيارات ابعديدة التي تتطلب من ابؼورد توفتَ سلعة لأن ىذا نوع من السلع يعتمد بالدرجة الأولى على التغيتَ في قطع ا
وكيفية احتساب السعر اذا   في فتًة بؿددة لا تتطلب الانتظار والأعطال ابؼتكررة التي تتطلب الإصلاح عن طريق تبديل القطعة بقطعة أخرى، 

كانت العملية تتطلب إجراءات شحن أخرى اذا لم يكن بإمكان برديدىا مسبقا، نظرا لطبيعة التجارة الإلكتًونية ابؼرنة حيث يصعب التحكم 
سعار الإضافية حتى يتستٌ في الظروف التي تتدخل عند إيصال الطلبية للزبون، وعلى مورد ابػدمة الإلكتًونية أن يقدم للزبائن بصيع تعريفات الأ

طلبية في لو مقارنتها بابػدمة ابؼتحصل عليها، وموعد تسليم السلعة في الآجال ابؼتفق عليها، وعدم دفع ابؼسبق من قبل ابؼستهلك إلا بعد توفر ال
من قانون التجارة الإلكتًونية  11ابؼخزن ، وفي حالة الإخلال بهذه الالتزامات من قبل مورد ابػدمة يتعرض إلى عقوبات نصت عليها ابؼادة 

دج، وكذلك يجوز لقضاة ابؼوضوع أن يأمروا بتعليق نفاذه إلى بصيع ابؼواقع  0110111دج إلى  010111ابعزائري حيث يعاقب بالغرامة من 
من  11لكتًونية في ابؼادة أشهر، وكذلك بقد أن ابؼشرع السعودي تصدى بؽذا النوع من جرائم التجارة الإ 16الدفع الإلكتًوني بؼدة لا تتجاوز 

من قانون ابؼتعلق بالتجارة الإلكتًونية حيث جعل بؽا عقوبات مالية لا تزيد عن مليون ريال سعودي وكذلك غلق ابؼوقع الإلكتًوني مع إيقاف 
ابغبس على مورد ابػدمة في حالة ثبوت تهمة قيامو بإيقاع  بعقوبةمزاولة قيامو بالتجارة الإلكتًونية، من ىذا ابؼنطلق لا يدنع من إفادة ابؼتهم 

، 7171)ابضد محمد عبد الله، ضحاياىا في جريدة الإعلان الكاذب وابؼضلل النصوص عليها في قانون العقوبات أو قانون أخر لدى ابؼملكة 
 .  (1171صفحة 

فقد الزم ابؼورد ابػدمات بوضع بصيع ابؼواصفات الأساسية  7111لسنة  111من قانون بضاية ابؼستهلك  14أما ابؼشرع ابؼصري في ابؼادة 
الإخلال  للمنتوج، البلد التي تم فيها صناعة ابؼنتج والسعر، أو أي بيانات أخرى تطلبو اللائحة التنفيذي بؽذا القانون، وتكون العقوبة في حالة

 منو.  64جنيو حسب ابؼادة  011،111ولا تزيد جنيو  110111بغرامة لا تقل عن 
 ثالثا: حماية الدستهلك الإلكتروني في العدول عن الدعاملات التجارية الإلكترونية

يتفق أغلب الفقهاء أن من أسباب بضاية ابؼستهلك الإلكتًوني في العدول عن ابؼعاملات التي يقوم بها في الفضاء الإلكتًوني، ىي نتيجة 
، بذعلو لا يستطيع التمييز بتُ ابؼنتوج ذو ابعودة أو الرديئة بفا يسبب لو نوع من (11، صفحة 7111)عبد الربضان ،  لديولنقص ابػبرة 

واقع الإلكتًونية، الاضطراب في القرارات التي يتخذىا خصوصا مع كثرة الإعلانات والدعايات التي تروج للمنتوجات والسلع ابؼعروضة على ابؼ
وكذلك يدنح للمستهلك الإلكتًوني ابغماية بصفتو الطرف الضعيف، حتي لا يكون مصتَه الندم من خلال ابؼغامرة في اقتناء ابؼستلزمات من 

حق العدول من  ابؼواقع الإلكتًونية، فالعدول يسمح للمستهلك الإلكتًوني إعطائو مهلة إضافية للتًوي والتدبر في ما يخص إبرام العقد ويعد
،  لكن العدول لا يتم إلا (11، صفحة 7171)مرغتٍ حيزوم ،  النظام العام لا يدكن التنازل عنو ولا يجوز تقيده بأي شكل من الأشكال

 بشرطتُ وهما:
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أن السلعة أو ابػدمة التي يقدمها قابلة للعدول عنها من الرضا في العدول يكون من قبل مورد ابػدمة الذي يجب عليو أن يضع في ابغسبان -1
ل مورد قبل ابؼستهلك الإلكتًوني عند القيام بالتعاقد الإلكتًوني، حيث لم يتكلم ابؼشرع ابعزائري ولا الفرنسي عن كيفية الرضا من عدمو من قب

عن قرار العدول، ومسألة برديد العدول في المجال الإلكتًوني يكون  ابػدمة، لكن على ابؼستهلك الإلكتًوني أن يقوم بإجراء يعلم فيو مزود ابػدمة
لا  بالإثبات سواء عبر البريد الإلكتًوني أو موقع مورد ابػدمة الإلكتًوني برسالة موصى بها أو حتى عن طريق بؿضر إثبات ابغالة، وىذا حتى

، 7111)عبد الربضان ،  ف مورد ابػدمة الإلكتًونية في حالة إنكار تبليغويتعرض ابؼستهلك الإلكتًوني إلى الوقوع في ابؼنازعات القضائية من طر 
 .(16صفحة 

من قانون التجارة الإلكتًونية ابعزائري ونعتبرىا غتَ كافية لأنن  77احتًام ابؼدة القانونية وقد حددىا ابؼشرع ابعزائري بأربعة أيام حسب ابؼادة -7
لسلع وابؼنتوجات تتطلب مدة زمنية أكثر بؼعرفة مدى جودتها، مع إرجاع ابؼبلغ ابؼدفوع والنفقات ابػاصة بإعادة إرسابؽا من قبل مزود بعض ا

من قانون بضاية  71، وفي ابؼقابل بقد أن ابؼشرع ابؼصري في ابؼادة لسلعةابػدمة الإلكتًونية في مدة لا تتجاور بطسة عشر يوم من تاريخ استلامو 
حددىا بأربعة عشر يوم من استلامو للسلعة ويلتزم مورد ابػدمة الإلكتًونية بإرجاع ابؼبلغ ابؼدفوع من قبل  7111لسنة  111ابؼستهلك 

أيام في قانون ابؼستهلك، حتى ولو كانت ابؼدة التي  بسبعةحددىا ابؼستهلك الإلكتًوني في مدة لا تتجاور سبعة أيام، أما ابؼشرع الفرنسي فقد 
ة أقصاه حددىا ابؼشرع ابؼصري غتَ كافية لكن مقارنتها بابؼدة التي حددىا ابؼشرع ابعزائري معقولة نوعا ما، أما من جانب استًجاع ابؼبلغ في مد

 أن يحذوا حذو ابؼشرع ابؼصري في ىذه ابؼسألة.سبعة أيام في اعتقادنا أنها مدة منطقية والأجدر بابؼشرع ابعزائري 
ابؼستهلك، وىذا نظرا لأن ىناك سلع وخدمات لا يدكن استًجاعها أو  بحمايةيجب على ابؼستهلك الإلكتًوني قراءة القوانتُ ابؼتعلقة 

في بعض العقود حق ابؼستهلك  استثتٌ 171بضاية ابؼستهلك الفرنسي مثلا في ابؼادة  ونقانالعدول عنها نتيجة لطبيعتها، حيث بقد في 
الإلكتًوني في حق العدول كالسلع وابػدمات التي يتم صنعها وفق ابؼعيار الذي حدده ابؼستهلك الإلكتًوني، أو مطالبو الشخصية، أو بحسب 

 طبيعتها لا يدكن إعادتها بؼورد ابػدمة الإلكتًونية ابؼنتوجات السريعة التلف وابؽلاك.
 من الاحتيال الإلكترونيرابعا: حماية الدستهلك 

من قانون  127من أكثر ابعرائم انتشارا في الوقت ابغالي جريدة الاحتيال أو كما يسميها ابؼشرع ابعزائري جريدة النصب في ابؼادة 
ة من الضحايا عبر العقوبات التي برتل ابؼرتبة الأولى في ابعرائم خاصة في المجال الرقمي، حيث وجدت بيئة خصبة سهلت الوصول إلى أعداد ىائل

الضحايا الوسائط الإلكتًونية خاصة الفيسبوك  نظرا لاستعمالو بأعداد متزايدة خاصة في ابعزائر، حيث يقوم المحتال الإلكتًوني بالتلاعب بعقول 
صة لإيقاع ضحاياه  كتًويج بإبؽامهم أن السلعة ابؼراد بيعها موجودة ومتوفرة ذات جودة عالية وبأسعار معقولة، مع استعمال وسائل احتيالية خا

، 7171)سامية ،  لسلعة مقلدة تشبو ابؼنتج الأصلي مع بيعو للمستهلك بثمن رخيص على أنها سلعة أصليو من قبل ابؼورد الإلكتًوني المحتال
 .   (714صفحة 

على جريدة الاحتيال في العالم  بإسقاطهامن قانون العقوبات أعطى صور للاحتيال التقليدي نقوم  127ابؼشرع ابعزائري في ابؼادة 
  الرقمي، إن الصور الأكثر شيوعا في جريدة الاحتيال الإلكتًوني ىي:

 سلطة خيالية-1
وساطة من خلابؽا يستطيع جلب سلع غتَ متوفرة في الأسواق أو تكون ىذه السلطة عن طريق الاحتيال على الزبائن بأن لو سلطة أو 

 ابػدمات خاصة، وىذا عن طريق الدفع ابؼسبق مع توفتَ ابػدمة بعد أسبوع أو أيام، فيقع الزبون الإلكتًوني ضحية للاحتيال إلكتًوني.
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 إحداث أمل بالفوز-2
تو في ابؼسابقة التي ينظمها ابؼورد ابػدمة الإلكتًوني الوهمي يقصد بو برقيق مكاسب مادية للمستهلك الإلكتًوني من خلال مشارك

ىا بالفوز بهدية إذا اشتًيت من ضمن الأوائل، أو إذا شاركت ىذا الإعلان عن ابؼنتوج مع الأصدقاء آخرين تتحصل على ابؼنتوج بؾاني، أو غتَ 
 من أساليب الاحتيال بالفوز.

 استعمال أسماء أو صفات كاذبة- 1
لاحتيال باستعمال المحتال لأبظاء أو صفات غتَ حقيقية حتى ولو لم يصحب ذلك استعمال مناورات احتيالية، كأن ينتحل تتم جريدة ا

صفة الغتَ أو اسم بحيث يوقع ضحاياه من خلابؽا فتكون لتلك الادعاءات أثر في أنفسهم يجرىم لتصديقها، لكن بشرط ألا يكون الادعاء 
، صفحة 7111)أحسن ،  ر للعيان أنو يقوم بالكذب على ضحاياه بحيث يتبتُ حقيقتو للشخص العاديواضح أن القائم بالاحتيال يظه

114). 

الاسم الكاذب إلكتًونيا يكون باستعمال مورد ابػدمة المحتال الإلكتًوني اسم شركة أو مؤسسة مشهورة من خلابؽا يوقع بضحاياه، أما 
 الإلكتًونية بادعائو أنو تاجر إلكتًوني.الصفة 

...أو أي واقعة أخرى، من ىذا ابؼنطلق وسع ابؼشرع ابغماية إلى وسائل أخرى يلجأ إليها  127بدا أن ابؼشرع ابعزائري ذكر في ابؼادة 
المحتال للإيقاع بالزبائن الإلكتًونيتُ، من  مورد ابػدمة المحتال الإلكتًوني، وبالرجوع إلى الاحتيال الإلكتًوني بقد العديد من الوسائل يستخدمها

 أهمها:
 الاحتيال عن طريق البريد الإلكتروني-4

وىي إرسال رسائل عبر البريد الإلكتًوني تبدو كأنها من مصدر موثوق كالبنوك أو الشركات التجارية الكبرى، حيث تطلب من 
 مثل كلمات ابؼرور أو أرقام ابغسابات. ابؼستهلك الإلكتًوني تقديم معلومات أو بيانات شخصية أو مالية

 الاحتيال عبر الشبكات التواصل الاجتماعي  -
يتم من خلال إنشاء حسابات وهمية على مواقع التواصل الاجتماعي لإقناع ابؼستخدمتُ بالكشف عن معلوماتهم ابػاصة أو تنزيل 

 برامج ضارة، للوصول إلى معلومات وبيانات ابؼستهلك الإلكتًوني.
بدا أن ابؼشرع ابعزائري لم يورد نصوص وقواعد خاصة بعريدة الاحتيال الإلكتًوني نطبق عليها القواعد العامة من خلال قانون العقوبات،      

من قانون العقوبات من سنة إلى بطس سنوات، بالغرامة  127حيث عاقب ابؼشرع ابعزائري على جريدة النصب أو الاحتيال في ابؼادة 
ابغرمان ابعاني من حقوقو الوطنية وابؼدنية  1مكرر  1دج، مع العقوبات التكميلية التي نصت عليها ابؼادة  1110111إلى دج  710111

 والعائلية بؼدة لا تزيد عن بطس سنوات، وابؼنع من الإقامة بؼدة سنة على الأقل وبطس سنوات على الأكثر.
تهلك الإلكتًوني حتى لا يقع في الاحتيال الإلكتًوني التي جاءت على شكل إلا أننا بقد بصلة من الإرشادات يجب أن يتبعها ابؼس

من قانون التجارة  11التزامات على مورد ابػدمة أن يقدمها، وقبل التعاقد على الزبون الإلكتًوني أن يطلع عليها، حيث نصت عليها ابؼادة 
 :الإلكتًونية وىذا ليس على سبيل ابغصر وإنما على سبيل ابؼثال وىي

رقم التعريف ابعبائي ىو عبارة عن رقم تصدره مصلحة الضرائب، الذي يتوفر على بصيع البيانات ابؼتعلقة بابؼورد ابػدمة سواء كان شخص -1
 الطبيعي أو معنوي؛ 

أو عنوان السكن  العناوين ابػاصة بؼورد ابػدمة سواء الشركة التي يتم من خلابؽا صنع ابؼواد أو التخزين أو ابؼؤسسة التي تعرض خدمات-7
 ابػاص بصاحبها أو العنوان الإلكتًوني ابػاص بالشركة أو ابؼؤسسة ورقم ابؽاتف ابػاص بؼورد ابػدمة؛
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 رقم السجل التجاري ابػاص بدورد ابػدمة حتى يتبن أن الشخص الذي يتعامل معو ابؼستهلك الإلكتًوني أنو نظامي.  -1
لتعليقات من مستهلكتُ إلكتًونتُ سابقتُ ومعرفة من خلابؽا تقييماتهم من ابؼنتج كذلك التحقق من مصداقية ابؼوقع خاصة تتبع ا

 والسلع ابؼقدمة ىل صحيح حقيقية أم وهمية.     
 خامسا: حماية الدستهلك الإلكتروني من القرصنة الإلكترونية

استعمال تكنولوجيات ابؼعلومات، أصبح بضاية البيانات من القرصنة أصبح من الأمور الضرورية، وىذا نظرا لكثرة الاعتماد على 
ت الأشخاص عرضة لأنواع شتى من الأساليب التي يبتكرىا قراصنة ابؼواقع الإلكتًونية من أفراد ومنظمات برتًف الاختًاق للحصول على البيانا

 الشخصية لبطاقات الدفع الإلكتًوني، ومن أىم طرق القرصنة بقد:
 أسلوب التضخيم البريد الإلكتروني -1

يعرف بأنو إرسال العديد من الرسائل بشكل كبتَ ومتكرر إلى البريد الإلكتًوني، بفا يتًتب عليو عرقلة في الستَ العادي للنظام 
م ابؼعلوماتي، وعرفو أخرون أنو إرسال المجرم لعدد كبتَ من الرسائل دفعة واحدة إلى البريد الإلكتًوني من خلال شبكة الأنتًنت، باستخدا

 .(1417، صفحة 7171)عبد الله بن محمد ،  يصة الاكتشاف عناوين البريد ثم القيام باستهداف الضحيةتطبيقات خص
 أسلوب الخداع -2

كابؼوقع حيث تتم العملية من خلال إنشاء مواقع وهمية عبر شبكة الإنتًنت بأبظاء مواقع بذارية تعرض بصيع ابػدمات والسلع، تبدو  
 الأصلي خصوصا ابؼواقع الشهتَة كالفيسبوك والانستغرام وتويتً واليوتيوب وغتَىا، وبدجرد الدخول بوضع كلمة ابؼرور والبيانات ابؼتعلقة

اب بالبطاقات الدفع الإلكتًوني من كلمة السر، يكون قد تم الاطلاع على بصيع ابؼعلومات ويقوم بسرقة بصيع الأموال ابؼوجودة داخل ابغس
 ابؼصرفي.

 أسلوب الاختراق-3
وىو الدخول إلى النظام ابؼعلوماتي بطريقة غتَ شرعية بهدف الوصول إلى البيانات ابؼتعلقة ببطاقة الدفع الإلكتًونية للمستهلك 

اط الضعف ابؼوجودة في الإلكتًوني وىذا باستغلال ما يعرف بالثغرات الأمنية ابؼوجودة داخل النظام والشبكات ويتم النفاذ من خلابؽا، ومن نق
نظام ابؼعلومات الأبواب ابػلفية وىي عبارة حساب مستخدم بـبأ النظم والتطبيقات، ويرجع إليها في حالة نسيان كلمة السر، والأمر الذي 

، وبهذا يكون ىدف سهل للوصول (61، صفحة 7171محمد كمال ، ) يسهل من عملية القرصنة أن كلمة ابؼرور لا تتغتَ أي غتَ قابلة لتغيتَ
 إلى ابؼعلومات التي بزص ابؼستهلك سواء عبر جهازه ابػاص أو ابؼواقع والصفحات التي يقتتٍ من خلابؽا حاجياتو. 

 البرلريات الخبيثة -4
 ا:وىو عبارة عن برنامج يتم تثبيتو على جهاز ابؼستخدم بهدف التجسس وسرقة البيانات، من أهمه

فتَوسات وىي برامج ضارة تم تصميمها لتسلل إلى أنظمة الكمبيوتر أو الأجهزة الإلكتًونية بهدف سرقة ابؼعلومات ابػاصة بابؼستهلك 
الإلكتًوني، كالفتَوسات البيولوجية وتنتقل من حاسوب إلى آخر وغالبا تقوم بتكرار نفسها بشكل تلقائي، حيث تؤدي إلى سرقة بيانات 

لكتًوني ومن أشهرىا فتَوس ابؼلفات وفتَوسات التمهيد وفتَوسات حصان طروادة وفتَوسات الفدية وفتَوسات الرسائل. وكذلك ابؼستهلك الإ
ع من البربؾيات ابػبيثة التي تنتقل وتتكاثر بشكل مستقل عبر الشبكات أو الأنتًنت دون ابغاجة إلى تدخل أو تفاعل مباشر من ىو نو الديدان 

 في الأنظمة، وقد تصيب عدة أجهزة في وقت قصتَ.  الأمنيةوتنتشر عبر الثغرات ابؼستخدم، وتنتقل 
وابؼتضمن قانون العقوبات،  16-74)قانون رقم  مكرر من قانون العقوبات ابعزائري 114جرم ابؼشرع ابعزائري فعل القرصنة في ابؼادة 

حيث نص على السلوك الإجرامي من فعل الدخول والبقاء عن طريق الغش بالاستيلاء على ابؼعلومات أو البيانات بصورة غتَ  (7174



 (101-111)ص.ص  للتجارة الالكترونية في الجزائر  شارعةالأطر القانونية والتنظيمية لحماية المشتهلك في ظل التقنيات الحديثة والمت   ،فاتح شعبان، ميمون خيرة

 128                                                                       0202سنة   20العدد   11المجلد  (JEF)مجلة الاقتصاد والمالية      

 P-ISSN: 2437-0630 / E-ISSN: 2543-3695 / Legal Deposit N°3344-2015  

مشروعة، من خلال القدرة على ابغصول على كلمة السر عن طريق ملتقط ابؼوجات الكهرومغناطيسية الصادرة من ابغاسوب أو ابؽاتف المحمول 
، وعاقب ابؼشرع ابعزائري عليها (771، صفحة 7171)معمر ،  باستعمال ىوائيات خاصة مرتبطة بجهاز أخرالذكي في حالة تشغيلو، و 

دج، وتضاعف العقوبة اذا تم حذف أو تغيتَ في البيانات  7110111دج إلى  610111بابغبس من ستة أشهر إلى سنتتُ، وبالغرامة من 
دج. أما إذا تم الاختًاق ابغاسوب أو  4110111دج إلى  1710111العقوبة من سنة إلى اربع سنوات حبس، والغرامة من حيث تصبح 

 7مكرر  114دج. وابؼادة  111.111دج إلى  111.111ابؽاتف المحمول الذكي تكون العقوبة من سنة إلى ثلاثة سنوات حبس، والغرامة 
ة للقرصنة النظام ابؼعلوماتي ابؼوجو خاصة وبكن بصدد ابؼستهلك الإلكتًوني بالعقوبة من سنة إلى نصت على كل من يقوم تصميم برامج معد

 دج. 001110111دج إلى  101110111بطس سنوات حبس، وبالغرامة 

 الخاتمة
استدامة ىذه التجارة  وفي الأختَ يعتبر بضاية ابؼستهلك الإلكتًوني من ابؼعاملات التجارية الإلكتًونية من الركائز الأساسية لضمان

تًوني من وبقاحها، مع تزايد الاعتماد على الأنتًنت في عمليات الشراء والبيع تبرز ابغاجة إلى تنظيم قوانتُ واضحة وفعالة برمي ابؼستهلك الإلك
ونية الالتزام بتوفتَ بيئة آمنو ابؼمارسات غتَ القانونية كالغش والتلاعب بالبيانات واختًاق ابػصوصية، كما يتعتُ على موردين ابػدمة الإلكتً 

للتعاملات الإلكتًونية، وضمان جودة ابؼنتجات وابػدمات ابؼقدمة، وفي الوقت نفسو ينبغي تعزيز الوعي بتُ ابؼستهلكتُ حول حقوقهم وسبل 
الإلكتًونيتُ وزبائن الأنتًنت، وىذا بضاية أنفسهم من ابؼخاطر المحتملة من خلال ابعهود ابؼشتًكة بتُ مؤسسات الدولة وابؼتعاملتُ الاقتصاديتُ 

 ببناء ثقة أكبر في التجارة الإلكتًونية وبرقيق بيئة آمنو ومستدامة تساىم في نمو الاقتصاد الرقمي بشكل عادل وفعال.
 وقد تم التوصل لمجموعة من النتائج والتوصيات نوردىا فيما يلي:

 النتائج     
معنوي يقتتٍ حاجياتو عبر الأنتًنت، عن طريق وسائل الدفع الإلكتًونية من بطاقة الائتمان ابؼستهلك الإلكتًوني ىو شخص طبيعي أو -

 وغتَىا، الفرق بتُ ابؼستهلك التقليدي وابؼستهلك الإلكتًوني تكمن في الوسيلة الإلكتًونية.
الإلكتًونية وابؼنتديات والصفحات عبر  مورد ابػدمة الإلكتًونية ىو شخص طبيعي أو معنوي يقدم خدمات أو نشاط أو إنتاج عبر ابؼواقع-

 الفضاء السيبراني.
  تقع كل عمليات الاحتيال والنصب عليو.في العلاقة التعاقدية الإلكتًونية، وعليو ابؼستهلك الإلكتًوني ابغلقة الأضعف  يعتبر-
وعليو تكمل  إلا في الوسيلة ابؼستعملة التي تعتبر حجر زاوية، نظتَتها التقليديةالتي تتم عبر الإنتًنت عن  التجارية لا يوجد اختلاف بتُ ابؼعاملة-

   .ابغماية ابػاصة بؽذا النوع من ابؼعاملات
 زيادة إن احتًام ابػصوصية من قبل موردين ابػدمة الإلكتًونية عند بصع البيانات ابػاصة بابؼستهلك الإلكتًوني الضرورية يعزز الثقة ويساىم في-

 عاملات، وذلك بالتقيد بدبدأ السرية في ابؼعاملات التجارة الإلكتًونية. الطلب على ىذا نوع من ابؼ
  من قانون التجارة الإلكتًونية الضمانة ابغقيقية للمستهلك الإلكتًوني للولوج في عالم الاقتصاد الرقمي.  11تعتبر ابؼادة -
 التوصيات  
 127بدادة صريحة دون رجوع إلى نصوص التجريم العامة ابؼقررة بدوجب ابؼادة على ابؼشرع ابعزائري أن ينص على عقوبة الاحتيال الإلكتًوني -

 من قانون العقوبات.
 إعطاء مدة أطول للمستهلك الإلكتًوني عند العدول حتى يتستٌ لو الوقت الكافي للتدارك، سواء في الاختيار أو معرفة جودة ابؼنتوج.-
على نشر التوعية وتعليم ابؼستهلك الإلكتًوني من خلال بضلات برسيسية حول كيفية التعامل العمل من قبل ابؽيئات ابػاصة بحماية ابؼستهلك -

 بأمان مع ابؼعاملات التجارية الإلكتًونية والتأكد من شرعية ابؼواقع الإلكتًونية وبث فيو ثقافة التبليغ.
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من خلال توفتَ ابغماية القانونية لو، حتى يزداد اعتماده على ابؼعاملات التجارية عبر الفضاء  الإلكتًونيةتعزيز ثقة ابؼستهلك بالتجارة -
 السيبراني، بفا يساىم في نمو الاقتصاد الرقمي.

يات التي بضرورة ابغصول على فواتتَ بجميع ابؼقتنمن قبل وسائل الإعلام والمجتمع ابؼدني، ، العمل على نشر ثقافة التسوق عبر شبكة الإنتًنت-
 إلى الاحتيال.التبليغ الفوري عن أي موقع أو حساب إلكتًوني وهمي، تعرضوا من خلالو وتشجيع على ، اإلكتًونيبست 

  ، تكون على دراية تامة ما يحدث في عالم التجارة الرقمية.ضرورة تأىيل مؤسسات أو ىيئات خاصة لتحقيق في جرائم التجارة الإلكتًونية-
    في بؾال بضاية بيانات ابؼستهلك الإلكتًوني من الانتهاكات التي يتعرض بؽا.التعاون الدولي -
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