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Abstract:

This study deals with the Legal Characterization of the IP address, to know
whether or not it constitutes personal data, which is difficult to resolve in the light of
the definition of personal data given by the Algerian legislator in Law N°. 18-07 of 10
July 2018 on the protection of natural persons with regard to the processing of
personal data. This difficulty in Characterization was also noted in the foreign
judiciary, including the French judiciary, as well as the lack of explicit reference to
the IP address in the definition of personal data, whether for the European law or the
French law. However, the situation witnessed a radical transformation starting in
2016 by adding the term 'online identifiers' , including the Internet Protocol address.
This is what was adopted by the French legislator according to Order No. 2018-1125
of December 12, 2018 issued in implementation of Article 32 of Law No. 2018-493 of
June 20, 2018. The Algerian legislature’s definition of personal data makes it difficult
to say that an IP address is personal data. In order to avoid ambiguity regarding the
adaptation of the Internet Protocol address in Algeria, the Algerian legislator must
amend the definition of personal data by adopting the definition of The EU general
data protection regulation 2016/679, by adding an online identifier phrase, to resolve
it as data of a personal nature.

Keywords:

IP address; legal Characterization; general data protection regulation n° 2016/679;
Law No. 78-17 of January 6, 1978 relating to computers, files and freedoms; law no.
18-07 on the protection of natural persons with regard to the processing of personal
data; jurisprudence; Court of Justice of the European Union.
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I-Laws:

1.California Consumer Privacy Act of June 28, 2018.
2.New Zealand's Privacy Act 2020, Date of assent 30 June 2020.

IT -Books:

1. Ciprian Adrian Rusen,IC3: Internet and Computing Core Certification Living
Online Study Guide, john wily and sons INC , USA, 2015.

2. Dan Oja,June Jamrich Parsons, Computer Concepts Illustrated, Introductory ,
7th Edition, Cengage Learning, USA ,2008.

3. Jim Boyce , Microsoft Windows XP Power Productivity, Sybex INC , USA,
2005.

4. June Jamrich Parsons ,New Perspectives on Computer Concepts 2018:
Introductory, Cengagelearning , USA, 2017.

5. Mark Johnson, Cyber Crime, Security and Digital Intelligence’, second edition,
Routledgetaylor and francis group, USA ,2016.
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6. Nihad Hassan,Rami Hijazi , Digital Privacy and Security Using Windows: A
Practical Guide , Apress Media L LC , USA ,2017.

7. Paul Buggs, Teach Yourself Advanced Office 2010, Third Edition,
CreateSpace Independent Publishing Platform, England, 2013.

8. Roberto Baldoni,Gregory Chockler ,Collaborative Financial Infrastructure
Protection: Tools, Abstractions, and Middlewar, Springer-Verlag Berlin and
Heidelberg GmbH & Co. K, Germany, 2012.

9. Ryen W. White, Interactions with Search Systems, Cambridge University Press,
USA ,2016.

10.Greg Tomsho, MCTS Guide to Microsoft Windows Server 2008 Active
Directory Configuration: Exam 70-640 , Course Technology Inc, USA, 2009.

III-Articles:

1. Anupam Chander Et-al., catalyzing privacy law, Georgetown University Law
Center, Georgetown University , February 6, 2020.

IV- Newspaper:

1. New Zealand's Privacy Act 1993, Date of assent 17 May 1993 .
2. -JOHN IBBITSON, Harper government kills controversial Internet
surveillance bill, theglobeandmail,Canada ,published february 11, 2013.

s A AL a1ty 3Lzt d03B —WG
I- Lois:

1. Reéglement 2016/679 du parlement européen et du conseil relatif a la protection
des personnes physiques a I'égard du traitement des données a caractere personnel et
a la libre circulation de ces données, et abrogeant la directive 95/46/ce (réglement
général sur la protection des données.

2. Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995,
relative a la protection des personnes physiques a I'égard du traitement des données a
caractere personnel et a la libre circulation de ces données.

3. Loi canadienne sur la protection des renseignements personnels l.r.c. (1985), ch.
p-21, entrée en vigueur leler juillet 1983.

4. Loi canadienne sur la protection des renseignements personnels et les documents
électroniques I.c. 2000, ch. 5, sanctionnée 13/04/2000.

5. Loi francaise n° 2004-801 du 6 aolt 2004 relative a la protection des personnes
physiques a I'égard des traitements de données a caractére personnel et modifiant la
loi n° 78-17 du 6 janvier 1978 relative a lI'informatique, aux fichiers et aux libertés
(1). jorf n°182 du 7 aodt 2004.

6. Loi francaise n° 2009-669 du 12 juin 2009 favorisant la diffusion et la protection
de la création sur internet.

7. Ordonnance n°® 2018-1125 du 12 décembre 2018 prise en application de l'article 32
de la loi n° 2018-493 du 20 juin 2018 relative a la protection des donnees
personnelles et portant modification de la loi n°® 78-17 du 6 janvier 1978 relative a
I'informatique, aux fichiers et aux libertés et diverses dispositions concernant la
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https://www.legifrance.gouv.fr/loda/id/LEGIARTI000006529394/2004-08-07/
https://www.legifrance.gouv.fr/jorf/jo/2004/08/07/0182
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protection des données a caractere personnel ,jorf n°0288 du 13 décembre 2018 ,texte

n° 5.

8. projet de loi canadienne C30 , loi édictant la loi sur les enquétes visant les
communications électroniques criminelles et leur prévention et modifiant le code
criminel et d’autres lois, 90639—2012-2-13, premiére lecture le 2012.

9. Décision du conseil constitutionnel francais n® 2009-580 dc du 10 juin 2009 loi
favorisant la diffusion et la protection de la création sur internet.

II - Rapports et articles:

1.

B~ w

Alain bensoussan, Donnée personnelle: retour sur une notion bien large,
31/01/20017. https://www.alain-bensoussan.com/avocats/donnee-personnelle-
notion-large/2017/01/31/

Anne-marie escoffier , yves détraigne , la vie privée a I’heure des mémoires
numériques , rapport d’information n° 441 (2008-2009), 27 mai 2009. sénat
session ordinaire de 2008-2009.

Ce qu’une adresse IP peut révéler a votre sujet, Mai 2013

Direction de I’analyse des technologies du Commissariat a la protection de la
vie privée du Canada, Ce qu’une adresse IP peut révéler a votre sujet, Mai
2013.

Direction de 1’analyse des technologies du commissariat a la protection de la
vie privée du Canada,

Zahra Reqba, L’ADRESSE IP EST-ELLE UNE DONNEE A CARACTERE
PERSONNEL ?, Le Village de la justice, 24 septembre 2015.

III -Avis et Délibération:

1.

2.

Avis 4/2007 de groupe de travail «article 29» sur la protection des données sur
le concept de données a caractére personnel.

Délibération de la Commission Nationale de I'Informatique et des Libertés
n°01-018 du 3 mai 2001 portant avis sur le projet de loi sur la sociéte de
I'information.

IV -Jurisprudences:

1.

Cour de justice de I'Union européenne, Arrét de la Cour (troisieme chambre)
du 24 novembre 2011, 1’affaire C-70/10, Scarlet Extended SA contre Société
belge des auteurs, compositeurs et éditeurs SCRL (SABAM).

Cour de justice de I'Union européenne (deuxieme chambre) du 19 octobre
2016, Affaire C-582/14 ,Patrick Breyer contre Bundesrepublik Deutschland
Cour d’appel de Paris, 13¢éme chambre, section B Arrét du 27 avril 2007
Anthony G. / Sociéte Civile des Producteurs Phonographiques ), RG
n°06/02334.

Cour d’appel de Paris 13¢éme chambre, section A Arrét du 15 mai 2007 n°
06/01954Sebaux Henri. / SCPP et a, c(Société civile des producteurs
phonographiques.

Cour de cassation chambre criminelle 13 janvier 2009, N° de pourvoi: 08-
84088, la société des auteurs, compositeurs et editeurs de musique, la société
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pour l'administration du droit de reproduction mécanique des auteurs,
compositeurs et editeurs, parties civiles contre l'arrét de la cour d'appel de
RENNES, 3e chambre, en date du 22 mai 2008.

6. Tribunal de grande instance de Saint-Brieuc, 6 septembre 2007, Ministére
public, SCPP, SACEM c/ J.-P).

7. Tribunal de grande instance de Paris, 3e Ch. Section Jugement, 24 juin
2009, Jean-Yves Lafesse et autres. c/Google et autres.

8. Cour de cassation , Premiére chambre civile Arrét n° 1184 du 3 novembre
2016 Cabinet Peterson, c/Groupe logisneuf, ; et autres.

V -sites Web:

1. https://www.iana.org/numbers

2. https://tools.ietf.org/html/rfc791#page-7

3. http://archive.icann.org/tr/arabic.html

4. https://afrinic.net/about

5. https://lwww.ripe.net/

6. https://www.lacnic.net/1004/2/lacnic/about-lacnic
7

8

9.

1

https://www.apnic.net/about-apnic/organization/
https://www.arin.net/about_us/overview.html
https://edpb.europa.eu/our-work-tools/article-29-working-party_fr
0. https://www.cnil.fr/fr/ladresse-ip-est-une-donnee-caractere-personnel-pour-
lensemble-des-cnil-europeennes
11. https://ar.wikipedia.org/wiki/ :_csT_olys
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