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 :ملخص
كىذا ما تسعى إليو بعض أجهزة  ،البحث في تأصيلها كتحديد مفهومهاأدل ظهور فكرة الحقوؽ الرقمية إلذ ضركرة 

تحدة حيث تواصل تأكيدىا أف الحقوؽ التي يتمتع بها الأفراد خارج الأنتًنت ىي نفسها التي تحظى بالحماية على الأمم الد
بل إفّ النقاش  ،لرأم كالتعبتَ كالحق في الخصوصيةالأنتًنت؛ كتخص بالذكر في الغالب بعض الحقوؽ كالحق في حرية ا

 أصبح يدكر حوؿ حق الإنساف في الأنتًنت.
مرارنا على أف القواعد القانونية الدتاحة في الدواثيق الخاصة بحماية حقوؽ الإنساف كفيلة بحماية الحقوؽ  تّم التأكيد

الرقمية، إلا أفّ الدمارسة أثبتت أفّ الدكؿ تستغل فكرة إمكانية تقييد التمتع بالحقوؽ للضركرة لتقييد الحقوؽ الرقمية 
واءمة تشريعاتها الداخلية مع الدواثيق الدكلية لضماف توفتَ الحماية لدكاعي لستلفة، كمع ذلك فإفّ بعضها يعمل على م

لذا.كلذذا سنحاكؿ من خلبؿ ىذه الدراسة تحديد مفهوـ الحقوؽ الرقمية، كبياف أصنافها، كمن تذة نقوـ بتحليل الدواثيق 
 .القانونية التي أقرت تزايتها، كنسلط الضوء على التحديات التي تواجهها الدكلية كالنصوص
 كلمات مفتاحية:

 .الحماية القانونية ،القانوف الدكلر لحقوؽ الإنساف ،الأجهزة الرقمية ،الحقوؽ الرقمية
 Abstract: 
 The emergence of the idea of digital rights led to the necessity of researching its 

roots and defining its concept, This is exactly what some United Nations agencies 

seek, as they continue to affirm that the rights held by people offline must also be 

protected online, Often, some rights are singled out, such as the right to freedom of 

opinion and expression and the right to privacy which need special protection in the 

cyberspace. Moreover, the debate has become revolving around the human right to 

Internet access it has been repeatedly emphasized that The legal rules enshrined in   

human rights legal instruments guarantee also the protection of digital rights, 

mailto:meziane.aboubaker@yahoo.fr


                                                                                                              حقوق الرقمية: الواقع والتحدياتلا                                                                  غانية بن كرويدم

 
 

3345 

However, practice has shown that states exploit the possibility of restricting the 

enjoyment of rights when necessary to restrict digital rights for various reasons, yet, 

some of them work on harmonizing their domestic legislation with international 

conventions to ensure protection of these rights. 
Therefore, we will try, through this study, to define the concept of digital rights, 

indicate their types, and from there we will analyze the international instruments and 

legal texts that have been approved to protect them, and highlight the challenges 

these rights face.        
Key words: 
Digital rights - digital devices - international human rights law - legal protection 

 ةــــــــــمقدم
ة على الدستول الػدكلر ػػػاية القانونيػػػػػػامة التي تحظى بالحمػػػػػػػػػػػع الذػػػوع حقوؽ الإنسػػػػػػػػػاف من الدواضيػػػػر موضػػػػػػػػػػػػػيعتب

كالوطتٍ، حيث عمل المجتمع الدكلر على استحداث قواعد قانونية كآليات تضمن احتًاـ كياف الإنساف ككرامتو، تبعو قياـ 
 ىايشهدإلا أف التطورات العلمية الدتسارعة التي الدكؿ بمواءمة تشريعاتها بما يتوافق مع الحماية الدكلية لحقوؽ الإنساف. 

ر كسائط رقمية عن طريق استخداـ و العالد أدت لانفتاح ىائل في لراؿ الاتصالات كتقنية الدعلومات، كساهمت في ظه
 التي أصبحت تصاؿ بشبكة الأنتًنتاذكية، كالتي تكوف في الغالب على الأفراد للؤجهزة الحديثة كالحواسيب كالذواتف ال

بما فيها التواصل كإبداء الآراء  ؛الدختلفة مكمعاملبته منشاطاتهلمارسة الأفراد ، كلرالا لدتدثل منفعة عالدية متاحة للجميع
  .كالأنشطة التجارية

أدل ىذا الانفتاح الرقمي كظهور المجاؿ الجديد لدمارسة النشاطات إلذ بركز العديد من الإشكالات التي تتعلق بطريقة 
ىذا ما أدل ك  ،بط سلوكات الأفراد عند الحدكد القانونية الدتاحة للحيلولة دكف كقوع الاعتداء كالدساس بالغتَالتسيتَ كض

 ،ضماف حقوؽ الآخرينل، حيث أنها شرط ل الرقميستو الدعلى  زاـ بالواجباتػػػػػكالالت رح فكرة التمتع بالحقوؽػػػػػػػطإلذ 
 يتها كىذا ما يدفعنا لطرح الإشكالية التالية:ظهور إشكالات تتعلق بإقرارىا كتزاكنتج عنو 

 ما حقيقة وجود الحقوق الرقمية؟ وإلى أي مدى تمكنت القواعد القانونية المتاحة من توفير الحماية لها؟
على ىذه الإشكالية عليو فإفّ الإجابة ك  ،يهدؼ ىذا البحث لتسليط الضوء على ىذا النمط الجديد من الحقوؽ

ة كبياف كاقعها كالتحدّيات التي ػػػػػوؽ الرقميػػػػػػالحقضامتُ بمكالدنهج التحليلي للئحاطة  الدنهج الوصفيعلى  تتطلب الاعتماد
 كتحليل الخطوات الدبذكلة على الدستول الوطتٍ كالدكلر لحمايتها. تواجهها،

طريق تحديد تعريفها  مبحثتُ؛ نتطرؽ في أكلذما لدفهوـ الحقوؽ الرقمية عن ضمنلدعالجة ىذا الدوضوع ستتم دراستو 
 كبياف أصنافها، أمّا الدبحث الثاني فسنتعرض فيو إلذ الحماية القانونية لذذه الحقوؽ كالانتهاكات التي تتعرض لذا.

 مفهوم الحقوق الرقمية: المبحث الأول
ولوجية حقوؽ الإنساف عدّة صعوبات كإشكاليات خاصة في ظل التطورات العلمية كالتكنتحديد مفهوـ  تعتًض عملية

يع لراؿ حقوؽ الإنساف ليشمل الفضاء الإلكتًكني، الذم أدل ظهوره إلذ كجود نمط جديد من حقوؽ سالتي سمحت بتو 
داـ أدكات تكنولوجيات الاتصاؿ كالدعلومات ككذلك حرية التعبتَ عن الرأم، إضافةن إلذ دكره ػػالإنساف يرتبط بحرية استخ
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 ،1كارتباطو بتقديم خدمات الصحة كالتعليم كالخدمات الدالية كالدصرفية كالاتصاؿ الدتزايد على الساحة الوطنية كالدكلية،
من خلبؿ الدطلبتُ  ريف ىذا الدصطلح، ثم بياف أصنافوالد الحقوؽ الرقمية يتطلب ضبط تعػػػة تحديد معػػػكعليو فإف عملي

 التاليتُ.
 تعريف حقوق الإنسان الرقمية: المطلب الأول

حقوقا متأصلة لدل تريع البشر بغض النظر عن أية فوارؽ، كللجميع الحق في الحصوؿ على تعتبر حقوؽ الإنساف 
الحقوؽ الإنسانية على قدـ الدساكاة كدكف تدييز، حيث أنها حقوؽ متًابطة كمتآزرة كغتَ قابلة للتجزئة كتفرض على الدكؿ 

ت الحاصلة على تريع الدستويات؛ بما فيها إضافة إلذ أف مضمونها مرتبط بالتغتَات كالتطورا .2التزامات لاحتًامها
التطورات التي طالت المجاؿ التكنولوجي، حيث أدّل ظهور شبكة الأنتًنت التي أصبحت لرالا لدمارسة لستلف نشاطات 

 يعرؼ بالحقوؽ الرقمية.من الحقوؽ الإنساف إلذ استحداث نمط جديد 
ديد من الاجتهادات التي تحاكؿ تأصيل كتحديد ىذه ػػػػػز العرك ػػػػػػط من حقوؽ الإنساف إلذ بػػػػدفع ظهور ىذا النم

كمع ملبحظة أف الجمعية العامة للؤمم الدتحدة كلرلس حقوؽ الإنساف يؤكداف باستمرار أف الحقوؽ التي يتمتع  ، الحقوؽ
نساف الرقمية خارج الأنتًنت ىي نفسها التي يجب أف تحظى بالحماية على الأنتًنت، فإف تعريف حقوؽ الإ فرادبها الأ

 يستدعي تحديد تعريف حقوؽ الإنساف بصفة عامة.
حقوؽ متطورة مع الزمن كفلسفتها كما سبق القوؿ لاشك أف تعريف حقوؽ الإنساف قد يثتَ صعوبات كثتَة، لأنها  

قد تختلف من لرتمع إلذ آخر، إلا أنو كبالرغم من تلك الصعوبات فإف مفهوـ حقوؽ الإنساف أصبح يحظى باىتماـ 
المجتمع الدكلر لشثلبن بالأمم الدتحدة من أجل تحديد ىذه الحقوؽ كإخراجها كقيم مشتًكة بتُ دكؿ العالد، بعد أف كانت 

 .3المجتمعات القومية تحدد ىذه الحقوؽ تبعان لفلسفتها السياسية كالاقتصادية
ىو أحد كاضعي الإعلبف ك - René Cassin رينيه كاسانالأستاذ  كمن التعاريف التي قيلت بهذا الصدد تعريف

حقوؽ الإنساف "فرع خاص من فركع العلوـ الاجتماعية يختص بدراسة العلبقات الذم يرل أفّ  -العالدي لحقوؽ الإنساف
 .4"بتُ الأشخاص، استنادان إلذ كرامة الإنساف

القانوف لقانوف الدستورم ك ل مزيجان من اػػػػاف تشكػػػػػر أف حقوؽ الإنسػػػد اعتبفق Imre Szabó  زابو أيمرأما الفقيو 
ات السلطة الواقعة من أجهزة الدكلة، ػػػػشخص الإنساف ضد الضرافاع بصورة منظمة قانونان عن حقوؽ الدكلر، مهمتها الدف

كالدلبحظ أف ىذا  ،5كأف تنمو بصورة متوازية معها الشركط الإنسانية للحياة كالتنمية الدتعددة الأبعاد للشخصية الإنسانية
قد أشار إلذ الحماية القانونية لحقوؽ الإنساف، التي يجب أف تكوف بمقتضى القانوف الدستورم باعتباره القانوف  التعريف

 القانوف الدكلر لضماف الحد من الانتهاكات الواقعة عليها.ك  ،الذم يتًبع على أعلى ىرـ القوانتُ الداخلية
غتَ قابلة للتصرؼ، مكفولة لجميع بتٍ البشر بفضل "مطالب أخلبقية أصيلة ك  Leah Levin فينيل ليااعتبرتها ك 

لت كصيغت ىذه الحقوؽ فيما يعرؼ اليوـ بحقوؽ الإنساف، جرت ترترتها بصيغة الحقوؽ القانونية إنسانيتهم كحدىا، فُص  
فتُ بهذه فقا لقواعد صناعة القوانتُ في المجتمعات الوطنية كالدكلية، تعتمد على موافقة المحكومتُ أم الدستهدك كتأسست 

 .6الحقوؽ"
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انوف الدكلر لحقوؽ ػػػػػػف القػػػػاف من خلبؿ تعريػػػػػػػػوؽ الإنسػػػػػػػػػػػب إلذ تعريف حقػػػػػػػار إلذ أف بعض الآراء ذىػػػكيش
الإنساف؛ كذلك بأنو "عبارة عن لرموعة القواعد كالدبادئ الدنصوص عليها في عدد من الإعلبنات كالدعاىدات الدكلية 

ن حقوؽ كحريات الأفراد كالشعوب في مواجهة الدكلة أساسا. كىي حقوؽ لصيقة بالإنساف كغتَ قابلة للتنازؿ تؤم  كالتي 
 .  7لزـ الدكلة بحمايتها من الاعتداء أك الانتهاؾ"عنها، كتُ 

العالد في كإف كانت ىذه التعاريف قيلت بشأف حقوؽ الإنساف الدادية فإف الطفرات التكنولوجية الواسعة التي شهدىا 
السنوات الأختَة كالتي رافقها تطور كسائل الاتصاؿ ككجود الكامتَات كالحواسيب كالذواتف الذكية كالأنتًنت كمواقع 

لبذؿ العديد من  دفعت التواصل التي جعلت مستخدمي التكنولوجيا قادرين على التعبتَ كالتفاعل بواسطة ىذه الأدكات،
 ساف في العصر الرقمي ضمن إطار قانوني كاضح.المحاكلات لتأصيل كتحديد حقوؽ الإن

ىذا ما جعل لرلس حقوؽ الإنساف يؤكد أف الحقوؽ ذاتها التي يتمتع بها الأشخاص خارج الأنتًنت يجب أف تحظى 
بالحماية أيضان على الأنتًنت، لاسيما حرية التعبتَ التي تنطبق دكنما اعتبار للحدكد كعلى أم كاسطة من كسائط الإعلبـ 

 .8رىا الفرديختا
كيدكن تعريف ىذه الحقوؽ استنادان إلذ دليل الحريات الرقمية الذم أصدرتو مؤسسة حرية الفكر كالتعبتَ على أنها حق 

كقد  .9ودػػػات اتصالات دكف قيػػػزة إلكتًكنية أك برلريات أك شبكػػػػػداـ أم حواسيب أك أجهػػػراد في الوصوؿ إلذ كاستخػػػػالأف
عريفها فاعتبر أنها حقوؽ الإنساف التي تسمح للفرد بالوصوؿ إلذ الإعلبـ الرقمي كاستخدامو كإنشائو وسّع البعض في تت

كنشره، أك الوصوؿ إلذ أجهزة الحاسوب كغتَىا من أنظمة الاتصاؿ التي توصل لذا كما عليها من خدمات لنقل البيانات 
الاتصاؿ كاستخدامها، كحقو في شبكات بث تلفزيوني كالدعلومات، كحق الوصوؿ لذا كالأجهزة الإلكتًكنية أك شبكات 
 .10كإذاعي رقمية تكفل لو الدعلومات كالأخبار كالبرامج بكل أشكالذا

 أصناف الحقوق الرقمية: المطلب الثاني
 تطاؿ الثورة الرقمية كل أكساط الحياة العامة كالخاصة، إذ تتزايد الدعلومات الشخصية كالعامة التي تُُمع تخزف كتتقاسم

عبر الأنتًنت، كيفضي كل ذلك إلذ فرص كتحديات لا نظتَ لذا، أما المجاؿ الرقمي فهو يتميز بالتعقيد كالحساسية بشكل 
 .11خاص، كذلك بسبب طابعو عبر الوطتٍ كالدتعدد الأبعاد

نتًنت لذ التأكيد على الطبيعة العالدية كالدفتوحة للؤإ 32/13قوؽ الإنساف في قراره رقم كىذا ما دفع بمجلس ح
دـ على درب التنمية بمختلف أشكالذا بما في ذلك بلوغ أىداؼ التنمية ػػػػوة دافعة في حث عجلة التقػػػػػػبصفتها ق

كبناءن  .12تالدستدامة. كما دعا تريع الدكؿ إلذ تشجيع لزو الأمية الرقمية كتيستَ الوصوؿ إلذ الدعلومات على الأنتًن
قوؽ يركز الح ىذه فإف الحديث عن من الحقوؽ الرقمية الذم سبقت الإشارة إليودة على موقف الجمعية العامة للؤمم الدتح

على الحقوؽ ذات الصلة بتداكؿ الدعلومات مثل حرية الرأم التعبتَ، حرية تداكؿ الدعلومات، الحق في الخصوصية، الحق في 
مي كغتَىا من ػػػػػدـ العلػػػادة بفوائد التقػػػػالاستفوير ك ػػػاف الرقمي، الحق في الدعرفة، الحق في التعليم كالحق في التطػػػالأم

 :كسيتم التعرض لبعضها فيما يليالحقوؽ، 
حرية الرأي والتعبير 
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يتميز الحق في حرية التعبتَ بأنو ذك نطاؽ كاسع، كتأتي سعة نطاقو من ارتباطو بالدعلومات كبالآراء التي يصعب 
من ناحيةٍ أخرل لا تشكل حرية التعبتَ حقان ك تَة جدان كلستلفة، حصرىا، فهو حق لشتد يشمل لرالات كموضوعات كث

 .13مطلقان لا يجوز الخركج عليو، فهو خاضع للعديد من القيود أك الاستثناءات
ارسة إحداهما دكف الأخرل، ػػل الفصل بينهما أك لشػػػػػر حريتتُ متلبزمتتُ يستحيػػػػة الرأم كالتعبيػػػػيتضمن الحق في حري

، فلكل إنساف حق اعتناؽ آراء دكف مضايقة كلو حرية التعبتَ عنها عن طريق 14حرية الرأم كالثانية حرية التعبتَ الأكلذ ىي
التماس لستلف ضركب الدعلومات كالأفكار كتلقيها كنقلها إلذ الآخرين دكنما اعتبار للحدكد سواء على شكل مكتوب أك 

 .15ة أف تكوف لزددة ببعض القيود الضركرية كالمحددة بنص القانوفمطبوع أك في قالب فتٍ أك بأم كسيلة يختارىا، شريط
كقد أشارت اليونسكو في دراستها الشاملة بشأف القضايا الدتعلقة بالأنتًنت إلذ أف الحق في التعبتَ ينطبق شأنو شأف 

تبعان لذلك فإف أية الحقوؽ الأخرل على المجاؿ الرقمي، كما ينبغي أف يستخدـ تريع الأشخاص ىذا الحق بصورة آمنة. ك 
قيود على حرية التعبتَ عن طريق الأنتًنت يجب أف تكوف استثنائية بدلان من أف تتحوؿ إلذ معايتَ عامة، إضافةن إلذ أف 
الدعايتَ الدكلية تنص على ضركرة أف يقرر القانوف ىذه القيود فقط، كما لا يدكن فرضها إلا على أسس مشركعة كفق ما 

 .16لدي لحقوؽ الإنساف بما يتفق مع اعتبارات الضركرة كمبدأ النسبيةنص عليو الإعلبف العا
احدة من الدعائم الأساسية في مفهوـ الحريات الرقمية، حيث أف الدساحات التي تتيحها كسائل ك كتعتبر حرية التعبتَ 

الكيفية التي ك بالطريقة  س لبيئة متاحة للجميع للتعبتَ عن آرائهما أسّ الإتصالات للؤفراد كالتجمعات في توسع دائم لشّ 
ن كىناؾ الكثتَ من التطبيقات التي تتيح أدكات تدكّ  ،يريدكنها عبر استخداـ أم من أجهزة الاتصاؿ بالأنتًنت الدتاحة

الدستخدمتُ من التعبتَ عن آرائهم على الأنتًنت، كالددكنات كالشبكات الاجتماعية كمواقع مشاركة الصور كالدقاطع 
 .17خبارية كالصحف الإلكتًكنية كغتَىاالدصورة، الدواقع الإ

الحق في الخصوصية 
جانبان  بالرجوع إلذ الكتابات الدتعلقة بالحق في الخصوصية، لصد أنو لا يوجد تعريف عاـ متفق عليو لذذا الحق، إلا أفّ 

معهد القضاء  من الفقو كضع بعض التعاريف التي يدكن من خلبلذا تحديد معالد ىذا الحق، أشهرىا التعريف الذم كضعو
دّ أفّ :" كل شخص ينتهك بصورة جدية، كبدكف كجو حق، حق شخص آخر في ألا تصل أموره كالأمريكي الذم أ

 . 18"ل عليوعتدكأحوالو إلذ علم الغتَ كألا تكوف صورتو عرضةن لأنظار الجمهور، يعتبر مسؤكلان أماـ الد
و مع التطور كمعلوماتو الشخصية كحياتو الخاصة، إلا أنّ كإذا كاف لفظ الخصوصية يقصد بو حق الفرد في حفظ بياناتو 

الشبكات الاجتماعية كاعتماد الدراسلبت في السنوات الأختَة على الأنتًنت ك في الاتصالات كظهور التجارة الإلكتًكنية 
كالحق في  كالذواتف الذكية بشكل أساسي، فإف الدفهوـ أصبح أكثر اتساعا ليشمل حق الأفراد في التًاسل دكف مراقبة

خصوصية بياناتهم الدوجودة على الأنتًنت كمنع فرض مراقبة من قبل حكومة على لرموعات كأفراد، أك أم تصرؼ صادر 
  .19خدمة الأنتًنت كالاتصالات عن حكومات أك شركات تُارية أك مزكدك

تية، تقوـ على مبدأم التفاعل يدكن تعريف الخصوصية بأنها التسليم بحق الأفراد في التمتع بفسحة للتنمية الذاعليو ك 
لذم فيو التفاعل أك عدـ التفاعل مع الآخرين، دكف الخضوع إلذ تدخل الدكلة كلا  كنكالحرية، أك حقهم في لراؿ خاص يد
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لكل فرد الحق في الخصوصية عبر الأنتًنت، ىذا يشمل الحرية ف .20أم تدخل طفيلي زائد يدارسو أفراد آخركف بلب دعوة
الاستخداـ، التشغيل كالحق في الاتصاؿ بالأنتًنت كعدـ الكشف عن ىويتو، كما لكل شخص الحق في  من الدراقبة، حق

تشتًؾ غالبية التعاريف في فكرة ك  .21تزاية بياناتو بما في ذلك السيطرة على تريع البيانات الشخصية كالاحتفاظ كالدعالجة
، كليس فقط ما درس القدرة على تحديد ىوية الفرد، كما تاػػػة يدكن أف يكوف نطاقا كاسعػػػأف نطاؽ الدعلومات الشخصي

 .22إذا كانت البيانات نفسها تحدد تلك الذوية
كيبدك جليان أهمية الحديث عن الحق في الخصوصية الرقمية لأنو كمع بداية ظهور ىذا الدفهوـ كشفت دراسة صادرة عن 

كانت ترعت على الأقل نوعان كاحدان من بيانات  بمن مواقع الوي %92.8أف  1999لجنة التجارة الفيدرالية عاـ 
 .23لخإاف البريد الإلكتًكني... و ية، غلى غرار الاسم، العنواف البريدم، عنو الذ

الحق في التطوير والاستفادة بفوائد التطور العلمي 
نتاجو العلمي أك الأدبي اة على الأدبية كالدادية الدتًتب يرتبط ىذا الحق بالحق في الدشاركة في الحياة الثقافية كتزاية الدصالح

 .24كيعد ىذا الحق صورة لضركرة كفالة حق الجميع في العلم ،أك الفتٍ، كمع ذلك فإنو عادةن ما ينظر إليو بمعزؿ عن غتَه
كيتحدث البعض بشأف الحقوؽ الرقمية عن مبدأ الإتاحة الذم يوصف بأنو حق تريع الأفراد في الاستمتاع 

ككذلك قابلية تلك الأنظمة للبستعماؿ  ،ومات عن طريق التقليل من الحواجز، الدسافة، التكلفةبالإتصالات كتقنية الدعل
كمن صورىا حق الأطفاؿ في الأرياؼ كالدناطق الفقتَة في التعليم الخاص بتقنية الدعلومات، كحق الدعاقتُ  ؛من قبل الجميع

كالحق في الوصوؿ للؤنتًنت الذم تّم  ،للبزمة لذلكفي إتاحة استخداـ كسائل الاتصالات كالأنتًنت توفتَ الأجهزة ا
 .201125العديد من الدداكلات كاللقاءات من قبل ىيئة الأمم الدتحدة في مام  عنو في الإعلبف

ات كالخدمات لا لررد ػن للمحتويات كالددكنػػػاس بالأنتًنت بوصفهم منتجيػاع النػػػفنتينبغي فهم ا مع ذلكك 
سألة كفاءات الدستخدمتُ ىي جزء من البعد الخاص بإمكانية الانتفاع الذم ينطوم عليو مستهلكتُ، كبالتالر فإف م

رة القائلة مفهوـ عالدية الأنتًنت، كفي ىذا الصدد تطرح اليونسكو فكرة خاصة بالدراية الإعلبمية كالدعلوماتية، كىي الفك
قدم كالكفاءة س النػم بالحػػػػػػاركة على لضوٍ يتسػػػػػػنتًنت من الدشكتُ مستخدمي الأػػػػػػػػلبؿ تدػػػاع من خػػػػفبتعزيز إمكانية الانت

ذا توصية اليونسكو للدكؿ الأعضاء كالدنظمات الدكلية بضركرة الاعتًاؼ بمبدأ الانتفاع العاـ ىكالأخلبقية، كيعزز 
الدعوات من أجل تيستَ كما تتعالذ بعض   ،26دعم ىذا الدبدأ باعتباره أداة لتعزيز إعماؿ حقوؽ الإنسافك بالأنتًنت 

 الوصوؿ للؤنتًنت كتدكتُ الجميع من الإفادة بمميزاتها.
كرغم ما سبق الحديث عنو بشأف الحق في الأنتًنت، إلا أف البعض يرل أف موقف الأمم الدتحدة ليس اعتًافان بهذا 

 الحق كإنما تشديد على أهمية الوصوؿ للؤنتًنيت لإعماؿ العديد من حقوؽ الإنساف.
 
 
 
 : مدى فعالية الحماية المقررة للحقوق الرقميةلثانيمبحث اال
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الأهمية في الحياة اليومية، لذلك من  ؽ الإنساف، كتدارس دكران متزايدتوفر الأنتًنت فرصان غتَ مسبوقة لإعماؿ حقو 
ذ خطوات لضماف الضركرم احتًاـ تريع الجهات الفاعلة العامة كالخاصة لذذه الحقوؽ كتزايتها على الأنتًنت، كيجب اتخا

 .27ره بطرؽ تكفل احتًامهاو كتط تعمل الأنتًن
كالدلبحظ أف حقوؽ الإنساف الرقمية تُد أساسها القانوني في عدة مواثيق دكلية ككطنية، إلا أنها لا تزاؿ عرضة 

حكومات للبنتهاكات خاصة في ظل تزايد كمية الدعلومات الدتاحة عن الأشخاص نتيجة الرقمنة التي تعمل عليها لستلف 
العالد، فأصبحت الدعلومات الشخصية بحوزة الحكومات الشركات التجارية كالأفراد الآخرين بما يطرح التساؤؿ حوؿ 

كالقواعد الكفيلة  ىاالذين بإمكانهم لشارسة انتهاكات ضد التي يدكن توفتَىا للحقوؽ الرقمية بالنظر للؤشخاص ةالحماي
الانتهاكات الدتعددة التي تتعرض لذا الحقوؽ كعليو سنحاكؿ تسليط الضوء على  ؛بحمايتها على الدستول الدكلر كالوطتٍ
 الرقمية كالحماية القانونية الدكفولة لذا.

 الانتهاكات الواقعة ضد الحقوق الرقميةول: المطلب الأ
ومات بواسطة ي الدعلالدفوضية السامية لحقوؽ الإنساف أفّ الأفراد أصبحوا غتَ قادرين على الاستغناء عن تلق تقال

تسمح لجميع الدستعملتُ أف  اإضافةن إلذ أنهّ  ،لبـ التقليديةت، لأنهم يجدكف معلومات لا تقدمها كسائل الإعشبكة الأنتًن
 .28ي كعاـ لتبادؿ الدعلومات كالأفكاريصبحوا مقدمي معلومات عن طريق إتاحة فضاء عالد

أف  Anriette Esterhuysen نيسسترهو أنرييت إمية الدلبحظ حسب الدديرة التنفيذية لرابطة الاتصالات التقدك 
ويت ػػػػػػعدـ إيجاد سُبل كاضحة الدعالد لتًسيخ تزاية حقوؽ الإنساف على شبكة الأنتًنت قد يؤدم بالحكومات إلذ تف

لدكؿ كلذذا يجب على ا ؛في تزاية حقوؽ الإنساف كتعزيزىا فرصة ذىبية، لأف التقنيات الجديدة تدنح الدكؿ فرصة التعجيل
 .29التًكيز على الفرص التي تتيحها الشبكة بدؿ الدخاطر التي تنطوم عليها

يوفر قانوف حقوؽ الإنساف الحماية للؤفراد من انتهاكات التي ترتكبها الدكلة، فضلبن عن التجاكزات التي كمع ذلك 
كات من جانب الجهات يرتكبها أشخاص أك كيانات خاصة، كيطالب الدكؿ باتخاذ خطوات مناسبة لدنع كقوع انتها 

الدقرر الخاص  أشارك اؿ عند كقوع الانتهاكات. الفاعلة الخاصة كالتحقيق فيها كالدعاقبة عليها كإتاحة سُبل الانتصاؼ الفعّ 
وؽ ػػػػايتَ حقػػػما تكوف الإجراءات الحكومية غتَ مستوفية لدع او كثتَن إلذ أنّ  الدعتٍ بحماية كتعزيز حريػػػػػػة الرأم كالتعبتَ

لإنساف، كما أكضح أف غياب الشفافية يؤدم إلذ انتشار تدخلبت الحكومة في المجاؿ الرقمي، كيشمل غياب الشفافية ا
كشف الدعلومات الدتعلقة بكجود قوانتُ غامضة تدنح سلطات تقديرية مفرطة، كفرض قيود قانونية تدنع قياـ طرؼ ثالث 

تقييدية، لشا يشكل سببان لعدـ تدكتُ عامة الجمهور من فهم ىذا ككضع قواعد  ،بوصوؿ الحكومة إلذ بيانات الدستخدمتُ
 كبدراسة كاقع الحقوؽ الرقمية تتم ملبحظة كجود العديد من الانتهاكات التي تتعرض لذا أهمها: .30القطاع

الانتهاكات المتعلقة بتقييد حرية الرأي والتعبير 
ةٍ ػػػػػػن الرقمي من ناحيػػةٍ كالأمػػػػػػػمن ناحي رػػػػػػعبيتكال أمر ػػػػة الػػػػػػػػق في حريػػػػػػم بتُ الحػػػػنزاع قائود ػػػػػرسة كجاأثبتت الدمػػ

لزل النظر من جانب المحاكم كالذيئات الدكلية كالباحثتُ، كأصدر فريق من الخبراء الدكليتُ في القانوف  ، كالذم كافرلػػػػػأخ
بادئ جوىانسبرغ بشأف الأمن القومي كحرية التعبتَ كالحصوؿ على الدكلر كالأمن القومي كحقوؽ الإنساف كثيقة تسمى م
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باعتبارىا تدثل  لدبادئ معتًفا بها على نطاؽ كاسعكبمركر الوقت أصبحت ىذه ا ،1995أكتوبر  01الدعلومات بتاريخ 
دـ السماح بوضع قيود الكياف الدتنامي للآراء القانونية الدكلية كالقانوف الدكلر العرفي في ىذا الدوضوع، كقد نصت على ع

القيد الدفركض منصوص عليو قانونان كأنو لازـ لحماية مصلحة من  أفّ  على حرية التعبتَ إلا حتُ تستطيع الحكومة إثبات
 .31مصالح الأمن القومي الدشركع

اؼ بأف ما الدكؿ على لضوٍ متزايد لتبرير استخداـ تكنولوجيات جديدة في الأطر القانونية القديدة، دكف الاعتً  كتسعى
قانونية ىذا يعتٍ تذرع العديد من الدكؿ بأحكاـ  ،يتجاكز بكثتَ ما تخولو تلك الأطريتوفر لديها من قدرات ىامة حاليا 

فاء الدشركعية على استعماؿ تقنيات تطفلية خطتَة، كدكف سن قوانتُ كاضحة تخوّؿ ضمبهمة كذات مفهوـ عاـ لإ
 يعلموف حتىؼ نطاؽ استعمالذا، كلا يدكن للؤفراد أف يتوقعوا تطبيقاتها، أك تعرّ التقنيات، ك ك استعماؿ ىذه التكنولوجيات 

 .32كفي نفس الوقت تعتمد قوانتُ تهدؼ لتوسيع نطاؽ الاستثناءات بحجة الحفاظ على الأمن ،بوجودىا
بدؿ تحولذا إلذ  أشارت منظمة اليونسكو إلذ أف أية قيود على حرية التعبتَ عن طريق الأنتًنت يجب أف تكوف استثنائية

نص عليو الإعلبف العالدي لحقوؽ الإنساف، فضلب على ضركرة يمعايتَ عامة. كيجب فرضها على أسس مشركعة كفق ما 
اتفاقها مع اعتبارات الضركرة كمبدأ النسبية، فالقيود التي تتجاكز ىذه الدعايتَ في مكاف ما تؤثر تأثتَان شاملبن كمباشران 

إلا أف الواقع يثبت أف تقييد حق الأفراد في التعبتَ عن أنفسهم ، 33نت في سائر الأماكن الأخرلبالنسبة لدستخدمي الأنتً 
كتقديم ضمانات غتَ   ،عبر الأنتًنت قد يتخذ أشكالان لستلفة، تتًاكح بتُ التدابتَ التقنية لدنع الوصوؿ إلذ لزتويات بعينها

 ات الشخصية، الأمر الذم يحوؿ دكف نشر الآراء كالدعلومات.كافية لحماية الحق في حرمة الحياة الخاصة كلحماية البين
كيرل الدقرر الخاص الدعتٍ بتعزيز كتزاية الحق في حرية الرأم كالتعبتَ أف الاستخداـ التعسفي للقانوف الجنائي لدعاقبة 

سفي كالدعاملة أك التعبتَ الدشركع يشكل أحد أخطر أشكاؿ التقييد لأنو يؤدم أيضان إلذ انتهاكات أخرل كالحجز التع
 .34العقوبة القاسية أك اللئنسانية أك الدهنية

الخصوصية الحق في انتهاك 
لا تكتفي الحكومات بتقييد حرية التعبتَ فحسب، بل إنها تدارس الرقابة كانتهاؾ الخصوصية، كذلك لفرض سيطرتها 

ن ىذه الرقابة، إلا أنو دائما ما تتحجج على لرتمع مفتوح، كعلى الرغم من أغلب الدكؿ الديدقراطية بها قوانتُ تحد م
 .35بالإرىاب كالجريدة كالدلكية الفكرية

عي بأف قدرتها على منع الأعماؿ الإرىابية فكثتَا ما تُادؿ الدكؿ عند بحث سياسات مكافحة الإرىاب، فتدّ 
سع صلبحيات و ب تىذا ما جعل أغلبية تشريعات مكافحة الإرىا ،ا مرتبط بزيادة صلبحيات الدراقبةكالتحقيق فيه

الحكومات لدمارسة عمليات الدراقبة، كما أفّ ىذه الدكؿ ترل أف عمليات البحث عن الإرىابيتُ خارج الحدكد الوطنية 
ديد كرصد ىوية حن أشخاص بما يشكل مصدران غنيا لتمتلبكها معلومات كثتَة عايتطلب مساعدة أطراؼ ثالثة يحتمل 

ر الدقرر الخاص الدعتٍ بتعزيز كتزاية حقوؽ الإنساف كالحريات الأساسية في سياؽ كأشا .36مشتبو بهم في أعماؿ إرىابية
على أهمية اتخاذ التدابتَ التي تتلبءـ مع تزاية الحق في الخصوصية بعد الحصوؿ على إذف من القانوف  رىابمكافحة الإ

 .37المحلي الدخصص الذم ينتهج ىدفان مشركعا بطريقة مناسبة كعند الضركرة
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الدفاىيم الدبهمة كغتَ المحددة "للؤمن القومي" تبريران مقبولان لاعتًاض الاتصالات كالإطلبع على فحواىا في أصبحت 
لشا  على التمتع بحقوؽ الإنساف فركضةالقومي لتبرير القيود الد للؤمن الضبابياللجوء إلذ الدفهوـ فيتم  العديد من البلداف.

ورة كاسعة، حيث تتلبعب بو الدكؿ كأداة لتبرير الأعماؿ التي تستهدؼ ؼ الدفهوـ بصمصدر قلق بالغ، كيعر   يشكل
الفئات الضعيفة مثل الددافعتُ عن حقوؽ الإنساف كالصحفيتُ كالناشطتُ، كيستخدـ أيضان لتأمتُ السرية غتَ اللبزمة 

 .38ا يقوض مبادئ الشفافية كالدساءلةمعادة للتحقيقات أك أنشطة الدكلفتُ بإنفاذ القوانتُ، ك
تصاؿ افي سياؽ عمل الجهات التابعة للشركات على تطوير كنشر تكنولوجيات كأدكات كتُدر الإشارة إلذ أنو ك 

كاتخذ ىذا التعاكف في  ،ية تيسر مراقبة الدكلة للئتصالاتجديدة بطرائق لزددة، تتخذ ىذه الجهات أيضا تدابتَ طوع
شركات الدعلومات كتُهيزىا، فتصبح لديها لسازف ضخمة أبسط مظاىره شكل قرارات بشأف كيفية ترع الجهات التابعة ل

ن الدكؿ من الحصوؿ على لدكؿ عند طلبها، كاعتمدت ىذه الجهات مواصفات تدكّ لللمعلومات الشخصية الدتاحة 
الدعلومات أك التدخل فيها أك ترعها بقدر مفرط، أك تقييد تطبيق التشفتَ كغتَه من التقنيات التي يدكن أف تحد من 

نشر تكنولوجيات تعزيز  فيالقطاع الخاص  قصرعلى الدعلومات، ككثتَا ما كل من الشركات كالحكومات حصوؿ  
كفي أخطر الظركؼ تواطأ ، قى إلذ الدستول الدطلوب من الأمنر الخصوصية، أك طبق ىذه التكنولوجيات بأساليب لا ت
لاقتحامية بما يتعارض مع الدعايتَ القانونية راقبة الجماعية أك االدالقطاع الخاص على تطوير تكنولوجيات تدكن من 

 .39القائمة
ط بات يتضاءؿ، حيث تخلت الشر  الإذف السلطة القضائية، إلا أف ىذكمع أفّ مراقبة الاتصالات كانت تخضع سابقا 

اعتًاض  واصلة الرقابة بعد إصدار أمرلددكؿ عديدة عن ضركرة قياـ الوكالات الدكلفة بإنفاذ القوانتُ بمراجعة المحاكم 
الإتصالات. كحتى كإف نص القانوف على استصدار إذف قضائي، فإنو كثتَان ما يتم بحكم الأمر الواقع بموافقة تعسفية على 

ذلك بصورة خاصة عندما تكوف الشركط الدطلوبة من ىذه الذيئات  مر يسالذيئات الدكلفة بإنفاذ القوانتُ، ك  طلبات
م إجبار الجهات الدقدمة لخدمات الاتصالات على تعديل ىياكلها الأساسية بما ميسرة. كما أنو في العديد من الدكؿ يت

 . 40ن من الدراقبة الدباشرة كيقضي على إمكانية الرقابة القضائيةيدكّ 
  ت والاتصالات السلكية واللاسلكيةة الأنترنشبكإيقاف 

نشرىا، ما يشكل انتهاكا لقانوف حقوؽ  ت، أكلوصوؿ إلذ الدعلومات على الأنتًنتشمل إتخاذ تدابتَ لدنع أك إعاقة ا
الإنساف، كلتنفيذ ىذا السلوؾ تستعتُ الحكومات عامة بالجهات الفاعلة الخاصة التي تشغل الشبكات أك تيسر تدفق 
الدعلومات على الشبكة. كتعد ىذه العمليات سواء صدرت بناءن على أكامر صريحة أك دكف أساس قانوني كاضح خرؽ 

من العهد الدكلر للحقوؽ الددنية كالسياسية التي تنص على أف تكوف القيود لزددة بنص  19/3لدقتضيات الدادة 
 . 41القانوف

 حجب المواقع 
عن قلقو العميق إزاء آليات الحجب التي  الدقرر الخاص الدعتٍ بتعزيز كتزاية الحق في حرية الرأم كالتعبتَأعرب 

ككما ىو الشأف بالنسبة للحجب المحدد التوقيت، تُشن ىذه  تزداد تطوران،قابة كالتي لا تفتأ ر تستخدمها الدكؿ لدمارسة ال
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كبسبب قلة الشفافية التي تكتنف ىذه التدابتَ أيضان، يصعب التأكد لشا إذا   ،الذجمات أحيانان في لحظات سياسية حاسمة
اب حجب ػػػػػػػرح أسبػػػػػػػلذذا ينبغي شك  ن عنها الدكؿ.ػػػػػق الأغراض الدنشودة التي تعلػػػػػريا فعلبن لتحقيضرك كاف الحجب 

الدواقع، كيتعتُ أف تعطى لذيئة قضائية لستصة أك لذيئة مستقلة عن أم تأثتَ سياسي أك تُارم أك غتَه من التأثتَات غتَ 
تي تُظهر بالدواد الإباحية الالدسائل الدتعلقة الدقرر الخاص ش ػػػػكناق الدبررة صلبحية تقرير أم المحتويات ينبغي حجبها.

قيقان بالقدر أطفالان، فلبحظ أف ىناؾ استثناءن كاضحان يدكن فيو تبرير تدابتَ الحجب شريطة أف يكوف القانوف الوطتٍ د
بما في ذلك تفويض الإشراؼ كالاستعراض إلذ لزكمة أك ىيئة تنظيمية مستقلة  ،ضمانات كافية نالكافي كأف تكوف ضم

 .42كلزايدة
الهجمات الالكترونية 

الذجمات الإلكتًكنية على أنها اعتداء على الحقوؽ الرقمية أيضان، فهي لزاكلة لتقويض نظاـ قائم على  تصنف
. كما يدكن أف  43الحواسيب أك تعريضو للخطر، كتشتمل على تدابتَ من بينها قرصنة الحسابات أك شبكات الحواسيب

ككثتَان ما تكوف ىذه الذجمات في  ،44مج التجسسيتعرض الدستخدموف لانتهاؾ الخصوصية عبر البرلريات الخبيثة كبرا
شكل حجب الخدمة الدوزّعة، كأثناء ىذه الذجمات تستخدـ لرموعة من الحواسيب لإغراؽ خادـ شبكي يستضيف 

كىذا ما  .45الدوقع الدستهدؼ بالطلبات فينهار الدوقع الدستهدؼ نتيجة لذلك كيظل الوصوؿ إليو متعذران لفتًةٍ من الزمن
لدشرع الجزائرم في قانوف العقوبات، حيث جرّـ ترلة من الأفعاؿ تنتهك خصوصية الاتصالات كالدراسلبت تعرض لو ا

، 46كالصورة الشخصية كالتي تتمثل أساسان في الإطلبع على لزتول الرسائل كالاعتًاض، كالتسجيل كالتجميع كغتَىا
 .47من قانوف العقوبات 1مكرر  303مكرر،  303، 303كذلك بمقتضى الدواد 

 
 لحقوق الرقميةلالحماية القانونية ثاني: المطلب ال

تؤكد الجمعية العامة للؤمم الدتحدة مراران كتكراران على حقوؽ الإنساف بصيغتها الدكرسة في الإعلبف العالدي لحقوؽ 
لدكلية ذات الصلة، بما في ذلك العهد الدكلر الخاص بالحقوؽ الددنية كالسياسية الإنساف، كمعاىدات حقوؽ الإنساف ا

قوؽ الإنساف على الدستول كالعهد الخاص بالحقوؽ الاقتصادية كالاجتماعية كالثقافية، إلا أف ظهور النمط الجديد من ح
 ديدة تفي بالغرض.طرح مسألة مدل كفاية النصوص القانونية الدتاحة كإمكانية صياغة نصوص جيالرقمي 

أشار في ىذا الصدد لرلس حقوؽ الإنساف إلذ أف لشارسة حقوؽ الإنساف على الأنتًنت مسألة تحظى باىتماـ كأهمية 
ن الأشخاص في تريع ألضاء العالد من استخداـ تكنولوجيات متزايدين، نظران لأف سرعة كتتَة التطور التكنولوجي تدكّ 

شدّد المجلس على أهمية بناء الثقة في الأنتًنت على الأقل فيما يتصل بحرية التعبتَ كالحق الدعلومات كالاتصالات الجديدة، ك 
في الخصوصية كغتَ ذلك من حقوؽ الإنساف، من أجل تحقيق إمكانات الأنتًنت بوصفها أداة تدكن من تحقيق التنمية 

لحقوؽ لأنها أكثر عرضة للبنتهاؾ عند ، كلطالدا ركزّت لستلف القرارات كالتقارير على عدد لزدكد من ا48كالابتكار
 لشارستها على الأنتًنت.
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من العهد الدكلر للحقوؽ الاجتماعية كالاقتصادية كالثقافية التي أقرت حق كل فرد في  15نذكر في ىذا الصدد الدادة 
العهد بإحتًاـ الحرية التي لا  الدشاركة في الحياة الثقافية، كالتمتع بفوائد التقدـ العلمي كتطبيقاتو كألزمت الدكؿ الأطراؼ في

من العهد الدكلر الخاص بالحقوؽ الددنية كالسياسية فقد أقرّ  19غتٌ عنها للبحث العلمي كالنشاط الإبداعي، أما الدادة 
 حقوؽ الأفراد في اتخاذ الآراء دكف تدخل ككذا حقوقهم في التعبتَ مع الإشارة إلذ القيود التي قد ترد عليها بنص القانوف.

تحظى تزاية الحق في الخصوصية في البيئة الرقمية بأهمية لأنها تشمل الدعلومات الدتوافرة كالدعلومات التي يدكن الحصوؿ ك 
من الإعلبف  12عليها عن شخص ما كعن حياتو، كىو يعد أحد الحقوؽ الأساسية على النحو الدعتًؼ بو في الدادة 

كلا تقتصر تزاية الحق في ، 49دكلر الخاص بالحقوؽ الددنية كالسياسيةمن العهد ال 17العالدي لحقوؽ الإنساف كالدادة 
الخصوصية على الدعلومات الدوضوعية الدتوافرة في لراؿ الاتصالات، بل تشمل أيضان البيانات الوصفية التي عند تحليلها 

كالدلبحظ أف العديد من  .50كتُميعها قد توفر نظرة عن سلوؾ الفرد كعلبقتو الاجتماعية كالأشياء الدفضلة لديو كىويتو
الدواقع تعمل على تُميع ىذه البيانات للتمكن من معرفة احتياجات الأفراد كميولاتهم بهدؼ توظيفها في اختيار الخدمات 

 التي يقدمونها.
 الجمعية العامة كحرصت ىيئة الأمم الدتحدة على تزاية الحقوؽ الرقمية بواسطة بعض القرارات الصادرة عنها، كقرار

كالذم جاء في مادتو السادسة الاعتًاؼ بحق الفرد في معرفة  1998ديسمبر  09الصادر بتاريخ  53/144قم ر 
الدعلومات الدتعلقة بجميع الدعلومات الدتعلقة بحقوؽ الإنساف كالحريات الأساسية كحرية نشر الآراء كالدعلومات كالدعارؼ 

 .51مالدتعلقة بها أك نقلها إلذ الآخرين أك إشاعتها بينه
تريع الدكؿ إلذ التصدم للشواغل الأمنية على الأنتًنت كفقا  32/13كدعا قرار لرلس حقوؽ الإنساف رقم 

لالتزاماتها الدكلية في لراؿ حقوؽ الإنساف من أجل ضماف تزاية حرية التعبتَ، كحرية تكوين الجمعيات كالحق في 
ذلك مساهمة الدؤسسات الوطنية ديدقراطية كشفافة كعلى الخصوصية كغتَ ذلك من حقوؽ الإنساف على الأنتًنت، بما في 

أساس سيادة القانوف، كبطريقة تكفل الحرية كالأمن على شبكة الأنتًنت لكي يتستٌ لذذه الشبكة أف تظل قوة حيوية 
 الدستدامة.، خاصة في ظل الدكر الدتوقع منها في لراؿ دفع عجلة التنمية 52تولد التنمية الاقتصادية الاجتماعية كالثقافية

الإنساف  لرلس حقوؽ فحقوؽ الإنساف الرقمية، حيث كلّ  مارس نظاـ الإجراءات الخاصة دكران ىامان في لراؿ تزاية
 .53بأخذ القضايا الدتعلقة بالحقوؽ الرقمية بعتُ الاعتبار ضمن كلاياتهم حسب الاقتضاء أصحاب الولايات ذات الصلة

عتٍ بالحق في الخصوصية، كالدقرر الخاص لمجلس حقوؽ الإنساف الدعتٍ بتعزيز كتزاية كىذا ما قاـ بو بالفعل الدقرر الخاص الد
الحق في حرية الرأم كالتعبتَ، حيث شدّد ىذا الأختَ على أنو لا حاجة إلذ معايتَ حقوؽ إنساف جديدة خاصة بشبكة 

بيعة التفاعلية لشبكة الأنتًنت تددىا فالط ،بها تنطبق على الشبكة كعلى غتَىالأف مبادئ حقوؽ الإنساف كمذاى تالأنتًن
 .54بقوة خاصة

الأنتًنت كالتقنيات الرقمية قد أثرت تقريبان على كل جانب من جوانب حياة الناس في كل ألضاء شبكة كنظران لأف 
 2003العالد، فقد أعلنت الحكومات كالشركات كمنظمات المجتمع الددني في القمة العالدية الأكلذ لمجتمع الدعلومات عاـ 

رغبتهم كالتزامهم الدشتًكتُ ببناء لرتمع معلومات مركز كشامل كموجو لضو التنمية، حيث يدكن للجميع إنشاء الدعلومات 
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كالدعرفة كالوصوؿ إليها كاستخدامها كتبادلذا كتدكتُ الأفراد كالمجتمعات كالشعوب من تحقيق إمكاناتهم الكاملة في تعزيز 
ة حياتهم، على أساس مقاصد كمبادئ ميثاؽ الأمم الدتحدة، كالاحتًاـ التاـ للئعلبف تنميتهم الدستدامة كتحستُ نوعي

العالدي لحقوؽ الإنساف كالتمسك بو، كيشكل ىذا أثران حاسمان في التأكيد على أهمية الصلة بتُ الأنتًنت كحقوؽ 
 .55الإنساف

ىا التكنولوجيا في أكثرية الدكؿ، إذ أف اكب بصورة عامة كتتَة التغتَات التي تشهدو كمع ذلك فإف التشريعات لد ت
الدعايتَ القانونية غتَ موجودة أك غتَ مناسبة للتعامل مع البيئة الحديثة، لشا يزيد من احتماؿ تعرض الأفراد لإنتهاؾ حقوؽ 

ية الحقوؽ إستقراء الدستور الجزائرم كفي الجزء الدتعلق بالحقوؽ الحريات، لصد أنو تطرؽ لحماب. ف56الإنساف الدكفولة لذم
 التي جاء فيها:  47شفو من نص الدادة مية بطريقة ضمنية دكف استخداـ ىذا الدصطلح، كىذا ما نسترقال

 لكل شخص الحق في تزاية حياتو الخاصة كشرفو. -"
 لكل شخص الحق في سريّة مراسلبتو كاتصالاتو الخاصة في أم شكل كانت. -
 كلذ كالثانية إلا بأمر معلل من السلطة القضائية.لا مساس بالحقوؽ الدذكورة في الفقرتتُ الأ -
 تزاية الأشخاص عند معالجة الدعطيات ذات الطابع الشخصي حق أساسي. -
  ."يعاقب الاقانوف على كل انتهاؾ لذذه الحقوؽ -

 رالأخبانشر الحق في : "من الدستور كالدتعلقة بحرية الصحافة نصت في فقرتها السادسة على 54الدادة كما أفّ 
    .57" اـ ثوابت الأمة كقيمها الدينية كالأخلبقية كالثقافيةكاحتً  ،إطار القانوف   كالأفكار كالصور كالآراء في

يتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة الذم   2009أكت  05الدؤرخ في  09/04انوف رقم تّم إصدار القك 
رة من الدشرع الجزائرم لتوسيع لراؿ دلقانوف على ستة فصوؿ، كمبااوم ت، كيحبتكنولوجيات الإعلبـ كالاتصاؿ كمكافحتها

التي تشكل اعتداء على الحقوؽ  مكافحة الجرائم الدعلوماتية التي ترتكب بواسطة الوسائل التكنولوجية للئعلبـ كالإتصاؿ
ات كالدعطيات الدوجودة بالدنظومة إشارة صريحة إلذ ضركرة إحتًاـ خصوصية كسرية الدعلوم منو في الدادة الثالثةف، الرقمية

كإرساؿ، استقباؿ  ،تراسل ،كالتي يتم مداكلتها بواسطة أم كسيلة إلكتًكنية، سواء كانت في شكل مراسلبت ،الدعلوماتية
لعلبمات أك كتابات أك صور أك أية معلومات أخرل لستلفة، كعدـ التعرض لذا أك انتهاكها إلا إذا دعت لذلك مقتضيات 

أما الآلية القانونية التي جاء  تحقيق القضائي التي ينص عليها قانوف الإجراءات الجزائية في حاؿ ثبوت الجريدة.التحرم كال
لحماية الخصوصية الدعلوماتية، فنص عليها في الفصلتُ الثاني كالثالث منو، ففي الفصل الثاني  09/04بها القانوف رقم 

مراقبة الاتصالات الإلكتًكنية إذا كانت الوسيلة الوحيدة كالضركرية للوصوؿ  " على عمليةػنص في الدادة الرابعة الفقرة "ج
إلذ نتائج البحث كالتي يثبت من خلبلذا قياـ الجريدة كتدعو إليها مقتضيات التحرم كالتحقيق القضائي بشرط كجود إذف 

أخرل لإضفاء الشرعية على عمل  مسبق من ككيل الجمهورية لتعلق الدعلومات بحياة كأسرار أصحابها من جهةٍ، كمن جهةٍ 
 .58الجهة القضائية القائمة بالتحرّم كالتحقيق كعدـ الطعن فيها

 :خاتمة
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لصد أف الإيداف بفكرة الحقوؽ الرقمية أصبحت أمرنا كاقعنا يتطلب تحديدىا كتأصيلها وضوع الد تنا لذذامن خلبؿ دراس
ايا الدتعلقة بالخصوصية الرقمية كتزاية البيانات الخاصة، إضافة كما يستلزـ ضركرة رفع الوعي بالقضكبياف قواعد تزايتها،  

إلذ ضركرة تطويع التطور الرقمي في لراؿ الاتصالات كالأنتًنت لضماف احتًاـ حرية التعبتَ الرقمي، كمع التأكيد الدستمر 
الدكلية بشأنها لتكوين قواعد  يدكن الاعتماد على الدمارسةعلى تدتع الإنساف بحقوقو الدادية ذاتها على مستول الأنتًنت 

كتحميهم من الانتهاكات الدتعددة التي تتعرض لذا، خاصة في ظل التطور الدستمر الذم  عرفية تضمن للؤفراد تدتعهم بها
يشهده المجاؿ الرقمي بما يفوت الفرصة على الأشخاص لدتابعة التطورات التكنولوجية الدتتالية كيجعلهم عرضة للبعتداء على 

 :. كعليو تّم التوصل للنتائج التاليةحقوقهم
 .يثتَ تعريف الحقوؽ الرقمية عدة إشكالات مثلو مثل تعريف حقوؽ الإنساف 
 .يتمتع الإنساف بالحقوؽ ذاتها التي يتمتع بها في العالد الدادم على الأنتًنت 
 .حقوؽ الإنساف الرقمية ىي حقوؽ أصيلة غتَ قابلة للتصرؼ 
 صناؼ أهمها حرية الرأم كالتعبتَ كالحق في الخصوصية.تشمل الحقوؽ الرقمية عدّة أ 
 ت.الاعتًاؼ بحق الإنساف في الأنتًنبركز الدطالبة ب 
 .تناكؿ فكرة الحقوؽ الرقمية من قبل أجهزة الأمم الدتحدة كبعض الدؤتدرات كالإعلبنات 
 .تكثيف الجهود الدكلية لتأصيل فكرة الحقوؽ الرقمية 
 الرقمية كتُريم الاعتداءات الدفركضة عليها. تتجو بعض الدكؿ لتقنتُ الحقوؽ 
 .تتعرض الحقوؽ الرقمية للئنتهاؾ مثلها مثل باقي الحقوؽ 
  انتهاؾ ىذه الحقوؽ.بوقوع عدـ كجود نصوص قانونية كاضحة لحماية الحقوؽ الرقمية يسمح 
  الرقمية.تستخدـ الحكومات الثغرات الدوجودة في القانوف الدكلر لحقوؽ الإنساف للمساس بالحقوؽ 

 ، ارتأينا تقديم الاقتًاحات التالية:وصل إليهاالدت نتائجبعد استعراض ال
 .ضركرة ضبط كتحديد تعريف الحقوؽ الرقمية 
 .تكثيف الجهود الدكلية لتوفتَ الحماية للحقوؽ الرقمية 
 .التزاـ الدكؿ باحتًاـ الحقوؽ الرقمية 
 ـ مع التطورات التكنولوجية، كاتساع استخداـ شبكة الأنتًنتبما يتلبء تعزيز الفهم الدكلر لحماية الحقوؽ الرقمية 
  ضركرة قياـ الدكؿ بتفصيل القيود الدمكن الاستناد إليها للحد من حقوؽ الإنساف بشكل صريح، كعدـ تركها

 عرضة للتفستَات التي تضر بحقوؽ الإنساف عامة كالحقوؽ الرقمية خاصة.
 كتحد من قدرتها على تقييدىا.تدتعهم بالحقوؽ الرقمية إصدار الدكؿ لتشريعات كطنية تضمن للؤفراد ، 
 .عقد الندكات كالدؤتدرات لدناقشة مدل كفاية القواعد القانونية الدتاحة لحماية الحقوؽ الرقمية 
  تعزيز نشر الوعي بتُ الأفراد حوؿ الطرؽ الصحيحة لاستخداـ الأجهزة الإلكتًكنية، كتعريفهم بحقوقهم كالتزاماتهم

 الأنتًنت. على شبكة
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  تشجيع الدكؿ على اتخاذ التدابتَ اللبزمة لضماف التمتع بالحقوؽ الرقمية كتطوير الوسائط الرقمية كالعمل على لزو
  الأمية الرقمية بما يساىم في تقدـ المجتمعات كتحقيق التنمية الدستدامة.

 قائمة المصادر والمراجع
 أولا: المراجع باللغة العربية

I.النصوص القانونية 
ألف  2200العهد الدكلر الخاص بالحقوؽ الددنية كالسياسية، اعتمد بموجب قرار الجمعية العامة للؤمم الدتحدة،  .2

 . 1976مارس  23، دخل حيز النفاذ في 1966ديسمبر  16( بتاريخ 21-)د
ة ، الدعدّؿ كالدتمم لقانوف العقوبات، الجريدة الرسمي2006ديسمبر  20الدؤرخ في  23-06قانوف رقم ال .0

 ق.1427ذك الحجة  4ـ الدوافق لػػػ 2006ديسمبر  24، 84العدد  ،للجمهورية الجزائرية
ديسمبر  30، 82دستور الجمهورية الجزائرية الديدقراطية الشعبية، الجريدة الرسمية للجمهورية الجزائرية، العدد  .2

 .1442ترادل الأكلذ  15 ػػػػالدوافق ل 2020
II.الوثائق الدولية 

الدتضمن الإعلبف الدتعلق بحق كمسؤكلية الأفراد كالجماعات كىيئات المجتمع في  53/144عاـ رقم قرار الجمعية ال .2
 9، الصادر بتاريخ A/RES/53/144تعزيز كتزاية حقوؽ الإنساف كالحريات الأساسية الدعتًؼ بها عالديا، الوثيقة رقم 

 .:::2مارس 
لإنساف بشأف تعزيز كتزاية حرية التعبتَ على لرلس حقوؽ الإنساف، موجز حلقة نقاش عقدىا لرلس حقوؽ ا .0

، 2012جويلية  02شبكة الأنتًنيت، تقرير مفوضية الأمم الدتحدة السامية لحقوؽ الإنساف، الدكرة الحادية كالعشركف، 
  .A/HRC/21/30كثيقة الأمم الدتحدة رقم 

ت كالتمتع بها، كثيقة على الأنتًنكتزاية حقوؽ الإنساف ، الدتعلق بتعزيز 26/13قرار لرلس حقوؽ الإنساف رقم  .2
 .2014جواف  26، بتاريخ A/69/53الأمم الدتحدة رقم 

 01ت كالتمتع بها، كتزاية حقوؽ الإنساف على الأنتًنالدتعلق بتعزيز  32/31قرار لرلس حقوؽ الإنساف رقم  .4
 .A/HRC/RES/32/13 ، الدكرة الثانية كالثلبثوف، كثيقة الأمم الدتحدة رقم2016جويلية 

أكتوبر  17الأمتُ العاـ لذيئة الأمم الدتحدة، الحق في الخصوصية، الجمعية العامة، الدكرة الثالثة كالسبعوف،  .0
 .A/73/438، كثيقة الأمم الدتحدة رقم 2018

III.الكتب 
بة إبراىيم أتزد خليفة، الالتزاـ الدكلر باحتًاـ حقوؽ الإنساف كحرياتو الأساسية: دراسة تحليلية في مضمونو كالرقا  .2

 .ـ 2007 على تنفيذه، د. ط، دار الجامعة الجديدة، مصر،
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عادؿ عبد الصادؽ، الإرىاب الإلكتًكني القوة في العلبقات الدكلية، نمط جديد كتحديات لستلفة، الطبعة الأكلذ،   .0
 ـ. 2009مركز الأىراـ للدراسات السياسية كالاستًاتيجية، مصر، 

دار  د.ط، بثينة لزادين، عماد عباىرة، دراسات في حقوؽ الإنساف، علبء العلبكنة، عبيدة فارس، لزمد عايش،  .2
 .ـ 2017الخليج، الأردف، 

: علبء شلبي، نزىة جيسوس إدريسي، الطبعة الخامسة، ترةليا ليفتُ، حقوؽ الإنساف أسئلة كإجابات، تر   .4
 .ـ 2009ونسكو، مطبعة لوف، الدغرب، إصدارات الي

الطبعة  الحقوؽ المحمية، ؛ف، الجزء الثانيى، القانوف الدكلر لحقوؽ الإنسالزمد يوسف علواف، لزمد خليل الدوس  .0
 .ـ 2011لث، دار الثقافة، الأردف، الأكلذ، الإصدار الثا

لئصدارات يحي ياستُ سعود، حقوؽ الإنساف بتُ سيادة الدكلة كالحماية الدكلية، الطبعة الأكلذ، الدركز القومي ل  .6
 .ـ 2016القانونية، مصر، 

IV.لاتالمقا 
، -التشريع الجزائرينموذجا -خلبيفية ىدل، الإطار القانوني الدكلر كالداخلي لحماية الخصوصية على الأنتًنت  .2

 ، لبناف.2019، جويلية 26سلسلة كتاب أعماؿ الدؤتدرات، مركز جيل البحث، العاـ السابع، العدد 
تحدة في تزاية الحق في الخصوصية في ظل دحية عبد اللطيف، بن بلقاسم أتزد، الدكر الجديد لدنظمة الأمم الد  .0

، 2017العصر الرقمي، لرلة الأستاذ الباحث للدراسات القانونية كالسياسية، العدد الثامن، المجلد الثاني، ديسمبر 
 الجزائر.
ف ماركؾ نصر الدين، الحق في الخصوصية، لرلة كلية العلوـ الإسلبمية، الصراط، السنة الرابعة، العدد السابع، جوا  .2

 .الجزائر ،2003
مفيدة مباركية، الحماية الجنائية للحق في الخصوصية الرقمية في القانوف الجزائرم، لرلة الشريعة الاقتصاد، المجلد   .4

 .الجزائر، 2018السابع، الإصدار الأكؿ، 
V.التقارير 

، 65سلسلة تقارير قانونية رقم أتزد نهاد لزمد الغوؿ، حرية الرأم كالتعبتَ في  الدواثيق الدكلية التشريعات المحلية،   .2
 . 2006مام  فلسطتُ، الذيئة الفلسطينية الدستقلة لحقوؽ الدواطن،

لرلس حقوؽ الإنساف، تقرير الدقرر الخاص الدعتٍ بتعزيز كتزاية حقوؽ الإنساف كالحريات الأساسية في سياؽ   .0
كثيقة الأمم الدتحدة رقم ، 2009ديسمبر  2تُ، الدكرة الثالثة عشر، شاين تُمكافحة الإرىاب، السيد مارت

A/HRC/13/37. 
لرلس حقوؽ الإنساف، تقرير الدقرر الخاص الدعتٍ بتعزيز كتزاية الحق في حرية الرأم التعبتَ، فرانك لارك، الدكرة   .2

 .A/HRC/17/27كثيقة الأمم الدتحدة رقم ، 2011مام  16السابعة عشر، 
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لراؿ الحقوؽ الثقافية السيدة فريدة شهيد، الحق في التمتع بفوائد لرلس حقوؽ الإنساف، تقرير الدقررة الخاصة في   .4
 .A/HRC/20/26كثيقة الأمم الدتحدة رقم  ،2012مام  14 ،20التقدـ العلمي كتطبيقاتو، الدكرة 

، الدكرة لس حقوؽ الإنساف، تقرير الدقرر الخاص الدعتٍ بتعزيز كتزاية الحق في حرية الرأم كالتعبتَ فرانك لاركلر  .5
 .A/HRC/23/40 ، كثيقة الأمم الدتحدة رقم2013أفريل  17لثالثة كالعشركف، ا

الخامسة  دكرةلرلس حقوؽ الإنساف، تقرير الدقرر الخاص الدعتٍ بتعزيز كتزاية الحق في حرية الرأم كالتعبتَ، ال  .6
 .A/HRC/35/22، كثيقة الأمم الدتحدة رقم 2017جواف  23-6 ،كالثلبثوف

الحق في الخصوصية في العصر الرقمي، تقرير مفوض الأمم الدتحدة السامي لحقوؽ  لرلس حقوؽ الإنساف،  .7
 . A/HRC/39/29، كثيقة الأمم الدتحدة رقم 2018أكت  03الإنساف، الدكرة التاسعة كالثلبثوف، 

VI.مواقع الأنترنت 
الحق في الوصوؿ إلذ  الدركز الفلسطيتٍ للتنمية كالحريات الإعلبمية مدل، الإتحاد الأكركبي، الحقوؽ الرقمية  .2

 الأنتًنت كمصدر للمعلومة كأداة لدشاركتها، منشور على الدوقع: 
https://www.madacenter.org/files/image/2019/Digital%20rights%20brochure%

20-%20final%20draft.pdf  ، :2020أكت  26تاريخ التصفح. 
   ؤسسة حرية الفكر كالتعبتَ، مصر، على الدوقع:لزمد الطاىر، الحريات الرقمية، الدفاىيم الأساسية، م  .0

http://afteegypt.org/wp-content/uploads/2013/02/afte001-20-02-2013.pdf   ، 
 .02/09/2020تاريخ التصفح:   

 ، على الدوقع: منظمة الأمم الدتحدة، حقوؽ الإنساف  .2
rights-depth/human-https://www.un.org/ar/sections/issues/   تاريخ ،

 .26/08/2020التصفح: 
منظمة اليونسكو، عالدية الأنتًنيت: كسيلة لبناء لرتمعات الدعرفة كإعداد خطة التنمية الدستدامة لفتًة ما بعد عاـ  .4

  ، على الدوقع:2013سبتمبر  02، 2015
http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/CI/CI/pdf/news/int

ernet_universality_ar.pdf :2020سبتمبر  22، تاريخ التصفح. 
لم كالثقافة، دراسة شاملة لليونسكو عن القضايا الدتعلقة بالأنتًنيت: مشركع منظمة الأمم الدتحدة للتًبية كالع .5

تاريخ ، unesco.org/new، 2014ديسمبر  04كرقة مفاىيمية اقتًحتها أمانة اليونيسكو للمشاكرات، 
 .3333أوت  37التصفح: 

اؿ إفريقيا، مارس، لأكسط كشمش، الحرية الزائفة، الرقابة على الأنتًنيت في الشرؽ اتك ك  يتسرا نىيوم .6
، تاريخ  https://www.hrw.org/reports/2005/mena1105/introtunis.pdf ، على الدوقع:2006
 .2020أكتوبر  18التصفح 

https://www.un.org/ar/sections/issues-depth/human-rights/
http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/CI/CI/pdf/news/internet_universality_ar.pdf
http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/CI/CI/pdf/news/internet_universality_ar.pdf
https://www.hrw.org/reports/2005/mena1105/introtunis.pdf
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 ثانيا: المراجع باللغة الأجنبية
1- Books 

Marianne Franklin, Robert Bodle and Dixie Hawtin, The charter of human 

rights and principes for the internet, 4 th edition , Internet rights and principles 

dynamicgoalition, United nations, August 2014. 

2-  Internet sites 

Marwa Fatafta, Internet freedoms in palestine; mapping of digital violations 
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content/uploads/2018/01/7amleh_Internet_Freedoms_in_Palestine.pdf 

 الهوامش

 
                                                 

ة، الطبعة الأكلذ، مركز الأىراـ للدراسات السياسية عادؿ عبد الصادؽ، الإرىاب الإلكتًكني القوة في العلبقات الدكلية، نمط جديد كتحديات لستلف 1
 .301، ص. 2009كالاستًاتيجية، مصر، 

، تاريخ   / ightsr-depth/human-https://www.un.org/ar/sections/issuesمنظمة الأمم الدتحدة، حقوؽ الإنساف، على الدوقع: 2
 .26/08/2020التصفح: 

 .26، ص. 2016يحي ياستُ سعود، حقوؽ الإنساف بتُ سيادة الدكلة كالحماية الدكلية، الطبعة الأكلذ، الدركز القومي للئصدارات القانونية، مصر،   3
 .114، ص. 2017لإنساف، د.ط، دار الخليج، الأردف، علبء العلبكنة، عبيدة فارس، لزمد عايش، بثينة لزادين، عماد عباىرة، دراسات في حقوؽ ا  4
 .27يحي ياستُ سعود، الدرجع السابق، ص.   5
، 2009رب، ليا ليفتُ، حقوؽ الإنساف أسئلة كإجابات، ترترة: علبء شلبي، نزىة جيسوس إدريسي، الطبعة الخامسة، إصدارات اليونسكو، مطبعة لوف، الدغ  6
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