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 ملخص:
من أعقد الدوضوعات الدركبة من الناحيتتُ القانونية  للارتفاقات الرقميةالحماية الجنائية الدكلية موضوع  يعد      

كبالرغم من  لقواعد القانوف الدكلي الجنائي كقواعد الشرعة الدكلية لحقوؽ الإنساف،كالقضائية، لدا لو من دقة كتقاطع 
، إلا أنو ظل لزل نقاش الخاص في شقها  العديد من المحطات الإجرائيةفي  القانوف الدكلي لدوضوع الارتفاقاتض تعر  

طرح عدة  كىذا ما ،الارتفاقات الرقمية في شكلها الجديدأنماط مستحدثة ك، كذلك بسبب ظهور فقهي كقانوني مستمر
 كقضايا على مستول الفقو كالقضاء الدكلي. إشكالات

، كذلك من خلاؿ رتفاقات الرقميةجرائم الدرتكبة ضد الاللالصحيح  يسعى ىذا البحث إلى تبياف التكييف القانوني     
، التي تعد ضابطا مفصليا الآليات القانونية كالقضائية الدكلية الدقررةقياس لستلف تفعيل قواعد الدسائلة الجنائية الدكلية ك 

ؿ إيجاد الحلو  إلى يسعى الدشرع الدكليكبذلك ، الولوج إلى حقوؽ الدلكية الرقميةالحق في لتحديد لصاعة كفعالية حماية 
 الدطركحة في ذات الإطار. العالديةالدلائمة لدختلف الإشكالات 

 احية:ــمفتلمات ك
 .الجريدة السيبرانية – الإنسافحقوؽ  – القانوف الجنائي الدكلي – الارتفاقات الرقمية

Abstract: 

     The subject of international criminal protection of digital easements is considered 

one of the most complex composite topics from both legal and judicial perspectives, 

due to its precision and the intersection between the rules of international criminal 
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law and the rules of the international bill of human rights. Despite the fact that 

international law has addressed the issue of easements in several procedural stages 

in its specific aspect, it has remained the subject of continuous doctrinal and legal 

debate, particularly with the emergence of new patterns such as digital easements in 

their modern form. This has raised several issues and questions at the level of 

jurisprudence and international judiciary. 

       This research seeks to clarify the proper legal characterization of crimes 

committed against digital easements, through activating the rules of international 

criminal responsibility and examining the various established international legal and 

judicial mechanisms, which constitute a decisive benchmark for determining the 

efficiency and effectiveness of protecting the right of access to digital property rights 

Accordingly, the international legislator seeks to find appropriate solutions to the 

various global issues raised within this framework. 
 Keywords: 

 Digital easements;  International criminal law; Human rights; Cybercrime. 
 

 
 مقدمة:
فوائد لزتملة ىائلة لرفاه كتقدـ للمستخدـ فهي توفر  ،تؤدم التكنولوجيات الرقمية إلى تغيتَ عالدنا بشكل كبتَ       

كلا يدكننا برقيق ذلك إلا من ، تحقيق أىداؼ التنمية الدستدامةلجادة شر بتسريع خطى كتب   ،العالدية الناس كالمجتمعات
كلذلك  ،الأعضاء في المجتمع الدكلي الدعاصرجوات الرقمية بتُ البلداف د جميع الفخلاؿ تعزيز التعاكف الدكلي الذم يس  

احتياجات إنمائية ملحة  التي لديهاك البلداف النامية، للعديد من الرقمية الفجوات بالتحديات التي تسببها  تسلم الدكؿ
 .كموارد لزدكدة

أصبح انتهاؾ حقوؽ ، كلذلك يدثل الإنتًنت فرصة غتَ مسبوقة لأم شخص للتعبتَ عن نفسو على الساحة العالدية     
من الأشكاؿ ا بأم شكل فسهولة رفع الدلفات كمشاركتها أك توزيعه ،لشا كاف عليو في الداضيبكثتَ أسهل  الرقمي الفضاء

يواجهوف لاؾ البيانات م   كمع ظهور تقنيات الولو ج عبر الارتفاقات الرقمية أصبحسابقنا،  حدكثو من الدمكن بزيللم يكن 
مزكدم الخدمات الإلكتًكنية أمرنا بالغ لدل الدكلي تعاكف أضحى الفقد  ،الفكرية موجة جديدة كلستلفة من الانتهاكات

  .السيبرانيةكالجرائم من أجل كقف الذجمات  الأهمية
، إلى أف لشبكة العالدية النسبية كالجديدةظهور ا عندالعابرة للحدكد، خاصة الرقمية لقد أدل ازدياد التفاعلات      

إلى  أدل التطور العلمي كالتكنولوجي كما،  العالديةعابران للحدكد حمائيا مسألة تتطلب نطاقنا  الارتفاقات الرقميةصبح ت
استجابةن للملاحظة القائلة بأف الدكؿ ، كذلك العالدي خلاؿ العشرين عامنا الداضيةكالقضائي بروؿ في النظاـ القانوني 

  كصوؿمع ك ، الفضائيةبسبب حدكدىا الإقليمية ك القومية كحدىا لم تعد قادرة على الاستجابة بفعالية لذذا الدشهد الجديد 
من التحديات الجديدة  لرموعة أصبحت قواعد العدالة الجنائية الدكلية تواجوعرفي الحالي الدالتطور الفضاء السيبراني إلى 



 الحماية الجنائية الدولية للارتفاقات الرقمية            عيساوي سفيان                                                 

 
 

290 

 كحقوؽ الإنساف الرقمية الحديثة في ظل العولدةخاصة  ،مواجهتها غتَ مألوفة تستدعيتتضمن تهديدات التي  اتكالدتغتَ 
 يتمتع بها الأفراد في إطار قواعد الشرعة الدكلية. التي

 نظاـ الدلكية العقارية في شكلو الدادم الدلموسإف التنظيم القانوني لحق الارتفاؽ منذ القدـ جعل نطاقو قاصرا على       
الأمر الذم جعل حقوؽ الارتفاؽ من أكثر  ، كىو، حتى أف بعض الحضارات القديدة جعلتو يدتد إلى الجنس البشرمفقط

باعتباره من الدفاىيم القانونية التي تنظم الحياة البشرية  ىذا الحق، فضلا عن أهمية إشكالاالدواضيع الدرتبطة بحق الدلكية 
كذلك بحكم تأثره بدجالات الحياة كافة، كعليو فقد أفرز الواقع العملي  ،للتطور قابلزماف كمكاف كل كسلوؾ الأفراد في  

 .لدعاصرالمجتمع الدكلي اتطبيقات كثتَة متعددة لحقوؽ الارتفاؽ الدستحدثة في 
ظيم نيعد موضوع الارتفاقات الرقمية من الدوضوعات الدهمة كالجديرة بالدراسة لدا لو من أهمية في تفي ذات الإطار،         

ىذا النوع من الحقوؽ قد أخذ اليوـ طابع لستلفا، إلا أف الكتابات كمشاركتها، كمع أف  عملية تداكؿ البيانات الرقمية
ك مستجدات متعلقة بالذجمات ، خاصة كأف ىنالعصرىذا ال وتزاؿ قاصرة عن الوفاء بدا يتطلبالقانونية لا ك الفقهية 

البيئة الرقمية، فكاف لابد من الحصوؿ على حقوؽ الارتفاؽ لضماف كصوؿ الدستخدمتُ إلى حساباتهم ظل السيبرانية في 
وانب موضوع حق الارتفاؽ كتطبيقاتو ل ىذا البحث يعتبر إضافة جديدة لإثراء بعض جالشخصية عبر الانتًنت، كلع  
 الدعاصرة عبر الفضاء الرقمي.

تظهر أهمية البحث في كونو يتناكؿ التأثتَ الحقوقي للثورة الدعلوماتية كما نتج عنها من جرائم الكتًكنية كاقعة على 
الوقوؼ على آليات حماية الضوء على جهود الدشرع الدكلي في مكافحة ىذه الجرائم، نرل أف  إلقاءالمجتمع الدكلي، كعند 

، كلذلك يدكننا أف نتساءؿ من الحق في الارتفاؽ الرقمي في ظل أحكاـ القانوف الدكلي ىي ضركرة قانونية ككاجب أخلاقي
الة للارتفاقات هل نجح النظام الجنائي الدولي في توفير حماية فع   عبر طرح الإشكالية الآتية:خلاؿ ىذه الورقة البحثية 

  .د التهديدات السيبرانية؟التطور التكنولوجي وتعد   الرقمية في ظل
 تسعى ىذه الدراسة إلى بلوغ الأىداؼ التالية: أهداف الدراسة:

 الإنساف.القانوني للارتفاقات الرقمية كمدل علاقتها بحقوؽ  وصفتبياف ال -
 .الرقميةنطاؽ الارتفاقات كخرؽ مدل خطورتها عند انتهاؾ توضيح تكييف الجرائم الدرتكبة ك  -
 برديد الاختصاص الجنائي الدكلي في إطار لزاكمة مرتكبي الجرائم السيبرانية عبر الارتفاقات الرقمية. -
 الإطار.التي يثتَىا التعاكف الدكلي الجنائي في ذات  الإشكالاتأىم  إبراز -

 الدنهج الدتبع:
قوؽ الارتفاؽ في شكلها لح القانونيوصف ال لإبرازاعتمدت الدراسة على الدنهج الوصفي الذم تم توظيفو 

، مع برديد لستلف الجرائم الدكلية الدرتكبة عبر نظاـ الارتفاقات الرقمية، كما تم الاستعانة بالدنهج التحليلي في الدستحدث
، كلستلف ة الدرتكبة عبر الارتفاقات الرقمي السيبرانية رائمالجالتحقيق في  بإجراءاتبرليل لستلف التقنيات الدكلية الدتعلقة 

 الإشكالات الدكلية الدطركحة إطار إستًاتيجية التعاكف الجنائي الدكلي في ذات الإطار.
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 تقسيم الدراسة:
بقواعد الشرعة  اكعلاقتهالرقمية  للارتفاقاتلابد من تبياف  الوصف القانوني  إشكالية ىذه الورقة البحثيةلدعالجة 

قواعد الدسؤكلية الجنائية عن انتهاؾ حقوؽ الارتفاقات لنعرج بعدىا إلى معالجة  " المحور الأول"،الدكلية لحقوؽ الإنساف
 "المحور الثالث".الدطركحة في ذات الإطار الدكلية مع برليل بعض الإشكالات  "المحور الثاني"، الرقمية

 الرقميةللارتفاقات  الوصف القانوني المحور الأول: 
الأمر الذم كىو إف تقدـ كرقي الإنساف في لستلف أكجو الحياة لا يتأت إلا إذا استخدـ فكره لتحقيق ىذا الذدؼ، 

ما يوجب إعطاء ىذا الفكر كىذا ، في العالم الدعاصر توفتَ حياة أفضل للبشر القائم علىيدؿ على أف الإنتاج الذىتٍ 
 الإنسافسعى ي النظاـ القانوني الدكليلقانونية الدناسبة لو، كمن خلاؿ الاىتماـ الدناسب، كذلك من خلاؿ توفتَ الحماية ا

العالم يشهد تقدما كتطورا في نظم الاتصالات كنقل الدعلومات،  كقد أصبح، الدرتبطة بدرافق الحياةإلى التمتع بكافة الحقوؽ 
في نشوء الأساسي المحور بدثابة نقطة الارتكاز التي انطلق منها ىذا الانقلاب الكبتَ، ككاف يدثل الكمبيوتر  أضحىحيث 

، التي أدت لاختصار الكثتَ "الانتًنت" م أجزائو شبكة الدعلومات الدكليةالسرعة، كمن أى ةما عرؼ بطريق الدعلومات فائق
الشبكات الدختلفة كالدتًابطة مع بعضها بتُ من  من الوقت كالجهد كالداؿ، كالانتًنت ىي عبارة عن شبكة ضخمة جدا

من أجل توفتَ  البعض في لستلف بقاع العالم، كتستخدـ ىذه الشبكات بركتوكولات معينة كوسيلة للتخاطب فيما بينها
اف لذا أثر بالغ  في كافة جوانب الحياة، كك إحداثأدت القفزة الرقمية التي حدثت في العالم إلى  كبذلك، حق الدركر الرقمي

 .(136، صفحة 2019)خنفوسي،  الوارد على الدلكية الرقمية أثر مباشر على الدلكية الفكرية، كبرديدا في لراؿ حق الدؤلف
 انتقال مفهوم الارتفاقات من نظام الدلكية العقارية إلى فضاء المحتوى الرقميأولا: 

حق عيتٍ بدقتضاه يقرر القانوف أك الاتفاؽ حدا لدنفعة عقار يسمى العقار الخادـ على أنو:"يعرؼ حق الارتفاؽ      
" كالارتفاؽ حق مرتب على عقار  ،(383، صفحة 2009)الجيلالي،  لفائدة عقار لشلوؾ لشخص آخر يسمى العقار الدخدكـ

 مالك للعقار الأكؿ، فهو خضوع عقار لدصلحة عقار آخر بذاكزا لدصلحة الدالكلدنفعة عقار آخر يدلكو شخص غتَ 
ظف إلا بدوافقة ، فيتبع العقار أين تنقل، كيتمتع صاحبو بسلطة استعمالو كيستأثر بدنافعو، كلكنو لا يدكن أف يو  الأصلي

كالطبيعة القانونية الدضفاة على حق الارتفاؽ  ، (321، صفحة 2015)كحلوف، جميع الدالكتُ كيبقى قائما حتى مع بذزئة العقار 
مكرر من القانوف الددني لأشكاؿ جوىرية  324الدادة  حسبانتقاؿ ملكيتو  إخضاعكحق عيتٍ ىي التي أدت إلى 

كيشتًؾ حق الارتفاؽ مع حق الدركر في  ،(284، صفحة 2025)عمر،  يتًتب عن بزلفها عدـ جواز الاحتجاج بو ابذاه الغتَ
يتعارض مع طبيعة حق الدركر باعتباره قيدا ا ترتيب نفس الحقوؽ كالالتزامات التي يرتبها حق الارتفاؽ بالدركر ما عدا م

 .(150، صفحة 2017)بلحيمر،  على الدلكية
كالاتصاؿ  الإعلاـتقنيات ظل في  الإدارمظهور الدفهوـ ينسجم قانوف الارتفاؽ مع لقد تطور مفهوـ الارتفاقات ل      

 2018مام  10الدؤرخ في  04-18من القانوف رقم  02فقرة  10، كيبرز ذلك من خلاؿ ما تضمنتو الدادة الحديثة
الارتفاؽ اللاسلكي  مضموففي  ى ىذا الطرحكيتجل  ، بالبريد كالاتصالات الالكتًكنية الذم يحدد القواعد العامة الدتعلقة

لدناطق الدعينة حوؿ مراكز الإرساؿ أك الاستقباؿ، كىذا باكل ارتفاؽ في علو الحواجز  الذم يتمحور حوؿ الكهربائي 
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 إمكانيةكقد نص الدشرع على  ،الدراكزتفاديا لاضطراب الدوجات اللاسلكية الكهربائية التي ترسلها أك تستقبلها ىذه 
، 2021)سبتي،  الدنشآت إقامةالعمومية عن طريق  الأملاؾتركيب شبكات الاتصالات الالكتًكنية الدفتوحة للجمهور على 

الإعلاـ كالاتصاؿ الالكتًكني كبذلك تطور مفهوـ الارتفاؽ التقليدم إلى شكلو الحديث في لراؿ تقنيات ، (298صفحة 
عبر  الرقمي في نهج متقدـ يعكس ما كصل إليو التطور التكنولوجي كالعلمي صل العلم الحديث إلى مفهوـ الارتفاؽقد تو  ك 

 .(Mackenrodt, 2018, p. 252) الرقمية تكريس القواعد الدكلية لنظاـ الدلكية الفكرية
الصور الدستحدثة لحق الارتفاؽ، كما حق الارتفاؽ  إلى إحدل الرقميةالارتفاقات برولت  في ذات الإطار       

الدستحدث إلا سلطة برد من منفعة شيء أك حق ذك قيمة مالية لشلوكة لأحد الأشخاص لفائدة شيء أك حق ذك قيمة 
بأف  الباحث لو، كقوؿرقميا مالية لشلوؾ لشخص آخر، فالارتفاؽ الدستحدث ما ىو إلا سلطة بسنح للمالك باعتباره حقا 

مضامتُ  إلىىذه الارتفاقات بستد بأ ف اعتبار ، ما ىو إلا ه السلطة تقيد كبرد من منفعة شيء أك حق ذك قيمة ماليةىذ
 ،الدختلفة الخاصة ببيانات الحاسوب كالانتًنت كالذكاء الاصطناعي الرقميةذات قيمة مالية لم ينظمها الدشرع كالارتفاقات 

إلى الطرؼ الآخر، كبالتي فإف ىذه التطبيقات الدستحدثة لا يدكن الاستفادة  على شكل قيود بالنسبةمقننة كالتي تكوف 
فلسفة حق الارتفاؽ، كىذه الفلسفة تظهر بصورة جلية باعتباره برليل التطور الحاصل الذم عرفتو منها إلا من خلاؿ 

لأشخاص بدا يخدـ ملكية ، بدعتٌ أف حق الارتفاؽ يقيد ملكية أحد ايحد من منفعة شيء لدصلحة شيء آخرحقا عينيا 
 .(247، صفحة 2023)مطتَ ك علي مطشر،  على نطاؽ معتُ من حق الدلكية الرقمية شخص آخر

أك استخداـ البيانات الالكتًكنية، كالتي من خلالذا يتم الولوج أك العبور  إنشاء إلى الرقميةينصرؼ مفهوـ الارتفاقات       
 فيالأكؿ يتمثل  للفهم،كاجهات برلرة التطبيقات على مستويتُ كذلك عبر  إلى فضاء الانتًنت كلستلف الدنصات الرقمية،

 الانتًنتتطبيقات لبرلرة العلى حوكمة كاجهات الدستول العقلاني، حيث تنطبق الدبادئ الدوجودة في قانوف الارتفاؽ 
الدتنافسة الرقمية توازف بتُ الدصالح تتعاكف من أجل خلق لأنها بستلك مبررات سياسية موازية  ، كذلككالذكاء الاصطناعي

ضمن تات التي تكالخوارزميخيارنا عملينا للحوكمة باعتباره ستخداـ قانوف الارتفاؽ ايوفر  كالدستول الثاني الذم ،الدتجانسةك 
 .(O’Reilly, 2025, p. 170) الحقوؽىذه كيفية تنفيذ  في الشكل الصحيح الذم يبتُ للشخص القانوني كالدقةوح الوض  

عالدي، لكن ىذه الفرصة الارتفاؽ كالولوج إلى المحتول الرقمي اليتيح الإنتًنت فرصنا غتَ مسبوقة للتعبتَ على نطاؽ       
كمع سهولة برميل كتوزيع الدلفات، أصبح انتهاؾ  الارتفاؽ،ت ضاعف الأضرار النابذة عن استخداـ الدواد المحمية بحقوؽ 

أف ك سيما ضركريان للحد من الانتهاكات، لاالدكليتُ  الدرتفقتُأكثر سهولة كتكرارنا، ما يجعل تعاكف  الارتفاؽ الرقميحقوؽ 
كتنفيذه أك ابزاذ  الرقميالجهة الوحيدة القادرة على الوصوؿ إلى المحتول  يدثلوفغالبنا ما  الارتفاؽأصحاب حقوؽ 

  .(Taddeo & Floridi, 2017, p. 237) الدناسبةالقانونية الإجراءات 
نح لطرؼ تتضمن الارتفاقات الرقمية  أشار بعض الفقو الدكلي الدعاصر إلى أف في ىذا المجاؿ          حقوؽ قانونية بس 

بدعتٌ آخر، ىي شبيهة بحق الدركر أك  ،دة، دكف نقل الدلكيةمعتُ لاستخداـ مورد رقمي لشلوؾ لطرؼ آخر بطريقة لزد  
 لبرلرةكاجهات ا،البرلريات، الدنصات الرقميةك  البيانات الانتفاع في العقار، لكن بدؿ الأرض أك العقار، يكوف لزلها

(APIs) حيث يتم نقل مفاىيم تقليدية من القانوف الدعاصر الارتفاقات الرقمية بسثل تطورنا حديثنا في الفكر القانوني، ك ،
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 الددني إلى الفضاء الرقمي لتنظيم العلاقات بتُ الأطراؼ في عالم يعتمد بشكل متزايد على البيانات كالتكنولوجيا

(O’Reilly, 2025, p. 159). المجتمع الدكلي إلى جعلعلى الساحة الدكلية الإصلاحات القانونية الجارية تهدؼ ، كما 
توفتَ حماية مناسبة لدزكدم كذلك من خلاؿ العالم،  الالكتًكنية الدقدمة عبرالبيانات في لراؿ خصوصية ك أكثر حماية 

ا  الرقمي الارتفاؽ أصبح كبذلك ،خدمات الإنتًنت كشركات الاتصالات مثل العديدة لأنشطة لعبور امرشحنا مهمن
 في، إضافة إلى استضافة فعاليات صناعة الحوسبة السحابية Bitcoinالحوسبة الفائقة كتعدين العملات الافتًاضية مثل 

 .(Iorliam, 2019, p. 36) لستلف ألضاء العالم
عبر  يومياإرسالذا التي يتم الدعلومات  في ظل سرعة ة صعبةعالدين ة الفضاء الإلكتًكني مهمن  ت حمايةلقد أصبح       

علاكة على ذلك، يدكن للمرسل اختيار كسائل  ،الفضاء السيبراني، في كقت أقل لشا يستغرقو توجيو ظرؼ كاحد يدكيان 
كالنظاـ  ،(Sellers & Maxeiner, London, p. 47) بالكامل متعددة في الفضاء السيبراني لضماف بقاء ىويتو لرهولة

في ذات لكنو  مناسبة، برديد قواعد أخلاقيةلاستخدامو ، يتطلب "الرقمي نظاـ الدشاع" الدكلي الدعموؿ بو حاليا كالدسمى
مثاؿ ك  ،أماـ أم مستخدـ لزتمل مستعد لقبوؿ التداخل كإدارتو مفتوحالرقمي  المحتوليتًؾ إمكانية الوصوؿ إلى الإطار 

 Wi-Fiت عد الشبكات اللاسلكية التي تعمل عبر تقنيات مثل ذلك نظاـ تداكؿ الدعلومات الالكتًكنية، حيث 
ت ، إلى جانب الذواتف اللاسلكية، كالديكركفوناالرقمي العالديمن أبرز الدنتجات النابذة عن التخصيص  Bluetoothك

يؤثر تأثتَان كبتَان  الارتفاقات الرقميةكمن الواضح أف اختيار نظاـ إدارة ، ...، كأجهزة مراقبة الأطفاؿ، كغتَىا الكثتَالدمغنطة
، (Alaydrus, 2012, p. 188) عبر منصات التواصل الاجتماعي كخصائصهالتداكؿ الدعلومات الرقمية في النتائج النهائية 

 :خصائص يدكن تبيانها كالآتي من خلاؿ عدةيتميز نظاـ الارتفاؽ الرقمي عن غتَه من الارتفاقات في ذات الإطار  ك
 تدويل الارتفاق الرقمي.2
الحقوؽ الدرتبطة  من خلاؿعلى إضفاء الطابع العابر للحدكد للارتفاؽ الرقمي ستحدث الدقانوني النظاـ ال يقوـ     

، بحيث تتجاكز ىذه الحقوؽ الإقليم الوطتٍ (53، صفحة 2011)حستُ،  باستعماؿ الدوارد الرقمية أك البتٌ التحتية الدعلوماتية
الواجب الدكلي للدكلة، كبزضع لتفاعل كتداخل عدة أنظمة قانونية، الأمر الذم يثتَ إشكالات تتعلق بتحديد القانوف 

، كىذا ىو جوىر التطبيق، كالاختصاص القضائي، كضماف التوازف بتُ حرية تدفق البيانات كمتطلبات السيادة الرقمية
في نطاؽ الوعاء العقارم داخل  كحق عيتٍ لزصورؼ بتُ الارتفاؽ الرقمي الدكلي كالارتفاؽ الوطتٍ الذم يبقى  الاختلا

 .(376، صفحة 2014)الطباخ،  الدكلة

 عالدية الدشاركة.3
الحق ظاىرة قانونية كتقنية تعكس الانتشار العابر للحدكد لتبادؿ عبر الارتفاؽ الرقمي عالدية مشاركة البيانات  تعتبر      

البيئة الرقمية، حيث يتم إنتاج البيانات كمعالجتها كبززينها كنقلها عبر أنظمة معلوماتية موزعة  عبرالبيانات في تداكؿ 
دكليان، الأمر الذم يؤدم إلى تداخل الاختصاصات القانونية، كيثتَ إشكاليات تتعلق بحماية البيانات الشخصية، كأمن 

، في ظل سعي الدكؿ كالدنظمات الدكلية إلى كضع (134، صفحة 2020)محمد ح.،  الدعلومات، كبرديد القانوف الواجب التطبيق
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، عكس نظاـ الارتفاؽ العادم الذم يقوـ حرية تدفق البيانات كمتطلبات السيادة الرقميةتوازف بتُ مو حدة أطر تنظيمية 
 .(375، صفحة 2014)الطباخ،  على توزيع حق الدركر داخل العقار بتُ أفراد الدكلة

 رقابة مقدمي الخدمات.4
الإطار القانوني الذم ينظم مسؤكلية الجهات الوسيطة  ذلك"الارتفاؽ الرقمي ي قصد بػرقابة مقد مي الخدمات عبر      

في  ، كلزركات البحث، كمزكدم الاستضافة(114، صفحة 2025)القبطاف،  "مثل منصات التواصل الاجتماعي، الرقمية
، كذلك (54، صفحة 2011)حستُ،  الإشراؼ على المحتول الدتداكؿ عبر خدماتها، سواء من خلاؿ رقابة استباقية أك لاحقة

، خاصة حرية التعبتَ داخل نطاؽ الارتفاؽ كحماية الحقوؽ كالحريات الأساسيةلتحقيق التوازف بتُ متطلبات إنفاذ القانوف 
 .(132، صفحة 2020)محمد ح.،  للحماية كالحق في الخصوصية، في ظل بيئة رقمية عابرة للحدكد كتعدد للؤنظمة القانونية

 وقواعد البحثج الدولي عبر الدنصات الولو  خاصية  .5
قانوني متكامل يعتمد على البرلريات كالخوارزميات لتنظيم حركة ك  إنشاء إطار تقتٍخاصية الولوج الدكلي تشمل      

، بحيث يتم التحكم في كيفية دخوؿ البيانات "كمنصة إلكتًكنية أك شبكة معلوماتية"رقمي ال الارتفاؽالبيانات داخل 
 ، مع تضمتُ آليات التحقق من الذويةعند دخوؿ فضاء الارتفاؽ الرقمي كالأنظمة كخركجها كتداكلذا بتُ الدستخدمتُ

، كبرديد مستويات الوصوؿ، كضماف أمن الدعلومات، كالامتثاؿ للتشريعات الوطنية كالدكلية الدتعلقة بحماية الشخصية
 .(19، صفحة 2022)الصادؽ،  تطبيق نظاـ العقوبات السيبرانية من خلاؿ البيانات كتدفقها عبر الحدكد

 كحق من حقوق الإنسانالرقمية  ثانيا: الارتفاقات 
التي يشهدىا العالم الدعاصر كاقعا قانونيا جديدا، أصبحت فيو التقنيات  السريعةلقد أفرزت التحولات الرقمية         

 ، ككسيلة أساسية لدمارسة العديد من الحقوؽ كالحريات الأساسيةالمجتمعاتقوؽ الرقمية جزءا لا يتجزأ من الحياة اليومية لح
، كلم يعد الفضاء الرقمي ، لاسيما في لراؿ التعبتَ كالاتصاؿ كالحصوؿ على الدعلومات، كالدركر بالارتفاقات الرقميةللؤفراد

كالسياسية كالاقتصادية، الأمر الذم بل أصبح لرالا مؤثرا في تشكيل العلاقات الاجتماعية  ،لررد أداة تقنية لزايدة
استدعى إعادة النظر في منظومة الحماية القانونية التقليدية للحقوؽ كتوسيعها لتشمل ما بات يعرؼ بالحقوؽ الرقمية 

لا جداؿ في أف الحقوؽ الرقمية أضحت كاقعا ملموسا يجب التعامل معو ، ك (336، صفحة 2026)سكينة،  لارتفاؽ الدواطن
لشارسة ىذه الحقوؽ، تلك الحقوؽ التي تستدعي إعطاء مفهوـ كاضح كجلي  في إطاربحكم ما أفرزتو التكنولوجيا الحديثة 

د كسائل التكنولوجيا بحكم تعدد كتعقيكذلك  ،لذا، لاسيما كأف تعريفها بشكل جامع كمانع أمر ليس من السهولة بدكاف
 .(770، صفحة 2025)يوسف،  الحديثة كلشارسة الإنساف لحقوقو عبر ىذه الوسائل

كفي مواجهة جميع ىذه  ،مشكلة أخرل قائمة بذاتهاالارتفاؽ الرقمي قوؽ لحت عد مسألة الإنفاذ القضائي الفع اؿ         
في إطار  الدكؿعبر مسألة دكلية تتجاكز الحدكد الوطنية الإنتًنت ج عبر لولو  ق االتنظيم القانوني لحأصبح التحديات، 

كالآليات الإنمائية السياسات جو معظم التشريعات الدكلية ك ، كلذلك تتو  (Giovanella, 2015, p. 203) التطور التكنولوجي
شتى في  تطوير الإنتًنت كاستخدامو تتض من إلى التوافق بشأف تنظيم اتفاقيات دكلية موحدةالدتطورة في لرتمع الإنتًنت 

مدتو الإعلاف العالدي لحقوؽ الإنساف الذم اعت ، كفي ىذا الإطار تضمن(Sarlet, 2022, p. 24) البحث العلميلرالات 
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، أداة دكلية غتَ ملزمة توفر إلذامان للؤدكات الدكلية اللاحقة لحقوؽ 1948ديسمبر  10الجمعية العامة للؤمم الدتحدة في 
قواعد من القانوف  بعض أحكاـ الإعلاف العالدي لحقوؽ الإنساف من قبل المحاكم كالذيئات الدكلية تم اعتبارالإنساف،كقد 
، كمن ثم فإف الدكؿ تتحمل مسؤكلية قانونية خلاؿ لشارسة الدكؿ كاعتقادىا القانونيمن ، كيظهر ذلك الدكلي العرفي

 .(774، صفحة 2025)يوسف،  كأخلاقية في ضركرة بسكتُ أفرادىا من التمتع بحق الارتفاؽ الرقمي عبر الوسائط الالكتًكنية

( من 3)52الدادة  تتضمنك  ،ميثاؽ الحقوؽ الأساسية للابراد الأكركبي 2000اعتمد الابراد الأكركبي في عاـ 
الديثاؽ على أنو طالدا يحتوم الديثاؽ على حقوؽ تتوافق مع الحقوؽ الدضمونة في الاتفاقية الأكركبية لحقوؽ الإنساف، فإف 

لا يدنع القانوف الأكركبي من توفتَ حماية  معتٌ كنطاؽ ىذه الحقوؽ سيكوف مطابقان لدا كرد في الاتفاقية الأكركبية، لكن ىذا
على مبادئ كقوانتُ أساسا الرقمية ترتكز  الإنساف، باعتبار أف قواعد لشارسة حقوؽ أكسع لشا تقدمو الاتفاقية الأكركبية

أف يبدأ  في ىذا المجاؿ كمن الدناسب، (115، صفحة 2025)جعفر،  للحقوؽ الفردية داخل الفضاء الرقميفع الة بسثل حماية 
التحليل التالي من منظور حقوؽ الإنساف الدكلية في الفضاء السيبراني كفق نظاـ العهد الدكلي الخاص بالحقوؽ الددنية 

 تحدةالولايات الد دكلةفي ىو الحاؿ مع الاستعانة بالأنظمة الإقليمية لحقوؽ الإنساف، ككذلك، كما كذلك كالسياسية، 
كفق معيار العهد الدكلي في ىذا المجاؿ البحثي قياسها  التي يدكنالأنظمة الوطنية الدستورية لحقوؽ الإنساف، ك ، الأمريكية

 .(Kittichaisaree, 2017, p. 52) الخاص بالحقوؽ الددنية كالسياسية

 .Kyllo vقضية  الارتفاقات الرقمية كحماية الخصوصية الفردية شهدت باستقراء القضاء الدكلي في لراؿ       
United States جو لضو منزؿ خاص من شارع عاـ للكشف هاز تصوير حرارم مو  لج، استخدـ ضباط إنفاذ القانوف

جهازنا ليس شائع كقد قضت المحكمة العليا الأمريكية بأنو عندما تستخدـ الحكومة ، عن كمية الحرارة النسبية داخل الدنزؿ
الاستخداـ بتُ الجمهور، لاستكشاؼ تفاصيل منزؿ خاص كانت في السابق غتَ قابلة للمعرفة دكف اقتحاـ فعلي، فإف 

فتًض أنها غتَ معقولة دكف الحصوؿ ي، ك من قانوف الخصوصية الأمريكي ىذه الدراقبة ت عتبر "تفتيشنا" بدوجب التعديل الرابع
الدواثيق  برميهامن الحقوؽ التي عند كلوج الارتفاقات بذلك يعد الحق في الخصوصية الرقمية ، ك إذف بالتفتيش على مذكرة

في الفضاء السيبراني الارتفاؽ  عبرالحق في الخصوصية يبقى بشكل عاـ، ك  ،(207، صفحة 2026)ابراىيم،  كالاتفاقيات الدكلية
كما يتلقى ىذا الحق حماية دستورية  ،ؼة الدختلفة الدلزمة للدكؿ الأطرابدوجب الاتفاقيات الدكليموجود كقابل للتنفيذ 

خدمات من  للمستفيدينبالنسبة  ىذا الحق لبعض الاستثناءات كبذلك يخضع ،للدكؿ ضمن النظاـ القانوني الداخلي
ذلك يعتبر ب، ك البيانات الشخصية بدكف إذف قد يواجهوف إجراءات قانونية لاستخدامهمباعتبار ىؤلاء الإنتًنت، فضاء 

 .(200، صفحة 2025)برستُ،  الحق في الخصوصية من أبرز الحقوؽ الدرتبطة بشخصية الإنساف
 دعول جماعية في الولايات الدتحدة بزعم أنها مسحت الرسائل Facebookعلى سبيل الدثاؿ، كاجهت شركة        

قتُ ك"جامعي البيانات الآخرين"، دكف معرفة الخاصة للبحث عن ركابط لدواقع أطراؼ ثالثة، ثم شاركتها مع الدعلنتُ كالدسو  
كقوانتُ الخصوصية في   (ECPA) بدا يخالف قانوف الخصوصية للاتصالات الإلكتًكنيةكذلك الدستخدمتُ أك موافقتهم، 

 ،2011مليار دكلار أمريكي من مبيعات الإعلانات الدستهدفة في  2.7حققت  Facebookكقد ز عم أف ، كاليفورنيا
 .(Kittichaisaree, 2017, p. 57) لغرض مشابو Gmail بدسح لزتويات رسائل Googleكبالدثل، تم اتهاـ 
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( 6)25يتعارض في حد ذاتو مع الشرط الوارد في الدادة إف لجوء دكلة ثالثة إلى نظاـ يقوـ على التصديق الذاتي لا         
بشأف حماية الأفراد فيما يتعلق بدعالجة البيانات  1995أكتوبر  24الصادر عن البرلداف الأكركبي في ،95/46من التوجيو 

كم من الحماية بح تضمن الدكلة الدعنية مستول كاؼ  الذم يقضي بأف  تلك البيانات، تداكؿالشخصية كبشأف حركة 
غتَ أف موثوقية ىذا النظاـ، في ضوء ىذا الشرط، تقوـ أساسان على كجود آليات  ،قانونها الداخلي أك التزاماتها الدكلية

في إطار نظاـ شرعة  تتيح برديد أم انتهاكات للقواعد التي تكفل حماية الحقوؽ الأساسيةالتي الة للكشف كالرقابة فع  
حماية البيانات سيما الحق في احتًاـ الحياة الخاصة كالحق في كلا ، (Ziccardi, 2013, p. 153) الحقوؽ في الفضاء السيبراني

بستاز الحقوؽ الرقمية عبر ارتفاؽ البيانات بكونها ليست حقوقا مستقلة منعزلة عن منظومة  الإطاركفي ىذا  ،الشخصية
لا يجوز للدكلة  كعليو (،(341، صفحة 2026)سكينة،  )للحقوؽ الأساسية في العصر الحديث، بل ىي امتداد الإنسافحقوؽ 

إذ يكمن في ذلك  ،عند لشارسة حق الارتفاؽ الرقمي الناقلة للبيانات أف تتخلى عن مسؤكليتها في مراقبة أمن البيانات
على أساس أف الحقوؽ الرقمية أصبحت جزءا أساسيا من حقوؽ  ،كاجبها في الحمايةجوىر إثبات الدسؤكلية من خلاؿ 

 .(118، صفحة 2025)جعفر،  في عصر التكنولوجيا الحديثة الإنساف
فهو ضركرة كجود أما ما يتًتب على ذلك بالنسبة لحماية البيانات الشخصية في شبكات التواصل الاجتماعي،        

كقد يصل ىذا الواجب القائم على  ،مساءلة نهائية تقع على عاتق السلطة السيادية الدسؤكلة لضماف حماية ىذه البيانات
الدساءلة  عند الضركرة إلى حد حماية الفرد حتى من نفسو، كما يدتد أيضان لي حدث أثران أفقيان غتَ مباشر على الفاعلتُ من 

كفي جميع الحالات الدمكنة ينبغي أف يتمتع الأشخاص الذين  ،يتعلق بالحقوؽ الأساسية ذات الصلةالقطاع الخاص فيما 
تتعلق بهم البيانات الشخصية بضمانات كافية تتيح حماية بياناتهم بفعالية من لساطر إساءة الاستخداـ أك من أم كصوؿ 

 .(Sarlet, 2022, p. 27) اإليها أك استعماؿ غتَ قانوني لذ غتَ مشركع
 لارتفاقات في ظل التعاهد الرقمي العالديلالنظام القانوني ثالثا: 

إذ  ،، بدا في ذلك القانوف الدكلي لحقوؽ الإنساف2024في ظل تعديلات  يرتكز ىذا التعاىد على القانوف الدكلي       
احتًاـ جميع حقوؽ الإنساف، بدا في ذلك الحقوؽ الددنية كالسياسية كالاقتصادية كالاجتماعية كالثقافية كالحريات فيو يجب 

التكنولوجيات الرقمية من خلاؿ  بتُ الدكؿكسي سخَّر التعاكف ، شبكة الإنتًنت كخارجها عبرالأساسية، كحمايتها كتعزيزىا 
مع تزايد ك ، قوؽ الطفل كحقوؽ الأشخاص ذكم الإعاقة كالحق في التنميةللنهوض بجميع حقوؽ الإنساف، بدا في ذلك ح

التهديدات السيبرانية التي تستهدؼ الدكؿ أصبحت الحاجة إلى كضع معايتَ دكلية لتعزيز الأمن السيبراني الدكلي أكثر 
 .(102، صفحة 2025)حيدرم،  إلحاحا من أم كقت مضى

فلا بد من توافر بيانات كتكنولوجيات كخدمات  ،لكي يتمكن كل شخص من الدشاركة الكاملة في العالم الرقمي       
للجميع  كالارتفاؽ إلى تعزيز إمكانية الوصوؿ الرقمي الرقمي بتُ الدكؿكسيؤدم التعاكف  ،رقمية ميسورة كبأسعار معقولة

الحديثة كبذلك يتبتُ أف الذوية الرقمية في ضوء التطورات التقنية  ،لفضاء الرقميدعم التنوع اللغوم كالثقافي في ابدا في ذلك 
 .(217، صفحة 2026)كوثر،  بسثل صورة حديثة لحق الارتفاؽ اللصيق بالشخصية القانونية
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فر إمكانات ىائلة تعود بالفائدة على فهي تو   ،الرقمية على برويل عالدنا بشكل جذرمالارتفاقات تعمل تقنيات       
 تَتوف ، كذلك من خلاؿشر بإمكانية تسريع برقيق أىداؼ التنمية الدستدامةكما أنها تب    ،فاىية كتقدـ الأفراد كالمجتمعاتر 

من خلاؿ رح كيتجلى ىذا الط ،الدستدامة برقيق التنميةك  الدوثوقة، بدا في ذلك الذكاء الاصطناعيك التكنولوجيات الناشئة 
التًكيز على بدا في ذلك  ،يتسم بالدسؤكلية كالخضوع للمساءلة كالشفافيةسليم نهج  إتباععلى  الدكؿ التعاكف بتُإقامة 

الإنساف في كافة مراحل الدكرة العمرية للتكنولوجيات الرقمية كالناشئة، التي تتضمن مراحل ما قبل التصميم كالتصميم 
البيع كالشراء كالتشغيل كالإخراج من الخدمة، في ظل كما تتضمن  ،كالنشر كالاستعماؿ ،كالتقييم كالاختبار ،كالإنشاء

 كلذلك أصبح المجتمع الدكلي يواجو برديات متصاعدة في حماية الخصوصية الرقمية في ظل التطور ،إشراؼ بشرم فع اؿ
 .(500، صفحة 2025)نور،  لتقنيات الذكاء الاصطناعي السريع

الدكلي الذم يساىم في سد جميع  التوافق القانونيإلا من خلاؿ تعزيز  التعاكفبرقيق  للمجتمع الدكلي لا يدكن       
 التحديات التي تطرحها ىذه الفجواتجيدا معتٌ كالمجتمع الدكلي الدعاصر يدرؾ  ،الفجوات الرقمية بتُ الدكؿ كداخلها

سد  كما أف ،سيما الدكؿ النامية التي تواجو احتياجات تنموية ملحة كموارد لزدكدةبالنسبة للعديد من البلداف، كلا
الرقمي  التعاكفيقوـ ، كبذلك (Hert, 2015, p. 35) الفجوات الرقمية يتطلب كسائل تنفيذ كافية كمناسبة يدكن التنبؤ بها

على القانوف الدكلي، بدا في ذلك ميثاؽ الأمم الدتحدة، كالقانوف الدكلي لحقوؽ الإنساف، كالقانوف في إطار الارتفاقات 
بنتائج القمة  ملتزمة تظل الدكؿ في ىذا الإطاربذلك ، ك للتنمية الدستدامة 2030الدكلي الإنساني، إضافة إلى أجندة 

منصة في ىذا الإطار فر الأمم الدتحدة كتو   كالدعلومات،إعلاف جنيف للمبادئ ت طبقا لدقتضيا العالدية لمجتمع الدعلومات
 .(Rybski, 2021, p. 73) الحفاظ على البيانات الشخصيةلراؿ في  برتاجو الدكؿ أساسية للتعاكف الرقمي العالدي الذم 

سد جميع الفجوات الرقمية كتسريع التقدـ لضو برقيق أىداؼ التنمية  الارتفاقات إلى إطاريسعى التعاىد الرقمي في       
تعزيز فضاء بالإضافة إلى ، توسيع الشموؿ في الاقتصاد الرقمي كتعزيز الاستفادة منو للجميع ، بدا في ذلك الدستدامة

الجمعية العامة للؤمم الدتحدة رقم  بدوجب قرار رقمي شامل كمفتوح كآمن كمضموف يحتـً كيحمي كيعزز حقوؽ الإنساف
A/79/L.2   يتطلب النهوض بالشموؿ الرقمي بيئة مواتية تتسم بالشفافية كإمكانية  كما،  2024سبتمبر  20الدؤرخ في

بيانات الاتصاؿ الخاصة بالتعريف  إطارفي  أطر سياسية كقانونية كتنظيمية تدعم الابتكارىذه البيئة كتشمل  ،التنبؤ بها
 .(Rybski, 2021, p. 229) ج الانتًنتعبر كلو  
بأف إدارة البيانات على لضو مسؤكؿ كقابل للتطبيق الدتبادؿ في إطار التعاىد الرقمي العالدي كما يسلم المجتمع الدكلي         
 ،تعزيز الابتكار كتشجيع النمو الاقتصادممن أجل للنهوض بأىداؼ التنمية كحماية حقوؽ الإنساف  ة أساسيةضركر تعتبر 

كفي غياب معايتَ فعالة لحماية البيانات الشخصية كحرمة الحياة الخاصة، قد يؤدم تزايد جمع البيانات كمشاركتها 
 المجاؿ إلى نفسالمجتمع الدكلي في  يسعى، كما كبذهيزىا، في نظم الذكاء الاصطناعي كغتَىا، إلى زيادة حجم الدخاطر

الة بدشاركة فع  كذلك تعزيز التعاكف في لراؿ إدارة البيانات على جميع الدستويات،  للدكؿ من أجلالحاجة الدلح ة  إشباع
كمنصفة كحقيقية من جميع البلداف كبالتشاكر مع أصحاب الدصلحة الدعنيتُ، للانتفاع إلى أقصى حد بالتكنولوجيات 

 .(Hert, 2015, p. 153) في ظل الارتفاقات الرقمية الناشئة
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 الرقميةالمحور الثاني: الدسؤولية الدولية الجنائية عن انتهاك الارتفاقات 
كعلى الرغم من  ،الرقمي العالدي ت عد البنية التحتية الحيوية ىدفنا جذابان للهجمات السيبرانية بسبب أهميتها للمجتمع      

 ت، إلا أف إثارة الدسؤكلية الجنائية للؤفراد كالدكؿ في ىذا المجاؿ لازالعدـ كقوع ىجمات سيبرانية كاسعة النطاؽ حتى الآف
زيد من احتماؿ الانتًنت تالتطور السريع في التكنولوجيا كانتشار البرلريات الخبيثة كثغرات  خاصة كأف، في طور النشأة

كما أف التعاكف المحتمل بتُ القراصنة كالدنظمات ،القريب في الدستقبلالارتفاقات الرقمية  عبركقوع مثل ىذه الذجمات 
للدكؿ كالدنظمات  الإجرامية كالجماعات الإرىابية قد يسه ل تنفيذ ىجمات سيبرانية معقدة ضد البتٌ التحتية الحيوية

 .الدكلي الدعاصر الدكلية الفاعلة في المجتمع
صانعي مرتكبي جرائم القرصنة الالكتًكنية ك "OSNs "جذبت شعبية الشبكات الاجتماعية على الإنتًنتفقد       

الديداف الآلية من حاسوب مستخدـ إلى ك  الفتَكسات لنشر اتالبرلريات الخبيثة الذين يستخدموف ىذه الشبكات كمنص
الدستندة إلى الويب يدكن أف تنتشر بسرعة  الدكلية عبر الارتفاقات الرقميةالسيبرانية الجرائم كقد أظهرت الأبحاث أف  ،آخر

 .(Alhajj & Glässer, 2013, p. 143) التقليدية الجرائم الدكلية أكبر بكثتَ من 

 الرقميةالارتفاقات الدرتكبة عبر جرائم لالتكييف القانوني الدولي لأولا: 
دد بحدكد دكلة تعتبر جرائم الارتفاقات الرقمية من ضمن الجرائم ذات البعد الدكلي، فهذا النوع من الجرائم لا يتح  

، كىي بذلك تثتَ الكثتَ من التحديات القانونية، كسبب العالدية تالانتًناستخداـ شبكات  إلىمعينة، كيرجع ذلك 
، صفحة 2025)زىراء،  نونية الدتعلقة بدلاحقة كتسليم المجرمتُ عبر الحدكد الدكليةالقا الإشكالات إلىصعوبة مواجهتها يعود 

ىذا التعاكف في  يبرز، كفي ىذا المجاؿ تتجلى الاتفاقيات كالدواثيق الدكلية باعتبارىا من أىم صور التعاكف الدكلي، ك  (392
 ظهرت على الساحة الدكليةحقل مكافحة الجرائم السيبرانية عبر الارتفاقات الرقمية، كمن بتُ ىذه الدعاىدات تكييف 

معاىدة بودابست ،ككالقرصنة الالكتًكنية أثبتت فعاليتها في مكافحة الجرائم السيبرانية عدة نصوص قانونية ناجعة
)زىراء،  مشاكل الإجراءات الجنائية الدتعلقة بتكنولوجيا الدعلوماتلدكافحة جرائم الانتًنت كتوصيات المجلس الأكركبي بشأف 

 .(398، صفحة 2025
ككيفية الوقاية منو، إلا أنو من عبر الارتفاقات السيبراني  الإجراـيهتم العديد من الباحثتُ بدوضوع ىذا الإطار  في

عبر الارتفاقات كالقرصنة الالكتًكنية السيبرانية فالتمييز بتُ الجريدة  ، دقيق لوأك تكييف الصعب الاتفاؽ على تعريف 
اسوبية بطريقة الحشبكة الجوـ على الذالقرصنة أك يصبح غتَ كاضح عند لزاكلة كصف كلستلف الجرائم الدكلية التقليدية 

عندما يتعلق الأمر بالجريدة ك  ،(Chen, Jarvis, & Macdonald, 2014, p. 123) مشابهة للهجمات في العالم الدادم
إف الحدكد كالأماكن الواضحة كالدتعارؼ عليها في ف كمع ذلك ،السيبرانية، فإف الدوقع يشمل كلا المجالتُ الدادم كالرقمي

عض الحدكد التي بسيز بتُ العالم الدادم كالعالم السيبراني؛ لا تزاؿ ىناؾ ب كلذلك ،العالم الدادم غتَ متوفرة في العالم الافتًاضي
لكن بدجرد الدخوؿ إلى الفضاء السيبراني،  ،فالكيبورد، الشاشة، الدؤشر، ككلمة الدركر كلها تعمل كوسيط بتُ العالدتُ

تلعب  ، كبذلك فالعالم السيبراني لا يدتلك حدكدنا جغرافية كاضحة كما في العالم الدادم ،تصبح فكرة الحدكد أقل كضوحنا
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التجارة، الأمن الوطتٍ، إنهاؾ التكنولوجيا دكرنا رئيسينا في تعريف الجرائم السيبرانية حسب الدكر الذم تؤديو بدا يشمل 
 (Ramírez, A, & García-Segura, 2017, p. 27) .السلامة العامة، النزاعات، كسبل الرد على الإساءة

العلاقة بتُ الارتفاقات الرقمية كجرائم  باستقراء أىم آراء الفقو كالقضاء الدكلي حوؿ تكييف الجريدة الدكلية لصد أف
لعرفية كقواعد الدعاىدات الدكلية التي عبارة عن انتهاكات جسيمة للقواعد ا الأختَةفي اعتبار ىذه تتجلى الحرب السيبرانية 

، صفحة 2015)كاسيزم، الدكلي، أك ما يسمى أيضا بالقانوف الدكلي للنزاعات الدسلحة  الإنسانيتشكل جزءا من القانوف 

ر تقتٍ في علوـ الارتفاقات لا يعد لررد تطو ، كما أف دخوؿ الذكاء الاصطناعي إلى ميداف النزاع الدسلح عبر تقنية (137
، بل يدثل برولا نوعيا في طبيعة الفاعلية الجنائية الدكلية، كيطرح برديات عميقة أماـ القانوف الدكلي الحرب السيبرانية

النية  الإنساني، فغياب الفاعل البشرم الدباشر في بعض الجرائم الدكلية الدرتكبة بواسطة الأنظمة الذكية يربك مفهوـ
كالسيطرة كالدساءلة، كيهدد فعالية منظومة العدالة الدكلية، كمع ذلك فإف ىذا التحدم يدكن أف يتحوؿ إلى فرصة لإعادة 

تعقيدات الواقع الرقمي دكف التفريط في في ذلك صياغة الدفاىيم القانونية، كتطوير أدكات مساءلة أكثر شمولا، تراعي 
 .(327، صفحة 2025)بحص،  الدبادئ الإنسانية

إحدل أكثر التقنيات لقد تبلور مفهوـ الحرب السيبرانية في شكلو العالدي مع ظهور التكنولوجيا الجديدة، كتطور 
عبر توظيف تقنيات الذكاء الاصطناعي  ، كذلكاستخداـ أنظمة الطتَاف بدكف طيار كالدتمثلةالحديثة إثارة للاىتماـ 

للطتَاف بطائرات دكف كجود طيار على  استقباؿ كتوجيوتسمح بإمكانية كالتي ، كالتحكم عبر منصات الارتفاقات الرقمية
ا بسامنا  "الدركف"ستخداـ باكىو ما يعرفو الجمهور العاـ بشكل أكسع  ،متنها في المجاؿ العسكرم، لشا يفتح أفقنا جديدن
كىذا بلا شك يساىم بشكل كبتَ في الجاذبية الحالية لدراسة استخداـ كتسيتَىا عبر فضاءات الارتفاقات الرقمية،  بللحر 

 (Heintze & Thielborger, 2016, p. 107) . (RPAS) بعد أنظمة الطتَاف الدوجهة عن
مكرر من نظاـ ركما  8الحدكد الرقمية الدكلية  على الدضموف الوارد في الدادة ترتكز جريدة العدكاف السيبراني عبر 

بشأف الأفعاؿ التي تعد جريدة  2010كالتي تم اعتمادىا في مؤبسر كمبالا لسنة  ،الأساسي للمحكمة الجنائية الدكلية
و كجسامتو كحجمو انتهاكا عدكاف من خلاؿ التخطيط أك التحضتَ أك شن أك تنفيذ عمل سيبراني عدكاني  يشكل بحدت

كاضحا لديثاؽ الأمم الدتحدة، من قبل شخص يتمتع بدنصب يخولو التحكم أك السيطرة على العمل السياسي أك العسكرم 
إلى أف العمل العدكاني يشمل استعماؿ القوة الدسلحة من قبل دكلة ما ضد سيادة دكلة أخرل  02للدكلة، كيشتَ القسم 

، صفحة 2015)كاسيزم،  تتنافى مع ميثاؽ الأمم الدتحدة آخرمك استقلالذا السياسي، أك بأم صورة أ الإقليميةأك سلامتها 

، كالعدكاف السيبراني ىو جريدة عابرة للارتفاقات الرقمية كالحدكد الدكلية من خلاؿ عناصر لستلفة بدوجب القانوف (271
 (606، صفحة 2025)ريكاف،  الدكلي الجنائي

تتجلى العلاقة بتُ  الإطار، كفي ىذا الدكلي  السيبراني الإرىابتتعرض الارتفاقات الرقمية في العالم إلى ىجمات 
عبر  الإرىابيةالدكلي كاستخداـ تقنيات الولوج عبر الارتفاقات الرقمية، كالغرض من العمليات  الإرىابارتكاب جرائم 
نشر الخوؼ بتُ ركاد مواقع التواصل الاجتماعي كإضعاؼ اقتصاديات الدكؿ أك في بيتُ رىااستهداؼ الاالارتفاقات ىو 

، كقد (288، صفحة 2015)كاسيزم،  بفعل معتُإرغاـ حكومة ما أك منظمة دكلية على القياـ أك الامتناع عن القياـ 
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 الإرىابيةلم تعد الأفعاؿ  هديدات الإرىابية بفعل التقدـ التكنولوجي الدتسارع، إذ  تتصاعدت في العقود الأختَة كتتَة ال
، السيبراني الرقمية تستخدـ كجبهات جديدة للصراعتقتصر على ساحة الدعركة التقليدية، بل باتت الارتفاقات الدكلية 

 الإرىابمن جديد ، كىو نوع الدكلي السيبراني بالإرىابكقد أفرز ىذا التحوؿ مفهوما معقدا كمتعدد الأبعاد يعرؼ 
بهدؼ زعزعة كذلك  ،في ذلك حقوؽ الارتفاؽ الالكتًكنيف تقنيات الدعلومات كالاتصالات بدا يظو  الدكلي الذم يقوـ بت

، 2025)عواد، استقرار الدكؿ، كتهديد أمن المجتمعات من خلاؿ ىجمات الكتًكنية تستهدؼ البتٌ التحتية الحيوية كإخلاؿ 
 .(102صفحة 

 في حالة انتهاك قواعد الارتفاق الرقميالتحقيق الدولي إجراءات ثانيا: 
يهتم بجعل الآلات ذكية بدا يكفي لأداء الذم فرعنا راسخنا من فركع علوـ الحاسوب  "AI" عد الذكاء الاصطناعيي      

كما أنو يتكوف من لرموعة من التقنيات القادرة على استخراج   ،مهاـ حسابية كبتَة أك معقدة تتطلب عادةن ذكاءن بشريان 
التنقيب عن ك  ليل الجنائي الرقميفي التحفع اؿ الرؤل كالأنماط من كميات ىائلة من البيانات، كىو عنصر أساسي 

 لذلك، كبدا أف التحليل الجنائي يتطلب برليلان ذكينا لبيانات كبتَة كمعقدة، ك البيانات الدتعلقة بالأدلة الجنائية الرقمية

(Ruggeri, 2022, p. 119) لدعالجة الدشكلات التحليلية الرئيسية التي تواجو ، فإف الذكاء الاصطناعي يدثل خيارنا مثالينا
أف يساعد في أبستة بعض العمليات كاكتشاؼ المحتول  في ىذا المجاؿ  يدكن للذكاء الاصطناعيك  ،الأدلة الجنائية الرقمية

 ائي عند الخبراءالجنأثناء التحليل ك  ،أك تقدنً رؤل قد يستغرؽ اكتشافها كقتنا أطوؿ من قبل المحققتُ ،الدشبوه بسرعة أكبر
على في كظيفتو ، كالذم يعتمد الرقمية يدكن برديد لرموعات لستلفة من البيانات باستخداـ التعرؼ على الأنماط

على الصور كالنصوص كصور الأقراص  الذكاء الاصطناعي الإحصاء أك الاستدلاؿ الاحتمالي أك كليهما، كيدكن تطبيق
كما يستطيع الذكاء الاصطناعي برديد ىذه الأنماط في البيانات الدعقدة   ،قلتحديد لرموعات ذات أهمية أثناء التحقي

 (Iqbal, Debbabi, & Fung, 2020, p. 140) .بدقة أكبر

مهمة صعبة نسبينا، كذلك بسبب كجود أنواع لستلفة من الأجهزة الدتداكلة  العالم عد التحقيق في الأجهزة المحمولة فيي      
كلذذا يحتاج خبتَ الأدلة الجنائية للؤجهزة المحمولة إلى مهارات عالية حتى يتمكن من إطار التقدـ التكنولوجي الحديث، في 

كأدكاتها لا يكفي ليصبح الشخص كما أف امتلاؾ معرفة جيدة بالأدلة الجنائية للحاسوب   ،إجراء التحقيقات بكفاءة
ف كمية إلا أأما على الدستول الدنطقي، فرغم أف البيانات تكوف مقركءة للبشر، ، خبتَنا في الأدلة الجنائية للؤجهزة المحمولة

كلذذا يجد خبتَ  ،البيانات الدستخرجة تكوف أقل، كقد يؤدم ذلك إلى فقداف بعض الدعلومات الحساسة الدهمة للمحقق
 (Iorliam, 2019, p. 37) .الأدلة الجنائية نفسو أماـ مأزؽ في اختيار الطريقة الأنسب لاستخراج البيانات

بيثة مثل لبرلريات الخالجرائم السيبرانية الدرتكبة عبر الارتفاقات الرقمية تتعلق باتوضح ىذه التحليلات أيضنا أف         
لا تنتشر بشكل عشوائي، بل تستغل الذيكل الشبكي الفعلي للشبكة التي   Clickjackingك Trojanك XSSديداف 

مثل قصر الدسافات الشبكية كارتفاع عديدة، من خصائص بذلك على الإنتًنت، مستفيدة كالارتفاقات الاجتماعية 
ىذه الخصائص بذعل الشبكة الاجتماعية بيئة مثالية  ،العالدي القوةالتجميع المحلي كتوزيع درجات العقد كفقنا لقانوف 

عبر  بسرعة ككفاءة، مقارنة بالبيئات التقليدية أك الشبكات الأقل تواصلان كالجرائم الدكلية الرقمية لانتشار البرلريات الخبيثة 
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لستلفة للوقاية، مثل تعطيل ركابط معينة أك  من خلاؿ النماذج التحليلية كالمحاكاة، يدكن أيضنا اختبار سيناريوىاتك  ،العالم
كما تساعد ىذه الدراسات مطورم   ،تصفية المحتول الدشبوه، كتقييم مدل فعاليتها قبل تطبيقها في العالم الحقيقي

الجرائم السيبرانية الشبكات الاجتماعية كالباحثتُ في الأمن السيبراني على فهم التهديدات الجديدة كتصميم أدكات كشف 
 (Alhajj & Glässer, 2013, p. 146) .كإزالة البرلريات الخبيثة بشكل أكثر دقة كفعاليةلدرتكبة عبر نظاـ الارتفاقات، ا

  .الجنائي أمام القضاء الدولي الرقميةالارتفاقات  مرتكبي جرائمثالثا: محاكمة 
، يدكن للدكلة أف بسارس الولاية القضائية خارج حدكدىا للبحث عن الأدلة الجنائيالقانوف الدكلي قواعد بدوجب         

الحاسوبية بدوافقة الدكلة الإقليمية التي توجد بها الأدلة، ما لم يكن ىناؾ اتفاؽ ملزـ بتُ الدكؿ الدعنية ينص على خلاؼ 
على القاعدة  2000من اتفاقية مكافحة الجريدة الدنظمة العابرة للحدكد  4الدادة  تتضمنعلى سبيل الدثاؿ، ف ،ذلك

الدقبولة عمومنا بأف الدكؿ الأطراؼ يجب أف تنفذ التزاماتها بدوجب الاتفاقية بدا يتوافق مع مبادئ الدساكاة السيادية كسلامة 
ف الاتفاقية لا بسنح أم دكلة طرؼ الحق في لشارسة أكما أراضي الدكؿ كعدـ التدخل في الشؤكف الداخلية للدكؿ الأخرل،  

 Sellers) بالكامل الولاية القضائية أك القياـ بوظائف لزجوزة حصريان للسلطات المحلية للدكلة الأخرل كفق قانونها الداخلي
& Maxeiner, London, p. 47). 

ا عند تطبيقها على الحوسبة السحابية، نظرنا لغياب أم خذ مسألة الولاية تأ        ا جديدن القضائية خارج الإقليم بعدن
أجهزة مادية لزددة، كقد تتجاكز مواقع البيانات الحدكد الوطنية كقد لا تكوف معركفة للمستخدمتُ، لشا يطرح التساؤؿ 

كمن ثم،  ،وسبة السحابية في عدة دكؿ في كقت كاحدكقد تتم معالجة البيانات في الح ،عن كلاية أم دكلة في الدقاـ الأكؿ
ي فتًض أف أكثر من دكلة قد يكوف لديها اختصاص قضائي متزامن على جريدة ارتكبت عبر الحوسبة السحابية، كفقنا لأم 

بوؿ أصبح من الدق ، كقدمن أسس الاختصاص القضائي الدذكورة أعلاه، طالدا أنها قابلة للتطبيق على الوقائع لزل البحث
أف بسارس الدكلة الاختصاص القضائي استنادنا إلى مبدأ الشخصية السلبية، كمبدأ الشخصية الإيجابية، كمبدأ الحماية 

خاصة عند استخداـ  الطابع المجهوؿ للهوية في الفضاء السيبرانيبدا في ذلك ة، للتعامل مع التًابط العالدي، كالتقنيات الذش  
 .(Leslie, 2014, p. 285) الذكيةالارتفاؽ الرقمي عبر البطاقات 

يدكن إحالة مرتكبي الجرائم الدنتهكة لفضاء الارتفاؽ الرقمي  بدوجب مبدأ الشخصية الإيجابية للاختصاص القضائي       
من نظاـ ركما  05أماـ المحكمة الجنائية الدكلية في حالة ما إذا تم تكييفها على أنها جرائم دكلية حسب مقتضيات الدادة 

في ك  ،تلك الدكلة للدكلة لشارسة اختصاصها على الجاني على أساس أف الجاني مواطن من مواطتٍكما يدكن ،  الأساسي
قد أعلنت عدة دكؿ اختصاصها على الجاني على أساس أف ضحية الجريدة مواطن من مواطتٍ تلك الدكلة، ىذا الإطار 

في المحكمة الجنائية الدكلية  كقد أشار ثلاثة قضاة في ، كيستند ىذا إلى مبدأ الشخصية السلبية للاختصاص القضائي
لشخصية السلبية، الذم كاف ي عتبر سابقنا مثتَنا للجدؿ، أصبح اليوـ جزءنا من إلى أف اختصاص ا 2002فبراير/شباط 

كيلاقي اليوـ معارضة قليلة نسبينا، على الأقل فيما الولايات الدتحدة الأمريكية كفرنسا، تشريعات عدة دكؿ بدا في ذلك 
الدكلية عارضة الدلما قل احتماؿ مواجهة ككلما كانت الجرائم أكثر خطورة، ك ،السيبرانية يتعلق بفئة معينة من الجرائم

كبناءن على مبدأ الحماية، يدكن للدكلة لشارسة الاختصاص القضائي على الجاني ، لدمارسة اختصاص الشخصية السلبية
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ا لأمن تلك الدكلة أك يتدخل في أداء كظائف حكومتها بخلاؼ الاختصاص  الذم يشك ل سلوكو في الخارج تهديدن
 .(Callanan, 2015, p. 50) القضائي التقليدم

أما أكثر أسس الاختصاص القضائي إثارة للجدؿ فهو الاختصاص القضائي العالدي، حيث بسارس الدكلة        
بدعتٌ أف الجريدة ارت كبت خارج أراضيها، كلا تؤثر فيها،  ،اختصاصها على جريدة ليس لذا أم صلة بالدكلة على الإطلاؽ

كقد أصبح مقبولان منذ فتًة طويلة أف لكل دكلة الحق في لشارسة الاختصاص  ا،كلا يكوف الجاني أك الضحية من مواطنيه
أما غتَ ذلك، فلا ، (Callanan, 2015, p. 52) الالكتًكنية عبر ارتفاقات الانتًنتالقضائي العالدي على مرتكبي القرصنة 

جدؿ ما إذا كاف يدكن للدكلة لشارسة الاختصاص القضائي العالدي في غياب التزامات معاىدة تلزـ الدكؿ لل مثتَايزاؿ 
 .الاتفاقيات الدكليةالدنصوص عليو في العديد من  الدعنية، كما ىو الحاؿ في الالتزاـ بالدلاحقة القضائية أك التسليم

، 2001لعاـ  أك اتفاقية بودابستالاتفاقية الدتعلقة بالجريدة الالكتًكنية  أف بذدر الإشارة إلىكفي ىذا السياؽ،        
كالتي تعد الاتفاقية متعددة الأطراؼ الوحيدة السارية بشأف الجرائم السيبرانية، تستخدـ الاختصاص القضائي الإقليمي 

ككفقنا لدراسة  ،القضائي القائم على جنسية الجاني كأساس لدمارسة الاختصاص على الجرائم السيبرانيةكالاختصاص 
فإف أشكاؿ الاختصاص القضائي القائمة على الإقليمية  ،الدعتٍ بالدخدرات كالجريدة الإقليميالدتحدة  الأمممكتب ىا اأجر 

كي شتَ ، تُ أفعاؿ الجرائم السيبرانية كدكلة كاحدة على الأقلأك الجنسية تكوف عادة قادرة على ضماف كجود صلة كافية ب
كن برديده بالرجوع إلى عناصر أك آثار الجريدة السيبرانية، أك موقع يدالاختصاص القضائي القائم على الإقليمية إلى أنو 

 . (Giovanella, 2015, p. 70) أنظمة الحاسوب أك البيانات الدستخدمة في ارتكاب الجريدة
الدبادئ  لرموع"الدعركفة بػاتفاقية بودابست"من اتفاقية لرلس أكركبا بشأف الجرائم السيبرانية  22تتضمن الدادة        

من الاتفاقية على كجوب إقرار  (()أ1)22الدادة  تتضمنك  ،الأساسية للاختصاص القضائي فيما يتعلق بالجرائم السيبرانية
الاختصاص القضائي بالنسبة لجرائم الجرائم السيبرانية الواردة في الاتفاقية عندما ت رتكب داخل إقليم الدكؿ الأطراؼ في 

من الاتفاقية على أنو ينبغي أيضنا إقرار الاختصاص القضائي بالنسبة لجرائم  (()د1)22الدادة  تتضمنكما  ،الاتفاقية
إذا ارتكبها أحد مواطتٍ دكلة طرؼ في الاتفاقية، كذلك في حاؿ  في حالة  ،الدنصوص عليها في الاتفاقية السيبراني الفضاء

 النطاؽكانت الجريدة معاقبنا عليها بدوجب القانوف في الولاية القضائية التي اكتملت فيها الجريدة، أك إذا ارتكبت خارج 
 .(Leslie, 2014, p. 295) الإقليمي لأم دكلة

 الرقميةلارتفاقات الجنائية لماية الحالمحور الثالث: الإشكالات التي يثيرها التعاون الدولي في إطار 
التصاعد الدطرد للجريدة، كتطورىا الدتلاحق كاقتًانها بالتقدـ التقتٍ في لراؿ  إزاءنتيجة لتزايد قلق المجتمع الدكلي 

الارتفاقات الرقمية، كما أحدثو من ثورة كاسعة النطاؽ في نظم الدواصلات كالاتصالات كالدعلومات، ازدادت قناعة المجتمع 
ىذا  أف، باعتبار (9، صفحة 2013)العطوم،  لديالدكلي بالحاجة الداسة لدواجهة التحديات التي يفرضها الفضاء الرقمي العا

 .العالم الجديد يقوـ على شبكة الانتًنت التي بسثل الدكوف الرئيسي للفضاء السيبراني أك الالكتًكني
تقنيات الاستخداـ الدزدكج الذم يدكن أف يكوف لأغراض ايجابية أك أىم أحد فقد أصبح الارتفاؽ الرقمي يدثل  

 الدوضوع لذذاأكجب على الدكؿ في لستلف المحافل العالدية أف تولي اىتماما خاصا لشا سلبية، بحسب نية مستخدميها، 
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تفرضها أنشطة الفضاء  بالضركرة أف يتعامل المجتمع الدكلي مع التحديات القانونية كالحقوقية التي الذم يتطلب، الحساس
 . (223، صفحة 2025)سعد،  السيبراني

  الرقميةحماية الارتفاقات بشأن أولا: إشكالية توحيد قواعد القانون الدولي 
جرد نقرة كاحدة في الفضاء السيبراني، تتحقق بدحوؿ الذجمات السيبرانية الدكلي كالتعاكف مشاركة الدعرفة أصبحت        

  "نظاـ كقد أ شتَ إلى أنو خلاؿ أسابيع من اكتشاؼ ،انتشار الأسلحة السيبرانية أك طرؽ الذجوـ تسهيل كىذا ما أدل إلى
Stuxnet" للقوات الجوية حوؿ دمج الأسلحة  "راند"شركع حديثة لدقانونية دراسة  ظهرت، الأمريكيةبالولايات الدتحدة

أف مبرر  إلا، 2011الحركية كغتَ الحركية بعنواف "القدرات غتَ الحركية للولايات الدتحدة كالتهديدات"، الدنشورة في عاـ 
فالذجمات السيبرانية في حد ذاتها لا  ،سباؽ التسلح النوكم كالأسلحة الحركية الأخرل لا ينطبق على الأسلحة السيبرانية

مقنع لتطوير أسلحة سيبرانية قانوني كما أنو لا يوجد سبب   ،كنها تعطيل القدرات السيبرانية لدكلة أخرل بالكامليد
ىجومية لمجرد أف لدل الدكلة المحتملة عدكان يدتلكها، إذ أف أفضل رد على الذجوـ السيبراني الذجومي ىو معالجة الثغرات في 

، كبالتالي لم يتوصل الفقو كالقضاء إلى تعريف لزدد كدقيق بحدكث ىذا الذجوـالذم قد يسمح  ،نظاـ الدكلة السيبراني
 .(17، صفحة 2025)محمد،  للذكاء الاصطناعي باعتباره موضوع كاسع كمعقد، فلا يوجد تعريف متفق عليو

إذا تم  ،لساكؼ كبتَة فيما يتعلق بحماية البيانات" RPAS "على الدستول المحلي، تثتَ أنشطة الدراقبة لأنظمةف        
يجب أف تكوف مثل ىذه الدبادرات متوافقة مع القانوف الفيدرالي كبالتالي لأغراض الدراقبة الددنية، " RPAS "استخداـ

 & Heintze) الدكليالخصوصية الرقمية للؤشخاص المحميتُ بدوجب القانوف لحماية البيانات كقوانتُ أخرل تتعلق بحماية 

Thielborger, 2016, p. 110)لم تبدأ بعد كبذلك  ،القانوني تنظيمالإلى  أصبح يحتاج الفضاء السيبرانيأف  ، كما
كلكن حتى  ،كالسيطرة، ككيفية الإدارة، كبأم تكلفة يدكن تأسيس التنظيم الدكليةالجنائية  إثارة الدسؤكليةالدناقشات حوؿ 

ؼ على التحديات القائمة، كتوظيف ، يظل التعر  الدكلي يتم تنفيذ ذلك بفعالية، سواء على الدستول الفردم أك الجماعي
بحسب لستلف الدراسات  نها عالديةأكالتي يدكن القوؿ  ،القائمةالرقمية البيئية  هديداتالدوارد، كإدارة الجهود لدواجهة الت

 (Ramírez, A, & García-Segura, 2017, p. 29) .نوف الدكليالحديثة في القا
من قبل الصتُ، كركسيا،  2013يدعو مشركع مدكنة السلوؾ الدكلية لأمن الدعلومات الدقدـ في عاـ         

لتنفيذ أعماؿ عدائية أك  "ICTs "إلى حظر استخداـ تكنولوجيا الدعلومات كالاتصالات كطاجيكستاف، كأكزبكستاف
فيما يخص أكركبا، ، ك أعماؿ عدكانية، أك لتهديد السلاـ كالأمن الدكليتُ، أك لنشر أسلحة معلوماتية أك تقنيات ذات صلة

قيودان على تصدير الدعدات كالتقنيات كبعض الدواد التي قد  264/2012ك 36/2012تفرض لائحتا المجلس الأكركبي 
كيدكن تبرير ىذه القيود  ،أك الذاتف إلى سوريا كإيراف على التوالي ،بة أك اعتًاض الاتصالات عبر الإنتًنتت ستخدـ للمراق

، التي تسمح للؤطراؼ الدتعاقدة بابزاذ أم إجراء تعتبره ضركريان 1994من اتفاقية الجات لعاـ  2-ب 21 بدوجب الدادة
  .لحماية مصالحها الأمنية الأساسية الدتعلقة

 ،لقد تم اقتًاح عدة إصلاحات في القانوف الدكلي العاـ لحماية حقوؽ الإنساف في الفضاء السيبراني بشكل أفضل      
، رئيس مركز الفكر العالدي للسلاـ كالعدالة في الفضاء السيبراني، "ستاين شجولبرغ"على سبيل الدثاؿ، اقتًح القاضي 
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لدنع الجرائم السيبرانية الخطتَة كالدنظمة على الدستول العالدي، كحماية " إنشاء المحكمة الجنائية الدكلية للفضاء السيبراني
مراقبة أف يتم ذلك من خلاؿ أم  ،السلاـ، كضماف ألا بسر أخطر الجرائم الدكلية في الفضاء السيبراني دكف عقاب

ستتطلب موافقة المحكمة أك مكتب الددعي العاـ في التي لاتصالات الإلكتًكنية خارج الحدكد في التحقيقات الجنائية ا
كلما كاف ىناؾ سبب لزتمل للاعتقاد بأف أم شخص مشتبو بو في ارتكاب أك لزاكلة ارتكاب أم ىجمات ك المحكمة، 

 .(369، صفحة García-Segura ،2017، ك Ramírez ،A) "سيخضع للمحاكمة الدكليةسيبرانية كجرائم سيبرانية أخرل 
استنادنا إلى معاىدات ثنائية أك متعددة  "MLATs "قد يؤدم برستُ آلية تقدنً الدساعدة القانونية الدتبادلة        

جعل الدكؿ أكثر ثقة في استخداـ ىذه الآلية بدلان من اللجوء إلى  من خلاؿملزمة للدكؿ الدعنية  تكوفس، كالتي الأطراؼ
 إلى ٪ من الدكؿ 70لجأت أكثر من  كفي ىذا الإطار ،العابرة للارتفاقات الرقمية الدراقبة السرية خارج الحدكد لقمع الجرائم

يتيح الإنتًنت فرصنا غتَ الجرائم السيبرانية عبر الارتفاقات، كبذلك مكتب الأمم الدتحدة لدكافحة انتهاج إستًاتيجية 
، لكن ىذه الفرصة ت ضاعف الأضرار النابذة عن استخداـ الدواد المحمية بحقوؽ عن التعاكف الجنائي العالديمسبوقة للتعبتَ 

ما يجعل كىذا ر سهولة كتكرارنا، أكثالرقمي  الارتفاؽكمع سهولة برميل كتوزيع الدلفات، أصبح انتهاؾ حقوؽ  الارتفاؽ،
سيما أف الدزكدين غالبنا ما يكونوف الجهة ضركريان للحد من الانتهاكات، لابالانتًنت الدزكدين الدكؿ كشركات تعاكف 

 .(374، صفحة Floridi ،2017) الوحيدة القادرة على الوصوؿ إلى المحتول الدخالف كتنفيذه أك ابزاذ الإجراءات الدناسبة

للقانوف الدكلي لحقوؽ الإنساف، حيث أضحت الحقوؽ الرقمية  في ذات الإطار يعتبر تقييد الوصوؿ إلى الانتًنت انتهاكا
رديفا لحقوؽ الإنساف في العالم الدادم، كلذلك يثور الإشكاؿ القانوني في ىذا المجاؿ عندما يرتبط كيختلط مفهوـ الارتفاؽ 

بات تتعلق بتحديد يجد الدشرع الدكلي نفسو لزاطا بعدة صعو سالرقمي بالحق في الخصوصية كحرية التعبتَ، كبالتالي 
 .(47، صفحة 2022)الصادؽ،  القانوف الواجب التطبيق في حالة ارتكاب الجرائم السيبرانية عبر نظاـ الارتفاؽ الرقمي

  ميراث الارتفاق الرقميفي ق الحاستفاء لخصوصية و الجنائية لماية الحبين الدوازنة إشكالية ثانيا: 
يعد ضماف الحق في الخصوصية عبر الانتًنت أمر ضركرم لضماف ثقة الأفراد في لشارسة حقوقهم دكف الدساس بها        

في قرارىا الدتعلق بحماية الدراقبة  GPA، فقد أعلنت الجمعية العالدية للخصوصية (209، صفحة 2026)ابراىيم،  أك انتهاكها
عن التقدـ التكنولوجي الحقوقي الدرافق لعصرنا كفق تقنيات الدراقبة كأنظمة برديد الدواقع، لشا  2024كحماية الخصوصية في 

، صفحة 2025)نور،  الإنسافيستلزـ أهمية بالغة لحماية البيانات الشخصية كالخصوصية باعتبارىا حقا أساسيا من حقوؽ 

كانت الحماية الجنائية الدوضوعية للحق في الخصوصية الرقمية تتمثل في تلك النصوص القانونية التي تتناكؿ   إذا، ف(502
تلك  للحق في الخصوصية الرقمية يتمثل في الإجرائيةالتجرنً كالعقاب الدتعلق بالاعتداء أك الدساس بهذا الحق، فاف الحماية 

كعدـ التعسف في استعمالذا من طرؼ  الإجراءاتالضوابط كالضمانات الدقررة لضبط ىذه النصوص الجزائية، فضلا عن 
مكفوؿ قانونا كقضاء، سواء في يكوف ، فالحق في الخصوصية الرقمية (160، صفحة 2026)سعاد،  السلطات الدختصة

 كالدؤبسرات كالإقليميةالصكوؾ الدكلية كعلى رأسها الإعلاف العامي لحقوؽ الإنساف، ككذلك العديد من الاتفاقيات الدكلية 
 .(878، صفحة 2025)باسم، 
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جميع البيانات  حق الدتَاث الوارد على الارتفاؽ الرقمي يتضمن "أف يشتَ التعريف السائد بتُ الفقهاء القانونيتُ إلى      
، كي عد ىذا التعريف متوافقنا مع طبيعة البيانات الرقمية الدتطابقة في الجودة كالشكل، لشا "لدتوفىلشخص االإلكتًكنية ل

الظل الرقمي، الذم أصبح أكثر فأكثر  ، كما أفالدتوفىالشخص كسائط بززين  عبريستدعي أيضنا شموؿ البيانات الدخزنة 
لا يتجلى فقط من خلاؿ حسابات البريد الإلكتًكني أك الشبكات الاجتماعية، كالذم  ،يدثل جزءنا من شخصية الإنساف

أك  ،، ذاكرة الذواتف الذكيةSIM ، بطاقاتUSB مثل الأقراص الصلبة، أقراص، أيضنا عبر المحتول الدخزف لزلينابل 
يشمل الحق في ك  ،(Mackenrodt, 2018, p. 281) الذم يدكن أف ينتقل إلى كرثة الدستخدـ ف على الإنتًنتالمحتول الدخز 

يدكن أف بزضع البيانات الدتصلة بالإنتًنت كغتَ الدتصلة بالإنتًنت أيضنا  ، كماكاسم الدستخدـ كلمة الدركرالدتَاث الرقمي  
علاقة كرثة الدستخدـ تكوف ك  ،صور كالفيديوىاتج للولو  الدتعلقة بال الارتفاؽ الرقميلحقوؽ الدلكية الفكرية، مثل حقوؽ 

 DENICفيو العلاقة مع مع مزكدم الوصوؿ كالاستضافة عقدية بطبيعتها، على نفس النحو الذم تنطبق الدتوفي 

 .(Iqbal, Debbabi, & Fung, 2020, p. 143) بخصوص الدلكية كحق استخداـ اسم نطاؽ معتُ
كيشكل ىذا الدبدأ أحد  "Universal Succession" يستند قانوف الإرث الألداني إلى مبدأ الخلافة الشاملة        

من  2البديل  1( الفقرة 1)14لتحديد انتقاؿ الحقوؽ إلى الورثة، لكنو ليس مضمونان بدوجب الدادة الطرؽ الدمكنة 
الرقمي، فإف البيانات الدتصلة الارتفاؽ تَاث مياب أحكاـ قانونية لزددة بشأف كنظرنا لغ ،القانوف الأساسي الألداني

تماعية، ككذلك العقود الأساسية لتلك الحسابات، بالإنتًنت من حسابات البريد الإلكتًكني كحسابات الشبكات الاج
قد كما على مراكز قانونية غتَ قابلة للوراثة،   كمع ذلك، بسامنا كما قد يحتوم الإرث التناظرم ،بزضع أيضنا لذذا الدبدأ

 .(Sarlet, 2022, p. 386) لى الورثةإ القابل للانتقاؿلاستبعاد أجزاء من الدتَاث الرقمي أخرل تكوف ىناؾ أسباب 
 31برلتُ  KG، 2015ديسمبر  17برلتُ  LG قرارات لزكمةفي ظل تناكلت الإجراءات أماـ المحاكم الألدانية          

 ،الرقميبعض الجوانب كالدشكلات القانونية الدتعلقة بالدتَاث ،  2018يوليو  12، كالمحكمة الابرادية العليا 2017مايو 
على سبيل الدثاؿ كفي إطار ف مهمة للؤسئلة البارزة التي نوقشت في ىذا السياؽ،  قرارات ىذه المحاكمكمع ذلك، تعتبر 

للحصوؿ على كصوؿ غتَ مقيد "  Facebookدعول ضد شبكة  "أـ"رفعت حيثيات إحدل القضايا الدكلية الدشهورة 
لابنتها، التي الالكتًكني كخاصة الرسائل الدخزنة ضمن الحساب ، اكالبيانات الدرتبطة به ةالدستخدمابنتها إلى كامل حساب 

كقد   ،عامنا لأسباب غتَ معركفة بعد، بعد أف صدمها قطار متًك 15 يناىز عن عمر 2012ديسمبر  3توفيت في 
أك  انتحارلتحقيق في جريدة إعادة اكانت الددعية تأمل في الحصوؿ على معلومات من لزتول الاتصالات حوؿ احتماؿ 

على الرغم من أف ، لدرء دعول تعويضات رفعها سائق الدتًكك ككذلك  ،الدتعلقة بابنتها جريدة التحريض على الانتحار
بعد أف ، ك لم تتمكن من الوصوؿ إلى لزتول الاتصالاتلكن الأـ الابنة قد سلمت بيانات الوصوؿ الخاصة بها لوالديها، 

بالوفاة، تم برويل الحساب إلى كضع تذكارم بواسطة الدزكد، لشا يعتٍ أف الأصدقاء  Facebookأبلغ شخص ثالث 
حوؿ كضع الحساب  اتكعند تسجيل دخوؿ الوالدين، ظهرت إشعار ، الدسجلتُ فقط للمتوفاة استمركا في الوصوؿ

 .(Ruggeri, 2022, p. 42) التذكارم فقط، كتم رفض أم كصوؿ إضافي
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الدتوفى  الدستخدـ لقد أكضحت المحكمة الابرادية العليا أف الحق التعاقدم في الحصوؿ على الوصوؿ إلى حساب      
( من القانوف الددني 1)1922كجميع البيانات المحتواة فيو قابل للوراثة كفقنا لدبدأ الخلافة الشاملة الدنصوص عليو في الدادة 

يشكل حماية الحقوؽ الشخصية للمتوفى بعد الوفاة، أك سرية الاتصالات، أك أحكاـ حماية البيانات، أك الحق كلا  ،الألداني
كبذلك، عارضت المحكمة الابرادية  ،العاـ للشخصية لصالح شركاء اتصاؿ الدتوفى أم عائق أماـ الورثة في لشارسة ىذا الحق

على غرار ، ك برلتُ LG حكمفي  كرد ما اثة مفتوحة صراحة، كأكدتبرلتُ الذم ترؾ مسألة قابلية الور  KG العليا قرار
كلا طبيعة عقد الدستخدـ   "Facebook "الحالات السابقة، لم بردد المحكمة الابرادية العليا الشركط العامة لاستخداـ

كقابلية  الحماية الجنائيةلم تتضح بعد قواعد كفي ىذا الإطار ، كعائق أماـ قابلية الوراثة للحق في الوصوؿ إلى الحساب
الالتزامات  اعتمد قضاة المحكمة على نظريةمع ذلك ساب الدستخدـ، كبالدوازاة في استعماؿ ح التحقيق القضائي الجنائي

المحتول الذم أضافو  كما أف،  القانوني في قضية الحاؿ ىي الجوىرباعتبارىا التعاقدية لدزكد الشبكة الاجتماعية 
 ,Ruggeri, 2022) الالتزامات التعاقدية تظل مرتبطة فقط بالحساب ذاتوك  ،يحمل طابعنا شخصيناالدستخدموف ىو الذم 

p. 43). 
بأف التفريق الصارـ بتُ البيانات الشخصية من في ألدانيا اتباعنا للمحاكم الأدنى، قضت المحكمة الابرادية العليا        
باعتبار  ،كالبيانات الدرتبطة بالدمتلكات من جهة أخرل، لا يكوف لشكننا عملينا كلا متأصلان في قانوف الإرث الألدانيجهة 

كبدا أف ، ؤدم إلى نتائج غتَ مناسبة كلا يدكن تبريرىايسلشا معاملة لستلفة للمتَاث الرقمي مقابل الدتَاث التناظرم ىناؾ  أف
قد يدارسوف فقط حقوؽ دفاعية كحقوؽ إلغاء بذاه الأطراؼ الثالثة بدلان من الدطالبة أصحاب الحقوؽ، عادة الأقرباء، 

كفقنا  حماية الحقوؽ الشخصية للمتوفى بعد الوفاة لا بسنع أيضنا الوراثة كما أفبالوصوؿ إلى الدتَاث الرقمي للمتوفى،  
 ىذا ما بستؿ للمتوفى، ك صالح شركاء الاتصالستكوف سرية الاتصالات الجنائية لماية الحك للمحكمة الابرادية العليا، 

 .(Sarlet, 2022, p. 383) على مستول قواعد القانوف الدكلي عبشكل كاس مناقشتو

الدعالجة نظرنا لأف الكثتَ من معالجة البيانات يتم تنفيذىا بواسطة كيانات خاصة، يجب على الدكلة تنظيم ىذه       
لذلك يفرض قانوف حماية البيانات في ك  ،لضماف حماية حقوؽ الأفراد كفقنا للالتزامات أك الدعايتَ الدكلية الدلزمة للدكلة

 ،الابراد الأكركبي على كل من السلطات العامة كالكيانات الخاصة التزامات لشاثلة فيما يتعلق بدعالجة البيانات الشخصية
أف برديث سياسة  "ICO "، اعتبرت ىيئة مفوض الدعلومات في الدملكة الدتحدة2015ناير على سبيل الدثاؿ، في يف

ا عند كصف كيفية استخداـ البيانات   2012في مارس  "Googleغوغل"الخصوصية لشركة  كاف "غامضنا جدن
على تعديل  "Googleغوغل"كمنذ ذلك الحتُ، كافقت  ،الشخصية التي يتم جمعها من خدماتها كمنتجاتها على الويب"

سياسة الخصوصية الخاصة بها لتسهيل معرفة الدستخدمتُ في الدملكة الدتحدة بكيفية جمع بياناتهم كما الغرض منها، كمن 
بسبب تأثتَ التكنولوجيا على النظاـ  ،الدرجح أف يتم تقليد ىذا الإجراء في أماكن أخرل في جميع ألضاء الابراد الأكركبي

 .(Liu, 2021, p. 83) القانوني الحالي

يدس جمع البيانات الوصفية، أك البيانات التي تصف بيانات أخرل، مسائل الحق في الخصوصية كالحق في حماية       
 ىنا يكمن في أف جمع كلالقانوني يبدك أف الدنطق ك من حيث إنفاذ القانوف كمنع الجرائم،  ،البيانات على حد سواء
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ي عد فعالان من  ،البيانات الوصفية الدتاحة كبززينها كبرليلها عند الحاجة لأم منها فيما يتعلق بالتحقيق في جريدة أك منعها
علومات عن عادات كركتينات كاتصالات الديدكن ربط البيانات الوصفية معنا لتحديد ،كما التنفيذ ةلو حيث التكلفة كسه

 (Ramírez, A, & García-Segura, 2017, p. 23) .ا من الدعلومات الشخصيةكمكاف تواجد موضوع البيانات كغتَى

 الرقمي الارتفاقالدسؤولية الجنائية للروبوتات في حالة انتهاك قواعد  إثبات صعوبةثالثا: 
أف الركبوت عتبار باالدكلي إلى أف الجداؿ أماـ القاضي الدكلي كالقانوف الرقمية تشتَ كل من أحدث التقنيات         

تتطلب الأنظمة القانونية عناصر نفسية لزددة، مثل الوعي أك الإرادة كلذلك  ،سيكوف بلا معتٌ” مذنبنا“يجب أف ي عتبر 
اسب يدةكباستقراء قواعد الركن الدعنوم للجر  على سبيل الدثاؿف ،الحرة، كشرط مسبق لتحديد الدسؤكلية الجنائية ، لا يح 

اسب الأفراد الدصابوف بأمراض  ،الأطفاؿ الصغار على سلوكهم نظرنا لنقص النضج العاطفي كالفكرم لديهم كبالدثل، لا يح 
 .Sellers & Maxeiner, London, p) نفسية شديدة على أفعالذم بسبب عدـ قدرتهم على فهم ما يقوموف بو بالكامل

ف الاعتًاؼ تشتَ بعض الأبحاث القانونية الدكلية إلى أ "CX30قضية الركبوت ركبي ب"يتعلق ، كفي مثاؿ معاصر (47
سيجعل جميع الأسباب التي تقوـ عليها مشركعية العقاب في القانوف الجنائي  CX30 ركبي  ركبوت بالدسؤكلية الجنائية ل

كقد تساءؿ بعض الفقو الدكلي في ىذا الإطار حوؿ ما  ،الخاصة كالعامة، بلا معتٌالحديث، مثل نظرية الانتقاـ أك الوقاية 
تصحيح الطابع الأخلاقي للآلة الدستقلة  للمجتمع الدكلي ىل يدكنك ركبي  سداد دينو للمجتمع؟ ركبوت يدكن ل إذا كاف

لإقناع البشر أك الركبوتات الأخرل  بحيث تفهم بسامنا سبب عدـ كجوب تكرار الفعل الشرير؟ كما الجدكل من معاقبة ركبي  
 .بعدـ ارتكاب لسالفات لشاثلة؟

 ،أنو حتى في ىذه الحالات، لن يتم توتتَ الرؤية القانونية التقليدية” عدـ الدسؤكلية الجديدة“يد عي دعاة أطركحة        
ركبوتان من أجل ارتكاب جريدة،  ل  ع   فمن جهة، ينطبق نموذج الدسؤكلية في حالات الدشاركة على الفرد الذم يرسل أك يػ ف  

كعلى الرغم من عدـ القدرة على  ،الركبوت الالضراؼ عن تلك الخطة كارتكب نوعنا آخر من الجرائم” قرر“لو ك حتى 
التنبؤ بسلوؾ الآلة أك احتماؿ عطلها، فإف مستخدـ ىذا الركبوت سي حاسب على الجريدة الإضافية في معظم الأنظمة 

كمن جهة أخرل، عندما لا يكوف لدل البشر نية لارتكاب خطأ، لكن ، القانونية نظرنا للخطة الأصلية للمستخدـ
اسب الأفراد على أساس الإهماؿ أك عدـ العناية الواجبة، أم لأف يحيرتكب ىذا الخطأ، الركبوت الذم يستخدمونو 

كفي نهاية الدطاؼ، كمن منظور النظرية القانونية التقليدية، تشبو  ،”الدتوقع“فشل في الوقاية من الضرر ” طرفنا معقولان “
أك مفتًض أف يكوف خطتَنا  امعركفالذم يكوف الحداثة الدزعومة في جميع ىذه الحالات مسؤكلية مالك أك حافظ حيواف 

 .(Liu, 2021, p. 86) على البشر

من خلاؿ رسم تشابو بتُ سياسات الدسؤكلية الصارمة التقليدية للؤضرار الناجمة عن الحيوانات، ك مع ذلك،        
عدـ الدسؤكلية الجديدة بأننا أماـ نوع جديد من الدسؤكلية البشرية  كمسؤكلية البشر عن سلوؾ الركبوتات، تعتًؼ أطركحة

كبدا أف الركبوتات، مثل الحيوانات، تتصرؼ، فإف الضرر الناتج عن ىذه الركبوتات لا يدكن إدراجو  ،عن أفعاؿ الآخرين
 ،تجات الدعيبة أك نقص الدعلوماتة التقليدية لقواعد الدسؤكلية الصارمة للؤنشطة الخطرة، مثل الدسؤكلية عن الدنيضمن النظر 

، مثل الأسلحة القتالية غتَ "خطتَنا"كعلى الرغم من أف تصميم كإنتاج كاستخداـ بعض تطبيقات الركبوتات يدكن اعتباره 
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يدكن  كبالتالي ،الدأىولة الدستقلة أك شبو الدستقلة، فإف العديد من التطبيقات الأخرل بالكاد يدكن رؤيتها ضمن ىذه الفئة
أك الدركبات الدائية غتَ " da Vinci "تفكتَ في آلات لم ت صمَّم أك ت ستخدـ لارتكاب أم جريدة، مثل ركبوتات الجراحةال

كما توحي بو ىذه الأمثلة ىو أننا  ،التي تقوـ بإصلاحات على منصات النفط في البحر الكاريبي (UUVs) الدأىولة
نتعامل مع مصدر جديد للوكالة الأخلاقية، حيث يدكن للركبوتات ابزاذ أفعاؿ يدكن تصنيفها أخلاقينا على أنها جيدة أك 

 .(Bolton-King, 2022, p. 154) ، بسامنا كما يحدث مع الحيوانات كالأطفاؿ، كبالطبع البالغتُمتطرفة سيئة

بر دعاة أطركحة عدـ        بعد الأشكاؿ التقليدية للمسؤكلية بدكف خطأ عن سلوؾ الحيوانات كالأطفاؿ كالدوظفتُ، يج 
الركبوت الدستقل القياـ بو، كأف  "يختار"الدسؤكلية الجديدة على الاعتًاؼ بأف الأنظمة القانونية ست حاسب البشر على ما 

ينبغي كذلك  ، كلذلكالتشبيهات مع أنواع أخرل من الدسؤكلية الصارمة لا تكفي لدعالجة حداثة تكنولوجيا الركبوتات
فلم تعد الركبوتات الدزكدة  ،النظر في الطرؽ التي توفر بها الأنظمة القانونية حدكدنا لدثل ىذه القواعد الصارمة للمسؤكلية

ذكاء الاصطناعي الخارؽ لررد حلم أك خياؿ علمي، بل أصبحت حقيقة علمية برظى بتطبيقات عدة براكي الذكاء بال
 .(331، صفحة 2024)كليد،  البشرم
ا يدكنو استيعاب القضايا الدتعلقة بالجيل القادـ من         ، من غتَ المحتمل أف لصد استعارة أك تشبيهنا كاحدن على العموـ

ا أف بزتلف الدسؤكلية كفقنا لأنواع التطبيقات  ،كالعقودالدكلي الركبوتات في لرالات القانوف الجنائي  كمن المحتمل جدن
بأف الركبوتات كالطرح  ،"عدـ الدسؤكلية الجديدة"لك، يدكن الجداؿ ضد أطركحة كمع ذ ،الدختلفة التي يتم التعامل معها

الطريق أماـ أنواع جديدة من الدسؤكلية القانونية الضعيفة كالقوية عن سلوؾ يفتح  ،ستحتاج إلى إطار معيارم خاص بها
الجزاء على مستخدـ أك مبرمج  اعإيقكقد ذىب الابذاه الحديث إلى القوؿ بأف الذدؼ الأساسي من ، فتوحالدالركبوتات 

 .(331، صفحة 2025)مصطفى، الركبوت كفيل بتحقيق نظاـ العدالة الجنائية 
 القانونية الحديثة الدتعلقة بدسؤكلية البشر عن سلوؾ الركبوتات،  القواعدمن بتُ تعتبر أطركحة عدـ الدسؤكلية الجديدة       

للركبوت كأحد  الإجراميةقد تصلح لدواجهة بعض الدظاىر التي النصوص القانونية التقليدية  كيظهر ذلك من خلاؿ
قد تقف عاجزة  كلكن ىذه الدساءلة ،مساءلة الدبرمج كالدستخدـعن طريق  كيكوف ذلك ،تطبيقات الذكاء الاصطناعي

 .(226، صفحة 2023)بطور،  عندما تقع الجريدة من طرؼ الركبوت ذاتو في ظل نظرية التعليم الذاتي العميق
بالاقتًاف مع مفاىيم قانونية مثل السببية، كالتوقع الدعقوؿ، كتقسيم الدسؤكلية، ي عتبر مبدأ الدسؤكلية معيارنا عامنا         

لتصميم كبناء كاستخداـ الركبوتات، كيحدد من سيكوف مسؤكلان عن السلوؾ الدستقل العملية كمرموقنا كعملينا، يحدد القيود 
ففي  مطركحة ، ىناؾ فركؽ جوىريةتبقى كعلى الرغم من كجود ىذا الإطار الدشتًؾ،  ،يةلكل آلة في جميع المجالات القانون

، بحيث الدكلي القانوف الجنائي تثبت الدسؤكلية  جرد أف ت دين المحاكم الدتهمتُبدأنو ، تنطوم الدسؤكلية في الغالب على اللوـ
، بل بسثل كاجبنا للتعويض على أساس قواعد كعلى النقيض، في القانوف الددني، لا تتضمن الدسؤكلية ، الجنائية دائمنا اللوـ

 .(Bolton-King, 2022, p. 97) حة أعلاهالدسؤكلية الدطلقة الدوض  
المحاموف يركز كفي ىذا الإطار علاكة على ذلك، عند التعامل مع أنواع جديدة من الدسؤكلية عن سلوؾ الركبوتات،         

، لا يلزـ في القانوف الددني أف من ذلك  كعلى العكس، الجنائيوف غالبنا على الضرر أك الأضرار التي تسببها ىذه الآلات
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ف اىتماـ القانوف الددني يدتد أيضنا إلى كيفية استفادة البشر من الركبوتات في إبراـ العقود أك تأسيس أيحدث خطأ ما، إذ 
حوؿ الأكتوماتا الدطركح تتبع النقاش الحالي بذلك يدكن ك   ،”رابح-رابح“بينهم، في سيناريوىات الحقوؽ كالالتزامات 

 إجراءأك فاف عدـ سن تشريع دكلي منظم  بالتاليك ، الدلاحظة التأسيسية في إطارالإدراكية على شكل ككلاء برلريتُ 
يعتٍ كجود فراغ  ،حتى تواكب تكنولوجيا الركبوتات صلة بالدسؤكلية الجنائية الدكليةتعديلات للقواعد القانونية ذات ال

 .(18، صفحة 2024)نادر،  قواعد الدسؤكلية الجنائية كما تسببو أضرار الركبوتات إزاءتشريعي دكلي 

 إلى سمة مشتًكة في لراؿ القانوفالددني القانوف ك  الدكلي تستند مثل ىذه الفركقات الجوىرية بتُ القانوف الجنائي      
الدسؤكلية، التي لا تشمل بالضركرة الاستخدامات الجنائية للركبوتات، بل الشركط كالبنود التي تعتمد على قواعد كتقسيم 

في بعض الأحياف، ، ف(Sellers & Maxeiner, London, p. 49) عي بتُ الأفراد، كالذم ستنفذه المحكمةااتفاؽ طو 
ا من الفضاء السيبراني أسوأ حتى من قاعدة "الثلاثة برذيرات" الدعموؿ بها حالينا تهزالة الركبوتات قانونينا أك إبادلإسيكوف 

في الحالة الأختَة، ككجزء من نظاـ تدريجي ينتهي بفصل الدستخدـ عن الإنتًنت بعد ثلاثة ك  ،في لراؿ الجرائم الحاسوبية
أما في حالة الركبوتات، فيمكننا إعادة صياغة ما   ،ي بعد البشر مؤقتنا عن الإنتًنتلشا ، الارتفاؽت لانتهاؾ حقوؽ برذيرا
إذا كاف البشر يدلك ضمتَنا، فسوؼ يعاني من أنو  "، حيث رألالجريدة كالعقابفلسفة في  "دكستويفسكي الفقيو" كتبو

 .(Sellers & Maxeiner, London, p. 50) "السجنسيكوف ذلك عقابان بالإضافة إلى ك  ،خطأ الركبوت
كبالتالي، فإف الشخصية القانونية الدستقلة للركبوتات كغتَىا من الوكلاء الاصطناعيتُ لا تقتصر ببساطة على         

تزؿ مسؤكليتهم الشخصية القانونية التابعة لأشخاص اصطناعيتُ آخرين مثل الحكومات أك  الدنظمات أك الشركات، التي بز 
 ة الثورات الركبوتية، كالتمردات،عالجمن أجل م في النهاية إلى بذمع من البشر كمصدر كحيد ذم صلة لأفعالذم

 mens) كلكن، إذا قبلنا أف مسؤكلية الوكيل، أم النية الإجرامية ،كالدصادرات، كالدقاكمة، كالسرقات، كما إلى ذلك
rea)قادرة على قدر من التعاطف أك نوع من الاستقلالية التي بسك نها من ك تكوف متأصلة في عقلية صناعية للآلة ، س

ا أف يتغتَ معتٌ الدفاىيم القانونية التقليدية مثل السرقة، كالتمرد، أك القتلك ابزاذ أفعاؿ مقصودة،  في  ،من الدرجح جدن
ا على خياؿ كتاب الخياؿ العلمي، كليس الذم القانونية  ما قد يكوف عليو معتٌ ىذه الدفاىيمإلى الواقع،  لا يزاؿ معتمدن

على ضوء القانوف الددني  الأكركبيابتكر البرلداف  الإطار، كفي ىذا على التحليل القانوني العلمي من قبل الخبراء القانونيتُ
الدسؤكؿ عن تعويض من يصابوف بالأضرار بسبب تشغيل  الإنسافنظرية جديدة تتعلق بالنائب  2017للركبوتات في 

على النائب، الذم يدكن أف يكوف صانع الركبوت أك مالكو أك  إثباتوعلى خطأ يجب في ذلك الركبوتات، مستندين 
 .(91، صفحة 2024)نادر،  مشغلو أك الذم يستخدمو

ا لتقليد القانوف الطبيعي حوؿ مدل كوفمستقبلا سيطرح السؤاؿ        عند استعماؿ الارتفاقات  المحامي الآلي مؤيدن
أـ سيكوف  ،ي عد انتهاكها خرقنا لطبيعة الوكيل الاصطناعي؟ ةموضوعي اتزامتال، بحيث ت نظر القواعد على أنها الرقمية

فهم  حوؿعلى كيفية تأثتَ ىذه الآلات تصميمو في الركبوت، بالعكس، نوعنا من الواقعية القانونية، بحيث تعتمد القواعد 
كماذا عن الدواقف الدؤسسية للمحامتُ الآليتُ الذين، على عكس زملائهم الدهتمتُ  ،البشر للعالم، كمعرفتهم كبيئتهم؟

يركزكف على الآليات الجوىرية للنظاـ الركبوتي  كالذين في العقيدة الخالصة للقانوف،" Kelsen كلسن"باتباع درس 
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من خلاؿ رسم خط فاصل بتُ  ،السيناريوىاتحد يعرؼ إلى أين يدكن أف تصل ىذه في نهاية الدطاؼ، لا أ، ...الجديد؟
رج من المحتمل أف تكوف الشخصية القانونية الدستقلة للركبوتات خاك قوة الخياؿ العلمي كحدكد التحليل القانوني العلمي، 

كنظرنا لأف ىذه الآلات تفتقر إلى مكونات نفسية لزددة، مثل الوعي الذاتي كالنوايا  ،جدكؿ الأعماؿ في الدستقبل الدنظور
، بدلان من العدالة الدكلية الجنائيةالشبيهة بالبشر، فإف الركبوتات تعتبر مرشحة جيدة لأنواع جديدة من الدساءلة في لراؿ 

اختلفت  الإطار، كفي ىذا التي تتحمل كل من الدسؤكلية الددنية كالجنائية للوكيل الأخلاقيالشخصية القانونية الكاملة 
)الأحمد،  في برديد أىلية الركبوتات، ما بتُ مثبت لذا بشكل كامل، كما بتُ مقرر لبعضها القانونيتُكجهات النظر لدل 

 .(358، صفحة 2025

 الخاتمة:
أف باعتبار ، كالثورة الدعلوماتية الدعاصرةينسجم مع تطورات الحياة يعد إف الدفهوـ التقليدم لحقوؽ الارتفاؽ لم           

بدا  مفهومها سع فيكبالتالي يدكن التو   ،صور حقوؽ الارتفاؽ لم ترد على سبيل الحصر في التشريعات الدكلية عموما
إذا ما لاحظنا أف ىناؾ صور مستحدثة بستد إلى الأشياء غتَ  ، خاصةت البشريةيتناسب مع تطورات الحياة كالاستخداما

 ...العقارية كحقوؽ الارتفاقات الرقمية كالذكاء الاصطناعي كالبرامج كالتطبيقات كغتَىا
الدكلي للارتفاقات الرقمية تشتَ الأبحاث ضمن فلسفة التكنولوجيا كسوسيولوجيا القانوف إلى أف الذدؼ من القانوف      

حقوؽ لشارسة بتُ تتم الدوازنة ، كبذلك عملية الولو ج الدكلي إلى منصات البحث كتداكؿ البيانات الرقميةىو تنظيم 
، كبرديد القانونية الدكلية للمعايتَالامتثاؿ  على أساس ،قتضيات اتفاقية بودابستالخضوع لدك في البيئة الرقمية الإنساف 

 لدعاقبة مرتكبي الجرائم السيبرانية.الدناسب قضائي الدكلي الاختصاص ال
لارتفاقات الجنائية لقواعد اماية الحبشكل كبتَ فيما يتعلق بالعناصر الأساسية لنظاـ  الدكليةبزتلف التشريعات       

 يدكن أف بزتلف كل دكلة على حق الفرد في الخصوصية، إلا أف معتٌ الخصوصية كأصوؿ ىذا الحقتعتمد  الرقمية، كلذلك 
مع ك  ،حدكد حمايتها الجنائيةك  ، كنتيجة لذلك، بزتلف السياسات كالقوانتُ الدنظمة للحق في الخصوصيةمن بلد إلى آخر

 دلالدنصات الرقمية مسألة مهمة ل عبرازدياد استخداـ التكنولوجيا في لراؿ العلاقات العامة، سيظل الحق في الخصوصية 
حدة لدواجهة مو  ية لدعاالدشرع الدكلي سن اتفاقية جنائية على  يتحتمكفي ىذا الإطار  ،تُيالفقو كالقضاء الدكلمن كل 

 لستلف الجرائم السيبرانية الدرتكبة عبر الارتفاقات الرقمية.
أصحاب الدصلحة عبر الإنتًنت كمنصات التواصل الدستخدمتُ أكثر مع الجنائية الدكلية نظرنا لتفاعل الدؤسسات ك       

أف يأخذكا بعتُ الاعتبار  صناع القرار في إطار قواعد العدالة الدكلية الجنائيةعلى  أصبح من الضركرمالاجتماعي، 
ككيفية تقنتُ قواعد الارتفاقات الرقمية بالإضافة إلى  ،كطرائق التحقيق فيها لتفستَ الجريدة السيبرانيةالجوانب القانونية 
دكلية  تبلور عدة تشريعاتقد أدل غياب الدعايتَ القانونية الكافية للخصوصية الرقمية إلى ف السيبرانية،تفستَىا في البيئة 

 .الدعاصرة مكافحة الكم الذائل من الجرائم السيبرانيةمواكبة ك غتَ قادرة على 
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