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 ىترىتلإ عمى ا الالكتروىية هدى احترام الحق في الخصوصية في الحسابات

 شريفي الشريف الدكتور                            
 بهعٍد الحقوق  أستاذ هحاضر )ب(                        

 .الهركز الجاهعي بالىعاهة                          
 

 
 همخص بالمغة العربية:

ي الخصوصية هن أٌم الحقوق يعد الحق ف     
التي كفمتٍا الهواثيق الدولية والىظم الهحمية 
ا حقا    ههثمة في الدساتير والقواىين, وباعتبارٌ

هن السرية  هن حقوق الإىسان تصون لً حيزا  
التي تضهن كراهتً, وتحهي حياتً الخاصة هن 

 شتى أىواع الاىتٍاكات.

بح وهع هع تطور  وسائل الهعموهاتية  أص      
أكثر الحقوق التي تتعرض  ق في الخصوصيةالح

خاصة قي هجال الاىترىت  ,للبىتٍاك والسطو
وبالضبط فيها يخص الحسابات الالكتروىية 
والبريد الالكتروىي عمى الفيس بوك والياٌو 

ا هن فضاءات التواصل.  والتويتر....الخ وغيرٌ

 

Abstract : 

         The right to privacy of the most 

important rights guaranteed by 

international conventions and local 

systems represented in the 

constitutions and laws, and as a human 

right protects him deal of secrecy that 

ensures dignity, and protect his own 

life from various types of violations. 

      However with the development of 

the means of information right to 

privacy is becoming more rights that 

are being violated, robbery and 

especially valuable online field and 

exactly with respect to the electronic 

accounts and e-mail on Facebook and 

Yahoo and Twitter .... etc and other 

spaces of communication. 

 

 هقدهة
الدكلية  تفاقياتـ الحقكؽ التْ كفمتٍا ا٘حد أٌأيعتبر الحق فْ الخصكصية      

ا حقا   هف السرية التْ  هف حقكؽ ا٘ىساف تصكف لً حٓزا   كالدساتٓر كالقكاىٓف باعتبارٌ
الىكاحْ  اع اٚىتٍاكات هف جهيعهف شتِ أىك تضهف كراهتً كتصكف حياتً الخاصة 

 اٚجتهاعية.ك اٖخٛقية 
لكف هع تطكر كسائل الهعمكهاتية أصبح الحق فْ الخصكصية لً حساسية      

كصار أكثر الحقكؽ التْ تتعرض لٛىتٍاؾ كالسطك كخاصة قْ هجاؿ  ،خاصة



  د. شريفي الشريف     مدى احترام الحق في الخصوصية في الحسابات الإلكترونية على الإنترنت   

 

 115 

لفيس كبالضبط فيها ٓخص الحسابات اٚلكتركىية كالبريد اٚلكتركىْ عمِ ا ،اٚىترىت
ا هف فضاءات التكاصل. لٍذا كاف هف الٛزـ إٓجاد  بكؾ كالياٌك كالتكيتر كغٓرٌ

كتصكف الحياة الخاصة  ،الحمكؿ الكفٓمة الىاجعة التْ تضهف ٌذا الحق الشخصْ
لمفرد كتهىع عىٍا التدخل غٓر الهرغكب بً هف طرؼ القراصىة فْ ٌذا الهجاؿ. 

فْ الخصكصية فْ هجاؿ الحسابات  كا٘شكاؿ الذؼ ىطرحً: ها هدػ احتراـ الحق
؟  كها ٌْ آليات الحهاية التْ تضهف احتراـ ٌذا الحق ؟ لكتركىية عمِ اٚىترىتا٘

 كلٙجابة عمِ ٌذا ا٘شكاؿ ىعتهد الخطة التالية:
 هفٍكـ الحق فْ الخصكصية  الهبحث اٚكؿ: 

الخصكصية فْ الحسابات اٚلكتركىية عمِ  الهبحث الثاىْ: آليات حهاية
 ٚىترىتا

 .الهبحث الأول: هفٍوم الحق في الخصوصية
ىتطرؽ فْ ٌذا الهبحث إلِ تعريف الحق فْ الخصكصية كتكضيح أساسً      

 ، عمِ الىحك التالْ:القاىكىْ
 .الهطمب الأول: تعريف الحق في الخصوصية وهكوىاتً

هشرعكف ال االتعاريف كاعتىِ بٍ االحياة الخاصة هف الهفاٌيـ التْ تعددت حكلٍ     
 ٌالة هف التقديس كالحهاية. اكحق، كهىحٍ اجل تكريسٍأهف  ا  ىصكص اكخصصكا لٍ

 الفرع الأول: هعىى الحق في الخصوصية
" يقاؿ خصً       الخصكصية فْ هف الىاحية المغكية كالتْ جاءت هف الفعل "خصَّ

ْ  ،، كخصكصيةبالشْء ٓخصً خصكصا   كتأتْ ٌذي اٖخٓرة بالفتح أك الضـ كٌ
ح أفصح، كتأخذ هعىِ اٚىفراد بالشْء دكف غٓري، كيتفرع هىٍا الخاصة خٛؼ بالفت

 .1العاهة كالخصكصية خٛؼ العهكـ

                                                           

 .198، ص: 1992هجهع المغة العربية، هعجـ الكجٓز، الٍٓئة العاهة لشؤكف الهطابع الهٓرية،  1
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كىخمص إلِ أف الخصكصية ها ٓىفرد بً ا٘ىساف بىفسً دكف غٓري هف اٖشياء      
كتككف حرهة الحياة الخاصة ٌْ التْ ٓختصٍا ا٘ىساف لىفسً دكف غٓري  ،كاٖهكر

 .1هف اٖهكر
ت قمٓمة هف أجل إٓجاد تعريف اصطٛحْك       لمحق فْ  لـ تكف ٌىاؾ إٚ هحاكٚ

كيؤكد بعض الخبراء أف الحق فْ الخصكصية فْ  ،الخصكصية بشكل كاضح كدقٓق
كهف  ،كاقع اٖهر ٓجب أٚ ٓتـ تعريفً عمِ أىً حق قاىكىْ هىفصل عمِ ا٘طٛؽ

قكاىٓف الحالية كالهتعمقة خٛؿ الهىطق كراء القكاىٓف الهكجكدة، فإف تمؾ ال
بالخصكصية بشكل عاـ ٓجب أف تككف كافية. كقد حاكؿ خبراء آخركف، هثل العهٓد 

العثكر عمِ أرضية هشتركة بٓف اٖىكاع الرئيسية لقضايا الخصكصية فْ  "بركسر"
 ىظاـ الهحاكـ عمِ اٖقل هف أجل كضع تعريف، لكىً فشل فْ ذلؾ.

ق الذؼ ىهتمكً فيها ٓتعمق بالحفاظ عمِ كجكد كالحق فْ الخصكصية ٌك الح      
ا هىا، هثل الجسـ كالهىزؿ  ىطاؽ حكلىا، يشتهل عمِ كل ٌذي اٖهكر التْ تعد جزء 

كيهىحىا الحق فْ الخصكصية  ،كالههتمكات كاٖفكار كالهشاعر كاٖسرار كالٍكية
لتحكـ فْ القدرة عمِ اختيار اٖجزاء التْ يُسهح بالكصكؿ إلٍٓا هف قبل أخريف كا

 .2ىطاؽ كطريقة كتكقٓت استخداـ ٌذي اٖجزاء التْ ىختار الكشف عىٍا
ذا ىظرا   ،كيتفق اغمب الفقً عمِ صعكبة إٓجاد تعريف لمحق فْ الخصكصية       كٌ

ذا ها أكدي كزير العدؿ الٍكلىدؼ حٓف قاؿ: "أف  ٚختٛؼ الهعتقدات كالهجتهعات، كٌ
ٚ  لفع الحياة الخاصة بالرغـ هف أىً يغط فْ القاىكف، إٚ أىً يصعب  كاسعا   ْ هجا

تحدٓد إطاري، فالكتابات كالدراسات الهختمفة عف الحق فْ الحياة الخاصة ٚ ٓكجد 

                                                           

دار الىٍضة  الحق فْ الخصكصية فْ هكاجٍة الحق فْ اٚعٛـ، ،د الرحهف جهاؿ الدٓفحهزة عب 1
 .24 :ص ،2005العربية، القاٌرة، 

 .08/11/2015: تـ ا٘طٛع بتاريخAr.wikipedia.org. wwwاىظر هكقع:  2
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ستكػ الفقً أك القضاء أك فٍٓا تعريف كاحد ٌك هحل اتفاؽ سكاء كاف عمِ ه
 .  1، أك حتِ عمة الهستكيٓف ا٘قميهْ كالدكلْ"التشريع
خصكصية بأىً: "حق اٖفراد فْ الحهاية هف التدخل فْ كيعرؼ الحق فْ ال     

 .2شؤكىٍـ كشؤكف عائٛتٍـ بكسائل هادية هباشرة أك عف طريق ىشر هعمكهات عىٍـ"
كيعتبر هفٍكـ الحياة الخاصة هفٍكـ ىسبْ ٓختمف بحسب اختٛؼ بٓئاتٍـ كثقافاتٍـ 

زهاف الذؼ يعيش كاىتهائٍـ الدٓىْ كالسياسْ كاٚجتهاعْ كيتأثر بظركؼ الهكاف كال
 .3فيً ا٘ىساف كالقاضْ ٌك الذؼ يقدر هفٍكهٍا
 الفرع الثاىي: هكوىات الحق في الخصوصية

يشهل الحق فْ الخصكصية ثٛث هككىات أساسية تتعمق بالحياة الخاصة      
:ْ  كٌ
: ٓتعمق ٌذا الهككف بالجاىب الهكاىْ لمحق فْ الخصكصية الذؼ ٓرتبط بالىاحية أولا  

كخصكصية  .4الهمكية كيعد الهسكف الهثاؿ الكاضح الذؼ ٓدؿ عمٍٓا العهمية بحق
ف هف حق الفرد أف الهسكف هف الهكضكعات الٍاهة التْ تشغل باؿ أؼ هكاطف ٖ

كها ٚ  كؿ إليً دكف استئذافخفٛ ٓجكز اقتحاهً أك الد ،الٍدكء داخل هسكىًب ٓىعـ
 فيً. هفٓجكز التجسس عميً أك إزعاج 

ككف الثاىْ بذات الشخص كالذؼ تحهيً الحياة الخاصة، كحرية ٓتعمق اله :ثاىيا  
فٛ تقٓد حركتً داخل   ،الشخص فْ حهاية كراهتً ككجكدي ا٘ىساىْ داخل الهجتهع

                                                           

 اؿ،حهاية الحق فْ حرهة الحياة الخاصة فْ عٍد التكىكلكجيا ا٘عٛـ كاٚتص ،صبريىة بف سعٓد 1
 .09: ص ،2015 جاهعة باتىة، ،أطركحة دكتكراي، كمية الحقكؽ 

عادؿ شهراف الشهرؼ، اٚىتٍاؾ اٚلكتركىْ لخصكصية اٖفراد ككسائل هكاجٍتً، هقاؿ هىشكر  2
 :ٓكـتـ ا٘طٛع http://www.fcdrs.com/articles/s5.html : بالهكقع ا٘لكتركىْ التالْ

08/11/2015. 
صالح العتٓبْ، الحق فْ الخصكصية فْ هكاجٍة التشريعات الكطىية، حهاية حياة العاهل الخاصة  3

 فْ قاىكف العهل الككيتْ، هقاؿ هىشكر بالهكقع ا٘لكتركىْ التالْ:
  http://kilaw.edu.kw/Conference/index.php/ar/ct 08/11/2015ٓكـ  تـ ا٘طٛع. 
 .هرجع سابق ،عادؿ شهراف الشهرؼ  4

http://www.fcdrs.com/articles/s5.htmlتم%20الإطلاع%20يوم
http://www.fcdrs.com/articles/s5.htmlتم%20الإطلاع%20يوم
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الدكلة إٚ حٓث يقرر الهشرع ذلؾ كلً حرية اٚىتقاؿ داخل كطىً كخارجٍا كأف ياهف 
 .1عمِ ىفسً كهالً كعرضً

ية الهعمكهات كأسرار الشخص، فالهعمكهات ذات الطابع ٓتعمق ٌذا الهككف بحها :ثالثا  
ك حر فْ كتهاىٍا أك إذاعتٍا ، كٚ يهكف 2الشخصْ ٌْ خاصة بصاحب الشأف كٌ

التذرع بالشٍرة لٛستحكاذ عمٍٓا دكف كجً حق تحت ذريعة أف الشخص الهشٍكر ٚ 
ؼ تعرض أ، فمكل شخص الحق فْ حهاية حياتً الخاصة هف 3خصكصية لديً

هسٍا كيهس أسرتً أك هسكىً أك هراسٛتً كلً الحق فْ الحهاية هف أية تعسفْ ي
ٌْ هف بٓف عىاصر  يضا  أدعاية تهس شرفً كعرضً كسهعتً. فالهحادثات الخاصة 

الحياة الخاصة التْ ٓتفق القاىكف الهقارف كاٚتفاقات الدكلية عمِ حرهتٍا سكاء كاىت 
ب ألْ كفضاءات التكاصل ك عف طريق كسائط آلية كالٍاتف كالحاسأهباشرة 

حٓث يفصح فٍٓا الهتحدث عف اٖهكر الدقيقة فْ ، اٚجتهاعْ الفيسبكؾ كالتكيتر
حد أحياتً الخاصة كالعكاطف كاٖسرار الشخصية كاٖسرية بٓىً كبٓف زكجً أك 

 استراؽ السهع . كدكف خكؼ هف اطٛع الغٓر عمٍٓا، هستبعدا   ،ك صديقًأالهقربٓف 
الهحادثات الخاصة تتعرض لمتىصت سكاء هف السمطات العاهة ف أكالكاقع      

 .  4٘ثبات ادعاءات جىائية أك هف جاىب اٖفراد ٘ثبات حقكؽ لٍـ
 .الهطمب الثاىي: الأساس القاىوىي لمحق في الخصوصية

 كجعمت لٍا ،احتفت الهىظكهة القاىكىية الدكلية هىٍا كالكطىية بالحقكؽ كالحريات  
ـ ٌذي الحقكؽ.أكيعتبر الحق فْ الحياة الخاصة  ،ة خاصةهكاىة هٍهة كقدسي  حد أٌ

                                                           

 .1948هف ا٘عٛف العالهْ لحقكؽ اٚىساف لسىة  3الهادة  1
 هف ىفس ا٘عٛف. 12الهادة  2
بدر الدٓف محمدؼ، حدكد الحق فْ الخصكصية بالىظر لمحق فْ ا٘عٛـ، هجمة القاىكف كالعمكـ  3

اىظر ؛ 215الهركز الجاهعْ بالىعاهة، العدد الثاىْ، ص:  السياسية، هعٍد الحقكؽ كالعمكـ السياسية
 .182صبريىة بف سعٓد، هرجع سابق، ص:  أيضا :

محمد هحهكد عبد الرحهاف، ىطاؽ الحق فْ حرهة الحياة الخاصة، دار الىٍضة العربية، القاٌرة،   4
 .183، ص: 2000
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 .الفرع الأول: الاتفاقيات الدولية
تـ ا٘عٛ      جهمة هف الحقكؽ اٖساسية كهف ب 1948ف العالهْ لحقكؽ ا٘ىساف اٌ

ض "ٚ يعرّ  هىً عمِ هآمْ: 12حٓث ىصت الهادة  ،بٓىٍا الحق فْ الحياة الخاصة
ك أسرتً أك هسكىً أك هراسٛتً أك لحهٛت عمِ ألخاصة حد لتدخل فْ حياتً اأ

شرفً كسهعتً، كلكل شخص الحق فْ حهاية القاىكف هف هثل ٌذا التدخل أك تمؾ 
 الحهٛت".

ٚ ": أىً هف العٍد الدكلْ لمحقكؽ الهدىية كالسياسية عمِ 17كىصت الهادة      
فْ خصكصياتً لتدخل  ٓجكز تعريض أؼ شخص عمِ ىحك تعسفْ أك غٓر قاىكىْ،

أك شؤكف أسرتً أك بٓتً أك هراسٛتً، كٚ ٖؼ حهٛت غٓر قاىكىية تهس بشرفً 
 .هف حق أؼ شخص أف يحهيً القاىكف هف هثل ٌذا التدخل أك الهساس" كسهعتً،

 .الفرع الثاىي: في الدستور والقاىون 
ذا بهكجب  ،محق فْ الخصكصية بصكرة هباشرةلأشار الدستكر الجزائرؼ       كٌ
ٚ ٓجكز اىتٍاؾ حرهة حياة الهكاطف الخاصة كحرهة "هىً كالتْ جاء فٍٓا:  39 لهادةا

شرفً كيحهٍٓا القاىكف، سرية الهراسٛت كاٚتصاٚت الخاصة بكل أشكالٍا 
كبالتالْ يهكف اٚستىاد عمٍٓا  ،كأشار إلِ حقكؽ أساسية هرتبطة بً هضهكىة".

هف الدستكر  34رجكع إلِ الهادة لتأصٓل الحق فْ الحياة الخاصة كحرهتٍا، كبال
ىجدي قد كرس الحهاية الدستكرية لحرهة ا٘ىساف كحظر أؼ تعد يهس شخص 

 ك الهعىكية.أا٘ىساف سكاء هف الىاحية الهادية 
التْ ىصت عمِ عقاب كل هخالفة هرتكبة ضد الحقكؽ كالحريات  35كالهادة      

ىصت عمِ هعاقبة كل هساس  التْ 1هكرر 333بجهيع أىكاعٍا. كها جاء فْ الهادة 
 كأك تسجٓل أأك شركع فْ الهساس بحرهة الحياة الخاصة بأية تقىية كاىت بالتقاط 

 .1ىقل هكالهات أك أحادٓث خاصة سرية بغٓر إذف صاحبٍا أك رضاي

                                                           

هقارىة(، رسالة دكتكراي،  ة )دراسةعاقمْ فضٓمة، الحهاية القاىكىية لمحق فْ حرهة الحياة الخاص 1
 .234، ص: 2012كمية الحقكؽ، جاهعة فسىطٓىة، 



  د. شريفي الشريف     مدى احترام الحق في الخصوصية في الحسابات الإلكترونية على الإنترنت   

 

 120 

هىً عمِ ها ىصً: "يهىع اىتٍاؾ  39كبالىسبة لقاىكف ا٘عٛـ ىصت الهادة      
ٌـ، كيهىع اىتٍاؾ الحياة الخاصة لمشخصيات العهكهية الحياة الخاصة كشرفٍـ كاعتبار 
 بصفة هباشرة أك غٓر هباشرة".

 .الهبحث الثاىي: آليات حهاية الخصوصية في الحسابات الالكتروىية عمى الاىترىت
ىتطرؽ فْ ٌذا الهبحث إلِ السبل الكفٓمة التْ يستطيع بهكجبٍا الشخص       

ً التْ يحهٍٓا سكاء عمِ حاسبة ألْ حهاية خصكصٓتً كخصكصية رسائمً ككثائق
كعميً ىتعرض فْ الهطمب اٖكؿ إلِ الحهاية هف . فْ حسابً اٚلكتركىْ أك

 محهاية الجىائية.لكفْ الهطمب الثاىْ  ،الفٓركسات الهاسة بخصكصية الشخص
 .الهطمب الأول: حهاية الحسابات الالكتروىية هن الفيروسات

كذلؾ لها  ،ر الهشاكل التْ تفسد الحكاسٓب أليةخطأالفٓركسات هف بٓف  تعتبر     
كتعٓق حسف  ،تحدثً هف ضرر عمِ اٖىظهة كالبراهج التْ تشغل ٌذي الحكاسٓب

ا كبالتالْ تعرضٍا لمتمف أك تجعمٍا تحت سيطرة الجٍة التْ أرسمتً، كٚ  ،سٓرٌ
ا عمِ الحاسكب اسكب بل ٓتعداي إلِ الهعمكهات التْ يحكيٍا ٌذا الح ،ٓىحصر تأثٓرٌ

ها ٓجعل سرية ٌذي  ،لِ الرسائل الهكجكدة داخل الحسابات البريدية لٗشخاصكا  
 الهعمكهات عمِ الهحؾ كتحت رحهة هف يهتٍف ٌذي الهٍىة. 

 .الهقصود بالفيروسات الالكتروىية الفرع الأول:
 تعريف الفيروس.: أولا  

ص الخاصة يعتبر الفٓركس برىاهج صغٓر ٓتـ زرعً فْ اٚسطكاىات كاٖقرا     
با٘ضافة إلِ إعطائً هقدرة عمِ ربط ىفسً ببراهج  ،بالحاسب ألْ بٍدؼ تخريبً

  ٛ  ةلٓىتشر داخل الىظاـ فْ هد ،لفترة هحدكدة ٓىشط بعدٌا كيتكاثر أخرػ، فيظل خاه
زهىية هحددة لٓدهر البراهج كالبياىات ككذلؾ الهعمكهات الهكجكدة فْ ذاكرة الحاسب 

لِ تدهٓر فٍرس الهمفات إبل قد ٓتعداي  ،يبً عىد ٌذا الحدألْ، كٚ ٓتكقف تخر 
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بحٓث ٚ يستطيع الحاسكب هعرفتٍا أك قراءتٍا هرة أخرػ، أك أف يحكؿ جزء هف ٌذي 
 .1تمؾ الهعمكهات ليفقدٌا قيهتٍا ٓدهركبذلؾ  ،لِ همف آخرإالهمفات ليضهٍا 

ات هعٓىة كهل كجً يستكجب تكافر هٓز أكلكْ ٓؤدؼ الفٓركس هٍهتً عمِ      
بطاء  كتزكيدي بشفرات خاصة، زرعً فْ حاسكب الضحية هها ٓؤدؼ إلِ إبطائً كا 

بطاء حركة التىقل عبر العىكبكتية لٛىترىت.ذاكرتً أيضا  ، إثقاؿ كا 
هغىطة كالذاكرات لِ جٍاز الحاسب ألْ عبر اٖقراص الهإكتتىقل الفٓركسات      

 .ىترىتكعف طريق الكصل بشبكة اٚ، بهختمف أىكاعٍا
 .: أصىاف الفيروساتثاىيا  
لتعدد الفٓركسات ارتأٓىا أف ىعرض  بعضٍا لىعرؼ هدػ الضرر الذؼ  ا  ىظر      

 :تخمفً ٌذي الفٓركسات عمِ الحاسكب كعمِ البياىات التْ يحتكيٍا
جد كبٓرة عمِ الحكاسٓب الهكصكلة  يسبب ٌذا الفٓركس أضرارا   فيروس الحب: -

ر أهريكْثكأت خسائري كقد بمغ ،عبر أىحاء العالـ  .ر هف سبعة هٛٓٓر دكٚ
ىً ٓؤدؼ إلِ هسح كل أكاف حٓث ا : ٌك هف الخطكرة بهبيرين فيروس -

ؼ أكيبقِ داخل الذاكرة ليهسح  ،الهعمكهات الهكجكدة عمِ القرص الصمب
ذا ٓؤدؼ تخريب الحاسكب كعدـ إهكاىية استخداهً  ،ك بياف ٓتـ إدخالًأهعمكهة  كٌ

 هرة أخرػ.
حٓث قاـ بتعطٓل الهزكدات  97ٌذا الفٓركس خاص بىظاـ ككرد مسيا: فيروس ه -

ىتل كحمف الىٓتك كالبٓت اٖبيض اٖهريكْ آىذاؾ  ،التابعة لشركات هيكركسكفت كا 
 فْ تاريخ الحاسكب. يعتبر أسرع فٓركس اىتشارا  

ضرب ٌذا الفٓركس شبكة اٚىترىت كأبطأ تدفقٍا فْ أكربا  فيروس سول سلبهر: -
هها زاد هف هخاكؼ استهرار بطء ىقل الهعمكهات عبر الشبكة،  ،يكاكاسيا كأهر 

حد الهستشاريف التقىٓٓف فْ هجاؿ أكيىتهْ ٌذا الفٓركس إلِ ىكع الدكدة حٓث قاؿ 

                                                           

 -دراسة هقارىة-بكلٓف اىطكىٓكس أٓكب، الحهاية القاىكىية لمحياة الخاصة فْ هجاؿ الهعمكهاتية  1
 .152هىشكرات الحمبْ الحقكقية، لبىاف، ص: 
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فْ التفاؤؿ اٚعتقاد  الحهاية هف فٓركسات الحاسكب فْ بريطاىيا سيككف إفراطا  
 .1ىتفْ شبكة اٚىتر  أف فْ استطاعتىا القضاء عمٍٓا كميا  

كيقكـ فٓركس الدكدة بىسخ ىفس البرىاهج بصكرة هتكررة كبإعداد ٚ حصر لٍا      
هها ٓؤدؼ الِ شغل كل الهساحات الفارغة هف ذاكرة الحاسكب أك الشبكات التْ 
ا، كاىتشرت الدكدة بكاسطة الشبكة كليس البريد اٚلكتركىْ كها ٌك اٖهر  يغزكٌ

 .2اٖخرػ  بالىسبة لمفٓركسات
 .لثاىي: الضرر الذي يخمفً الفيروس عمى الحياة الشخصيةالفرع ا
خطار شىيعة عمِ الحكاسٓب أعمِ ها سبق  أف عرفىاي، بأف لمفٓركسات  بىاء       

ككذا  ،كالبياىات كالهمفات التْ تحكيٍا ذاكرة ٌذي الحكاسٓب كعمِ اٖىظهة التْ تشغمً
تً الشخصية هف ف تأثٓري عمِ خصكصية الشخص كحياإعمِ شبكة اٚىترىت، ف

الٍكؿ كالجساهة ٓجعل هف الضركرؼ الهسارعة ٘ٓجاد الحمكؿ الرادعة التْ تخفف 
 تهثل اٖضرار التْ تسببٍا فْ هآمْ:تهف تأثٓر الفٓركسات كالدٓداف اٚلكتركىية، ك 

  .: التجسس عمى الحياة الخاصةأولا  
اعية كاٖخٛقية قد التجسس آفة خطٓرة هف أفات الههقكتً هف الىاحية اٚجته     

ْ آفة  -ٚ تقل عىٍا هف حٓث الىفسية الدىٓئة لصاحبٍا-تفترف بآفة أخرػ  أٚ كٌ
"كٚ تجسسكا  كلقد ىٍْ الله عىٍا فْ القرآف الكريـ فْ قكلً تعالِ : ،الغٓبة كالىهيهة

 كٚ يغتب بعضكـ بعض" صدؽ الله العظيـ .
 ٓد الدكؿ كالحككهات حدٓثا  لكف الضركرات اٖهىية جعمت هىٍا كسٓمة فْ      

تكشف بٍا ىكايا الهتربصٓف كتتصدػ لهكائد الحاقدٓف، لٍذا ىجدٌا تراقب الىاس 
ـ لمبحث عف حقائق هعٓىة، كيهكف أف تستعهل شبكات التجسس ضد  كتتقصْ أخبارٌ

                                                           

سكهية عككر، الجرائـ الهعمكهاتية  اىظر أيضا :. 160بكلسف اىطكىٓكس، الهرجع ىفسً، ص:  1
كطرؽ هكاجٍتٍا )قراءة فْ الهشٍد القاىكىْ الهغربْ(، همتقِ الجرائـ الهستحدثة فْ ظل الهتغٓرات 

ت ا٘قميهية كالدكلية،   .9، كمية العمكـ ا٘ستراتٓجية، اٖردف، ص:  9/2014/ 4-2كالتحكٚ
 .151صبريىة بف سعٓد، هرجع سابق، ص:  2
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الهكاطىٓف ٘حكاـ قبضة الهسؤكلٓف عمٍٓـ كلقهع الشعب كتكريس أىظهتً الشهكلية 
 .الهستبدة

قد كاف التجسس فْ السابق ٓىحصر عمِ دس اٖعكاف كالهخبريف بٓف أفراد ل     
الشعب كهراقبة اٚتصاٚت الٍاتفية، كالحصكؿ عمِ الهعمكهات هف دكائر خارج 

غٓر أف فْ عصر الهعمكهاتية كشبكة اٚىترىت تطكرت شبكات  ،الكطف كداخمً
الكتركىْ كاختراؽ التجسس هع ٌذي الطفرة العمهية لتتحكؿ إلِ تجسس هعمكهاتْ 

لٗىظهة كالشبكات فْ الدكؿ، فالدكائر اٖهىية كالكزارات تحفع هعمكهاتٍا السرية 
لـ ، حٓث ة تهىع اؼ شخص أكجٍة هف اختراقٍاضهف الحكاسٓب فْ همفات هشفر 

كبر الدكؿ هف ٌذا اٚختراؽ ككزارة الدفاع اٖهريكية كككالة اٖهف أتسمـ أىظهة 
 .1القكهْ
هية عمِ صفحات فيس كلقد ىشر       ت إسرائٓل العدٓد هف الحسابات البريدية الكٌ
ذا هف  ،بكؾ جل التجسس عمِ حسابات البريدية لمفمسطٓىٓٓف لعمٍا تحصل عمِ أكٌ

هعمكهات تكشف عف اٚعتداءات التْ ٓتعرض لٍا الصٍآىة هف فبل الفمسطٓىٓٓف 
ذا إباف التصعٓد ا٘سرائٓمْ كاٚعتداءات اله ،بشكل هسبق تكررة عمِ الهسجد كٌ

كاٚىتفاضة التْ قابل بٍا الشعب  ،2015اٖقصِ هف طرؼ الصٍآىة عاـ 
هية اكثر  ،عف الهقدسات الفمسطٓىْ الصٍآىة دفاعا   حٓث بمغت عدد الحسابات الكٌ

 .2سرآمْلف حساب تشرؼ عمٍٓا فرقة خاصة تابعة لمجيش ا٘أ 40هف 
لكتركىْ هع عدد مِ شبكة لمتجسس ا٘كتشرؼ ككالة اٖهف القكهْ اٖهريكية ع     

هكالهات الٍاتفية الجل التىصت كرصد أهف شبكات هخابرات بعض الدكؿ هف 
كالرسائل كالفاكسات كالبريد اٚلكتركىْ كالتمكسات التْ تتـ عبر العالـ، كٚ ٓىحصر 

بل ٓتعداي إلِ هعرفة  ،اٚعتداء الذؼ ٓتـ هف قبل ٌذا الهشركع عمِ ها سبق ذكري
كأٓف تتجمِ ىقاط ضعفً لمتهكف هف التكغل فْ عهقً  ،عهل الىظاـ الهراقبكٓف ي

كتقكـ ٌذي الشبكات بزرع فٓركس فْ الحاسكب  ،كهعرفة رهكز التشفٓر التْ تقفمً
                                                           

 .166عٓد، ىفس الهرجع، ص: صبريىة بف س 1
 .10/10/2015تـ ا٘طٛع ٓكـ  www.aljazeera.netإحصائيات هف هكقع قىاة الجزيرة:  2
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 ،بغية اٚطٛع ككشف الحياة الخاصة لمضحية الهىتٍؾ بطرؽ غٓر هشركعة
ة صحة الهريض كاستغٛؿ ٌذي الهعمكهات هثل اختراؽ اٖىظهة الطبية لهعرف

ذي هعمكهات عف حياتً الخاصة هف  ،كاٖهراض التْ يعاىْ هىٍا جل استغٛلٍا أكٌ
 بصكرة غٓر هشركعة.

كباختٛؼ الطرؽ فاف الغاية التْ ٓبغٍٓا الهجرـ ٌك الكصكؿ إلِ الهعمكهات      
سكاء عف طريق الفٓركسات أك استقراء الهعمكهات عمِ شاشة الحاسكب أك التىصت 

  .1باستخداـ طابعة لطبع الهعمكهات عمِ كرقة عمٍٓا أك
  .: سرقة الهعموهات الخاصةثاىيا  
تبرز هخاطر الفٓركسات عمِ الحياة الخاصة لشخص الضحية فْ اٚستيٛء      

عمِ الهعمكهات التْ تعتبر شْ خاص همؾ لمغٓر كٚ يحق لٕخريف اٚطٛع 
أك تزكير هعمكهات كتحريف كبذلؾ يككف ٌذا التصرؼ هف قبٓل السرقة،  ،2عمٍٓا

ىا يعتبر أؼ اعتداء عمِ ٌذي البياىات  حقائق فْ البياىات الهحفكظة فْ الحاسكب كٌ
 .3يعاقب عميً قاىكف العقكبات كتحريفٍا تزكيرا  

 .الفرع الثالث: الحهاية بالتشفير
 .: هعىى الشِفرةأولا  

أك إشارات  لِ تحكيل هعمكهاتإٌْ عهمية تقىية تؤدؼ بفضل عهمية سرية      
شارات غٓر هفٍكهة أك غٓر قابمة  هفٍكهة بهعىِ أف تككف هقركءة إلِ هعمكهات كا 

 كذلؾ باستخداـ براهج هخصصة لذلؾ. كعرفٍا الهشرع التكىسْ بأىٍا: ،لمقراءة

                                                           

إٍٓاب هاٌر السىباطْ، الجرائـ اٚلكتركىية )الجريهة السٓبٓرية( قضية جدٓدة أـ فئة هختمفة ؟  1
، هىشكر عمِ 2007ٓكىٓك،20-19التىاغـ القاىكىْ السبٓل الكحٓد، الجرائـ الهتصمة بالكهبٓكتر،

 .25ص:  ،08/11/2015ٓكـ  ftp://pogar.org/LocalUserالعىكاف اٚلكتركىْ التالْ: 
 .171بكلٓف آكب، هرجع سابق، ص:  2
  هكرر هف قاىكف العقكبات الجزائرؼ الهعدؿ كالهتهـ. 334الهادة  3
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ا  شارات غٓر هتداكلة تصبح بهقتضاٌا الهعمكهات الهرغكب بتحريرٌ "استعهاؿ رهكز كا 
 .1الغٓر" أك إرسالٍا غٓر هفٍكهة هف قبل

 .في حهاية الحياة الخاصة ة التشفيرٌهيأثاىيا: 
هية بارزة هف حٓث أىً يحافع عمِ سٛهة       هها ٚ شؾ فيً أف التشفٓر لً أٌ

البياىات كيحهٍٓا هف السرقة كالتزكير كاٚختراؽ، إلِ جاىب تقديهٍا لخدهة ٌاهة فْ 
ية اٖطراؼ، سٛهة هجاؿ تكثٓق البياىات كالهعمكهات اٚلكتركىية، تحٓد ٌك 

الهعمكهات كعدـ إىكار أؼ هف الطرفٓف ٖؼ التزاـ أك تصرؼ عىد حصكؿ خٛؼ 
 حكؿ بشأف الهعاهمة اٚلكتركىية.

أها فيها ٓخص الىظـ الهعمكهاتية فإف التشفٓر ٓؤدؼ ىفس الدكر الذؼ ٓؤديً      
كها  ،اىاتًلكتركىية فمكْ ىحفع الكهبٓكتر كىصكف بيالتشفٓر فْ هجاؿ الهحررات ا٘

فيً هف هعمكهات ٓجب عمٓىا أف ىشفري بحٓث تككف ٌذي الشفرة عصية عمِ اٚختراؽ 
لمحسابات البريدية عمِ صفحات التكاصل كالبريد اٚلكتركىْ  كاٖهر سياف بالىسبة

كتهٓل تحتاج إلِ الحهاية بالتشفٓر لهىع الهتطفمٓف كقراصىة  ،عمِ ياٌك كجكجل كٌ
كاستغٛلٍا بطرؽ غٓر  ف عمِ اٚطٛع عمِ أسرار الغٓرالهعمكهات الذٓف ٓتٍافتك 

بٓف الىاس،  جل ٌتؾ ستر الضحية كجعل أهكري الخاصة هشاعا  أهشركعة هف 
ـ بٍا. بتزازٌ  كٚ

 .: أىواع التشفيرثالثا  
 ٓىقسـ التشفٓر إلِ ىكعٓف:     

 تشفير هتهاثل: .1
كفؾ  ،لتشفٓر الرسالة سريا   يستخدـ فْ ٌذا الىكع كل هف الهرسل كالهستقبل رهزا       
حٓث ٓتفق الطرفاف فْ التشفٓر بتحكيل عبارة الهركر إلِ عدد ثىائْ، كيتـ  ،شفرتٍا

 زيادة رهكز أخرػ لزيادة طكلٍا، كيشكل العدد الثىائْ هفتاح شفرة الرسالة.
                                                           

اىظر في ذلك . 2000لسىة  83هف قاىكف الهبادٚت ا٘لكتركىية التكىسْ رقـ  5فقرة  2الهادة  1
، رسالة -دراسة هقارىة-بمقاسـ عبد الله، الهحررات اٚلكتركىية كسٓمة ٘ثبات العقد اٚلكتركىْ أيضا :

 .143، ص: 2013هاجستٓر، كمية الحقكؽ، جاهعة تٓزؼ كزك، 
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 :تشفير غير هتهاثل .2
ٓر غٓر ٓتهثل ٌذا التشفٓر الهتبادؿ غٓر اٖهف لمشيفرة، حٓث يستخدـ فْ التشف     

كيتككف هف هجهكعة هف الرهكز كاٖرقاـ التْ  ؛حدٌها خاصأالهتهاثل هفتاحاف 
كيككف ٌذا الرقـ هعركؼ لطرؼ كاحد فقط،  ،يهكف تخزيىٍا عمِ بطاقة الكتركىية

هف رهكز كأرقاـ، ٓتـ تبميغٍا لمهرسل إليً ليفتح بٍا الرسالة،  خر عاـ ٓتككف أيضا  كأ
 أف كٛ الطرفٓف يعرفً.  كها يهٓزي عف الهفتاح الخاص

كهها سبق ىستىتج أف التشفٓر بالىسبة لمبياىات كالهعمكهات الهدرجة ضهف      
ف الهشرع ضهف الحق فْ الخصكصية التْ أكسائط الكتركىية ٌك عهل قاىكىْ، ك 

تضهف سرية الهعمكهات كالبياىات الهشفرة كالهحفكظة فْ كسائط الكتركىية، كجرـ كل 
 . 1ٌذي الخصكصية اىتٍاؾ يهس بحرهة

 .الهطمب الثاىي: الحهاية الجزائية للؤىظهة الهعموهاتية هن الاعتداء
تفاقهت اٚعتداءات عمِ اٖىظهة الهعمكهاتية هف طرؼ الهجرهٓف الذٓف       

ككذلؾ ٌتؾ الستر الذؼ  ،يحترفكف القرصىة كالسطك عمِ الهمكيات الفكرية لمغٓر
هف القاىكف  303ىصت الهادة ذا ا٘طار كفْ ٌ ،ضهىً القاىكف لمخصكصية كحق

رػ كل هف أخسىكات كبعقكبات هالية  3لِ إشٍر أ 6الجىائْ تعاقب بالحبس هف 
ك ىقل أك تسجٓل أبالتقاط  ،ؼ كسٓمة كاىتأيعتدؼ عمِ الحق فْ الخصكصية ب

صكرة لشخص فْ هكاف خاص بغٓر رضاي، كقد تككف ٌذي الهعمكهات ٌك هف قاـ 
لية لٛىظهة الهعمكهاتية ضهف حاسبً آكحفظٍا فْ كسائط  بتسجٓمٍا كالتقاطٍا

 .2كتـ اٚستيٛء عمٍٓا بطريقة غٓر شرعية ،الشخصْ
 
 

                                                           

، 07سهٓر سعدكف هصطفِ كآخركف، الجريهة اٚلكتركىية عبر اٚىترىت كسبل هكاجٍتٍا، ص:  1
 قاؿ هىشكر عمِ الهكقع ا٘لكتركىْ التالْ:ه
 http://www.iasj.net/iasj?func=fulltext&aId=28384 :08/11/2015، تـ ا٘طٛع ٓكـ، 
 .196صبريىة بف سعٓد، هرجع سابق، ص:  2
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 .الهقصود بىظام الهعالجة للآلية لمهعطيات الفرع الأول:
ك هجهكعة كحدات أكل هركب ٓتككف هف كحدة "عرفً الفقً الفرىسْ بأىً:      

ذاكرة كالبراهج كالهعطيات كأجٍزة ا٘دخاؿ كالتْ تتككف كل هىٍا هف ال ،هعالجة
كا٘خراج كأجٍزة الربط كالتْ ٓربط بٓىٍا هجهكعة هف العٛقات التْ عف طريقٍا 
ْ هعالجة الهعطيات عمِ أف يككف ٌذا الهركب خاضع لىظاـ  تحقق ىتٓجة هعٓىة كٌ

 .1"الحهاية الفىية
 هف عىصريف ٌها:عمِ ٌذا التعريف ٓتككف ىظاـ الهعالجة ألية  بىاء       

هركب ٓتككف هف عىاصر هعىكية كهادية هختمفة تربط بٓىٍا ىتٓجة عٛقات  .1
فالعىاصر الهادية كالهعىكية الهككىة لىظاـ ، تكحدٌا ىحك تحقٓق ٌدؼ هحدد
يهكف أف تتغٓر بالزيادة كالىقصاف  ٍزة الربطجأالهعطيات كالذاكرة كالهعطيات ك 

كقع عمِ عىصر  ذاإكتقع الجريهة . عمِ حسب التطكر التقىْ فْ ٌذا الهجاؿ
بط فيها بٓىٍا بأجٍزة تفإذا تصكرىا عدة أىظهة تر  ،يشكل جزء هف أىظهة هتعددة

 ف الجريهة تقع.إلْ فْ ىظاـ هف تمؾ اٖىظهة فآاتصاؿ ككقع اعتداء عمِ جٍاز 
إلِ  فالهختصكف يسعكف دائها  ، ضركرة خضكع ىظاـ الهعالجة لمحهاية الفىية .2

ذا قصد الحفاظ عمِ خصكصية البياىات الهتىاقمة عبر  ،حهايةالإحقاؽ  كٌ
فتجدٌـ ٓجتٍدكف فْ تكفٓر حهاية لسرية  ،الشبكات كخاصة شبكة اٚىترىت

 .2الهراسٛت كالرسائل اٚلكتركىية كسرية البياىات كخاصة بأعهاؿ تجارية رقهية
  .تجريم الهشرع للبعتداء عمى ىظم الهعالجة الفرع الثاىي:

ك خرؽ لمىظـ الهعمكهاتية التْ تعد الركف ألهشرع إلِ تجريـ كل اعتداء عهد ا     
 الهادؼ لمجريهة.

                                                           

كهة، الجزائر، الطبعة الثاىية،  1 أهاؿ قارة، الحهاية الجزائية لمهعمكهاتية فْ التشريع الجزائرؼ، دارٌ
 .25؛ عككر سهية، هرجع سابق، ص: 102، ص: 2007

عمْ عبد الله القٍكجْ، الحهاية الجىائية لبراهج الحاسب ألْ، الهكتبة القاىكىية، القاٌرة، طبعة  2
 .121، ص: 1999
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ذا طبقا   ،الدخكؿ كالبقاء غٓر الهشركع فْ ىظاـ الهعالجة ألية لمهعطيات :ولا  أ لها  كٌ
يعاقب " كالتْ جاء فٍٓا: ،هكرر هف تقىٓف العقكبات الجزائرؼ  394جاء فْ الهادة 

دج كل  100000دج إلِ  50000شٍر إلِ سىة كبغراهة هف بالحبس هف ثٛثة أ
هف ٓدخل أك ٓبقِ عف طريق الغش فْ كل جزء هف هىظكهة لمهعالجة ألية 
لمهعطيات أك يحاكؿ ذلؾ، كتضاعف العقكبة اذا ترتب عف ذلؾ حذؼ أك تغٓٓر  
لهعطيات الهىظكهة، كاذا ترتب عف اٖفعاؿ الهذككرة أعٛي تخريب ىظاـ اشتغاؿ 

لِ إ 50000هف ستة أشٍر الِ سىتٓف كبغراهة هف  سهىظكهة تككف العقكبة الحبال
 .1دج 150000

عتداء العهدؼ عمِ سٓر ىظاـ الهعالجة ألية لمهعطيات كها جاء فْ ا٘: ثاىيا  
ذا حسب الهادتٓف  ،تفاقية الدكلية لٙجراـ الهعمكهاتْا٘ كىٛحع  ،هىٍا 08ك 05كٌ

مِ اٚعتداء العهدؼ عمِ الهعطيات قد ٓؤثر عمِ أف الهشرع الجزائرؼ اقتصر ع
 صٛحية الىظاـ كقياهً بكظائفً.

كهٓز الفقً بٓف اٚعتداء عمِ الهعطيات كاٚعتداء عمِ الىظاـ عمِ أساس إذا      
عتداء الذؼ كقع عمِ الهعطيات هجرد عتداء كسٓمة أـ غاية، فإذا كاف ا٘كاف ا٘
اء العهدؼ عمِ الىظاـ، كيككف الفعل جريهة فعل يشكل جريهة اٚعتدلف اإكسٓمة ف

 .2غايةعتداء عمِ الهعطيات ٙلاعتداء عهدؼ عمِ الهعطيات إذا كاف 
ذا طبقا  ا٘: ثالثا   لٛتفاقية الدكلية لٙجراـ  عتداء العهدؼ عمِ الهعطيات كٌ

 التْ جاء فٍٓا: 2 هكرر 394كهاجاء فْ الهادة  8، 4، 3 الهكاد ،الهعمكهاتْ
 لِإدج  50000حبس هف ستة أشٍر إلِ ثٛث سىكات كبغراهة هف "يعاقب بال
أك  ،ل بطريق الغش هعطيات فْ ىظاـ الهعالجة أليةأدخدج كل هف  200000

 ك عدؿ بطريق الغش الهعطيات التْ تتضهىٍا" .أأزاؿ 
ٓتخذ  ةكيتجمِ الركف الهعىكؼ فْ ىية الغش، كتعتبر ٌذي اٖفعاؿ جريهة عهدي     

الهعىكؼ صكرة القصد الجىائْ بعىصريً العمـ كا٘رادة، حٓث ٓمزـ أف تتجً فٍٓا الركف 
                                                           

 .5لهعرفة كٓف عالج الهشرع الهغربْ ٌذا الهكضكع راجع: سكهية عككر، هرجع سابق، ص:  1
 .114أهاؿ قارة، هرجع سابق، ص:  2
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ف ها يقكـ بً أك التعدٓل أك الهحك، كعمـ الجاىْ بأدة الجاىْ إلِ القياـ با٘دخاؿ إرا
ٓؤدؼ إلِ التٛعب بٍذي الهعطيات، كهعرفتً بأىً ليس هف حقً القياـ باٚعتداء عمِ 

 .1ف هكافقتًصاحب الحق عمِ تمؾ الهعطيات بدك 
 :خاتهة
التكىكلكجيا فْ هجاؿ الهعمكهاتية حققت العدٓد هف الفكائد هىٍا أف بالرغـ هف      

ا العدٓد  تقريب الهسافات بٓف الهتعاهمٓف فٍٓا كجعل العالـ ككأىً قرية صغٓرة، كتكفٓرٌ
تصاؿ التْ تعتبر بدائل طرحٍا ىظاـ الهعمكهاتية لمعدٓد هف كسائل هف كسائل ا٘

ٓرتع فيً العدٓد هف  خصبا   كلكف أصبح هجاؿ الهعمكهاتية فضاء   ،صل اٖخرػ التكا
ىظهة حتياؿ كالتجسس كالتخريب لمهعطيات كاٖالهجرهٓف الذٓف يحترفكف الىصب كا٘

 الهعمكهاتية.
يعهدكف  ؼ ٌذا ا٘شكاؿ جعل العدٓد هف الهشرعٓف كهف بٓىٍـ الهشرع الجزائر      

ٓجاد آليات ح كتصكف  ،هاية رادعة تحهْ هىظكهة الهعمكهاتيةإلِ كضع حمكؿ كا 
كهف خٛلٍا حقكؽ الهمكية الفكرية كالهالية لهستعهمْ خدهة  ،البياىات كالهعطيات

كحرهة هراسٛتٍـ كهمفاتٍـ ككل اٖسرار الهحفكظة فْ الكسائط اٚلكتركىية  ،اٚىترىت
برة  لدػ داخل الحاسكب، لكف الىصكص تبقِ غٓر فاعمة كحدٌا فْ ظل غياب الخ

 هىيعا   ضاة أك باٖحرػ قضاة هتخصصٓف فْ هجاؿ الهعمكهاتية يقفكف سدا  القُ 
هجاؿ الهعمكهاتية، كفْ ظل ٌذا الكاقع ٓبقِ الضهاف الكحٓد فْ  لهحترفْ الجرائـ

لهىع اٚعتداء عمِ الخصكصية ٌك إبعاد كل الهعمكهات كالصكر الشخصية 
شفٓر أك استعهاؿ طرؽ ت ،حاسب ألْككذا الهراسٛت عف ال ،كالهتعمقة باٖسرة

 كرهكز هعقدة لهىع اختراقٍا.
 
 
 

                                                           

 .125أهاؿ قارة، ىفس الهرجع، ص:  1
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