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  :صخلم
 لوح ةحضاو ةيؤر يمدقت لواتحو ،هلوح راثلما لدلجاو نيابريسلا عدرلا موهفم ةعيبط ةقرولا هذه شقانت

 ىلع ءوضلا ءاقللإ نيابريسلا عارصلا تلااح نم ديدعلا فصت امك .نيابريسلا ءاضفلا في عدرلا قيقتح ةيناكمإ

 .اهمييقتو نيابريسلا عدرلا لكاشم
 نم كلذ ىلع بتتري امو اهيبكترم لىإ ةينابريسلا تامجلها دانسإ تhوعصل ارظن هنأ لىإ ةساردلا صلتخ       
 سسؤي رخآ يأر كانهو .عدرلل تايللآ uدتح لثيم نيابريسلا لاtا نأ لوقلا اننكيم ،اq ةطبترلما ماقتنلاا تلاامتحا
 هنا ثيح ،بورلحا هذه ىلع قبطني لا باقعلا وأ ماقتنلاh عدرلاف ،تنترنلاا بورح في ةفورعلما عدرلا جذانم لشفل
 .لياعلا مخزلا تاذ ةينوتركللاا تامجلها ديدتح نايحلأا نم يرثك في ليحتسلما نمو لب ناكبم ةبوعصلا نم

 .يموقلا نملأا ،نيابريسلا ءاضفلا ،ةينابريسلا بورلحا ،يوونلا عدرلا ،نيابريسلا عدرلا :ةيحاتفم تاملك
Abstract: 
This paper discusses the nature of the concept of "cyber deterrence" and the 

controversy surrounding it, and provides a clear vision about the possibility of 
achieving deterrence in cyberspace. And describes several situations of cyber 
conflict to illuminate and assess cyber deterrence problems. 

   The study concludes that, the difficulties in attributing cyber attacks to 
their perpetrators and the consequent potential for retaliation associated with 
them, we can say that the cyber field presents a challenge to deterrence 
mechanisms. There is another opinion that establishes the failure of the known 
deterrence models in internet wars. Deterrence with retaliation or punishment 
does not apply to these wars, as it is very difficult and often impossible to identify 
cyber attacks with high momentum. 



 
 نيابريسلا ءاضفلا في عدرلا أدبم قيقتح ىدلم ةسارد :نيابريسلا عدرلا لىإ يوونلا عدرلا نم

 

264 
 

Keywords: cyber deterrence; nuclear deterrence; cyber wars; cyberspace; 
national security. 

 
 

 ferhat.alaeddine@enssp.dz :لييملإا ،تاحرف نيدلا ءلاع :لسرلما فلؤلما

 
  ةمدقم

 مزلتست ،ةيجرالخا ةسايسلا في ةديدج ةادأو يموقلا نملأل قلق ردصم ةينوتركللإا تامجلها تحبصأ     
 عضولا اذه عم ايشاتمو ،ةينابريسلا ةيتارابختسلااو ةيركسعلا تاردقلا ريوطت برع اهعم عيرسلا فيثكتلا
 اهنمأ نلأ ةينابريسلا ةئيبلا صئاصخ عم ةيركسعلا اmايجيتاترسا فييكتب ىبركلا ىوقلا تماق ىسايسويلجا

 ددحتيس هنكل ،ةيسامولبدلاو ةيداصتقلااو ةيركسعلا ةدعصلأا ىلع ةهجاولما للاخ نم طقف سيل ددحتيس
 تت� اذه ءارج ،رطاخلما لكو صرفلا لك نمكت ثيح ،نيابريسلا ءاضفلا في هيف رودت يذلا ردقلا سفنب
 تيلا ةيجيتاترسلإاو ةيسايسلا ر�لآا نم ديدعلا هل قابس ،عراستم نيوتركلإ حلست قابس مضخ في ةيموقلا لودلا
 .ديدج نيمأو يسايس لاجمك نيابريسلا ءاضفلا مهفل ديدحتلا هجو ىلع ةيسايس تhاجإ دايجإ لىإ ةجالحا ضرفت

 تايجيتاترسلاا هذه نم اءًزج نيوتركللإا ءاضفلا في عدرلا ةركف تت� ةينابريسلا تاديدهتلا يمانت عمف   
 لبس نع ثحبلا ىلع نوينملأاو نويسايسلا ،نوييمداكلأا لمع تاديدهتلا هذه ةهجاولمو ،لودلل ةينملأا
 عدرل ةيموجلها ةينابريسلا تايلمعلا فيظوتو ةينابريسلا تامجلها دصل ،نيابريسلا ءاضفلا في عدرلل تايلآو
 تامجه برع ينللستلما لبق نم ةكبشلا قاترخا ةلوهس لظ في ةصاخ .يدالما ررضلا نم ىرخأ عٍاونأ

 .اهتهجاولم ةعدار تاسايس بلطتتو ،ةحاتلما دراولما فزنتست ةميخو بقاوع نع رفست دق ةينابريس
 تايلآ مهف نم اننكيم ةيوازلا هذه نم عوضولما  اذه Problématisation ةلكشمَ نإف قبس امم

 :لياتلا لاكشلإا ةلماح انتسارد تي� اذه قفوو ،هتعانج ىدمو نيابريسلا ءاضفلا في عدرلا قيبطت
 :ةيلاكشلإا §

 ؟نيابريسلا ءاضفلا في اq ررضلا قالحإ نع نيرخلآا نيث وأ عدر لودلا عيطتست ىدم يأ لىإ
 :يلي اميف اهضعب زبرن ،ةيعرفلا ةلئسلأا نم ةلجم ةيلاكشلإا هذه تتح يوطنتو
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 ةيعرفلا ةلئسلأا §
Ø ؟هتايمانيدو هصئاصخ يه امف ،كلذك رملأا ناك اذإ ؟نيوتركلإ حلست قابس في لودلا له 
Ø ؟ملاسلاو رارقتسلاا نيابريسلا عدرلا ققيح له 

 ىلع ةساردلا تدمتعا دقف عوضولما ةعيبطل ارظنو ؛ةساردلا فادهأ قيقحتل :ةساردلا ةيجهنم
 تاترفل ةيفاكلا تامولعلما ىلع زكتري يذلاو كباشتلما جهنلما اذه هحيتي الم ارظن ،يليلحتلا يفصولا جهنلما
 ةيلعفلا تايطعلما عم مجسنت ةيعوضوبم اهيرسفت متي ةيملع جئاتن ىلع لوصلحا لجأ نم ،ةددمح ةينمز
 عم ليودلا يطاعتلا تارشؤم ليلتحو ،ةساردلا ييرغتم ينب ةقلاعلا ليلتح للاخ نم ،ةساردلا لمح ةرهاظلل
 .هعدر ةيناكمإ نع ثحبلاو ،يلماعلا نملأا ىلع كلذ هتاساكعناو ئشانلا ديدهتلا اذه

 ءاضفلا في هقيقتح ةيناكمإو عدرلا ةمهفم في ثحبلا لىإ ةساردلا هذه ىعست  :ةساردلا نم فدلها
 تادنجلأا اهيلع دنتست ةطقنك نيوتركللاا ملاسلا ةركفل كلذ راطإ في ةساردلا قرطتتس امك ،نيابريسلا
 .اهنيب اميف ةيلوؤسلماو ةيفافشلا نم عون قيقحتل لودلل ةينملأا

 
  برحلل ةعيبط في يرغتلاو : ةيركسعلا نوؤشلا في ةروثلا .1

 لاتقلا لئاسو ريوطتل شويلجا ةجاح محر نم تيامولعلما يجولونكتّلا روطتّلا جريخ ام ةًداع   
 راصتنلااو بورلحا ضوخ في ةيرهوج ةيهمأ تاذ لئاسولا هذه نأ ةصّاخ ،تيسجوللا ميظنتلاو لصاوتلاو
 ىلع ساسلأ�و كراعلما راسم في لاع قيسنتبو ةعيرس ةيكيتكت تارارق ذاتخا ىلع ةردقلا دمتعت ذإ ،اهيف

 ىلع بلغتلا في شويلجا ةردق ديدتح في ةدمعلأا مهأ ىدحإ يه ةردقلا هذهو ،ةمولعلما لقن ةعرس
 نم اءًدب  ،ةقحلاتلما بورلحا عم لصاوتّلا ايجولونكت روطت طابترلا ةيرثك ةلثم³ خيراتّلا لفيحو .اهموصخ
 ويدارلا مادختس� ارًورم ،رشع عساتّلا نرقلا طاسوأ في ةيكيرملأا ةيلهلأا برلحا في تايقبرلا مادختسا
 مويلا بورح في اهيرغو تنترنلإاو تيلاتاسلا لىإ لاوصوو ،ةيناثّلاو لىولأا ينتيلماعلا ينبرلحا في رادارلاو

 يّظلح لكشب مmارارق ذاتخلا ةصرفلا ينيناديلما ةداقلل تامولعملل لئالها قفدتلا رفوّي ثيح 
 رظنلا راظنلما اذ¶ نكيمو .وّدعلا ىلع لائاه اقًوفت مله حيتي يذلا رملأا ،ةعرسّلاو ةقدلا نم ىلعأ ىوتسبمو
 ةوقف ،برغلا اهكليم تيلا ةيّرحبلاو ةيوّلجاو ةيّبرلا تاردقلا لمشت تيلاو ةقوفتلما ةيّركسعلا ةينبلاو شويلجا لىإ
 نم ةقيقدلا تامولعملل سلسو عيرس قفدتو ،ةيروف لصاوت قرط رفاوت لىإ يربك لكشب دنتست ةينبلا هذه
 .سكعلاو ،مكحتّلاو ةدايقلا زكارم لىإ ةكرعلما ةحاس
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 تحبصأو بورلحا ةيعيبط لوح تاشاقنلا تديازت ،تامولعلما رصعو يوّلجا قوفتلا لظ فيو
 ةبلاغلا يه )Revolution in Military Affairs( "ةيّرسكعلا نوؤشّلا في ةروثلا" ـك ميهافم
 اسًاسأ مكحتّلا اذه طابتراو ،تيايلمعلا ءاضفلا في مكحتّلا ىلع اmردقو ةيكيرملأا ةوّقلا نع ثيدلحا دنع
 برح كلذ ىلع ةلثملأا زربأ نمو ،ةيّولجا ةوّقل� مكحتلا تايلمع نم تلهّس تيلا ةيجولونكتّلا ةردقل�
 لضفب ،ةليلق رئاسبخ ةيقارعلا تاوقلا ىلع بلغتّلا ةيكيرملأا تاوقلا اهيف تعاطتسا تيلا ،لىولأا جيللخا
 لم ثيح ةلوقلما ةحص دكؤتل ناقلبلا برح تتأ ثمّ نمو .ناكيرملأا ىدل لاصتلاا ايجولونكت في روطتّلا
 ةيوّلجا ةوقلا ىلع مَاتلا دامتعلاا لضفب ،دحاو يكيرمأ يدنج ةيكيرملأا ةيّرسكعلا تايلمعلا في لتقي
 .ةيجولونكتلا ةروثّل� اسًاسأ ةطبترلما

 تحبصأ لب ،طقف ولجاو برلاو رحبلا حلاس نم ،ةيديلقتّلا شويلجا امك ،Àًوّكم مويلا شُيلجا دعي لمو
 تادحو ةيهمأ نهارلا تقولا في دعاصتت لاثمف .يجولونكتّلا روطتلا اذه عم مءاوتت ةديدج تادحو كانه
 نيوتركلإ موجه نم ةيندلماو ةمّاعلا قفارلما ةياحم اههمّأ تايلمع ةدعب موقت تيلاو ،)Cyber( برياسلا
 قلاطلإ ةجالحا نود اmزهجأو ةلودلا بلق برضي يضاترفا بييرتخ لٍمع نم وأ ،اهلَمع لطعي يئادع
 تاردق لّش عيطتست ةينوتركلإ ةيّموجه تاردق ريوطت تادحولا كلت نم ضترفي امك .ةٍدحاو ةٍصاصر
 .)2016 ،ك( مصلخا

 تايجيتاترسا فيو ةيديلقتلا ةحلسلأا لامج في ةروث لىإ تدأ ةيتامولعلماو ةيجولونكتلا تاروطتلاف  
 تيلا ةقيرطلا تيرغتو .  Military Technology Revolution ةحلسلما بورلحا نش
  .(Sharp, June 2011) برلحا ا¶ رادت

 لىإ تلصو اهلك لتقلا ىوتسمو ةعرسلاو ىدلما ،يركسعلا روطتلل طوطخ ةثلاث تثدح راصتخ�و
 في -يرصق ىدم في اهلك تثدح دق تايريغتلا هذه ،نيرشعلا نرقلا نم يرخلأا فصنلا في اهدودح ىصقأ

 ام ةيندم وأ ةثلÍ ةجوم( لكشتي عمتÌاو داصتقلاا نم ديدج عون هيف أدب تقو فيو -اماع نوثلاثو ةسخم
 امّع يرثكب قمعأ نوكتس انمامأ حولت تيلا ةيركسعلا ةروثلا نأ يرسفت ىلع دعاسي اذهو .)عينصتلا دعب
 ةيندم غزبت امدنع طقف رهظت ،لماكلا كاردلإا في ةيركسع ةروث اÑإ ،نلآا تىح ينلللمحا مظعم روصت

 ءادتبا -دحاو نآ في تÔوتسلما لك ىلع يرغتت نأ ةيركسعلا هعرفأ بريجو ،ةيمدقلا ةيندلما ىدحتتل ةديدج
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 ةيرادلإا نوؤشلاو ةديقعلاو بيردتلاو تاكيتكتلاو تايجيتاترسلااو تايلمعلا لىإ ةفاقثلاو ايجولونكتلا نم
  .)66-65 تاحفصلا ،2000 ،رلفوت(

 يرغتت لماعلا لوح ةيركسع دئاقع ىرنس لماعلا في ملاسلا نع و تاينازيلما ضفخ نع ملاكلا مغرف  
 اولتاقمو ،)NICHE    (بارلحا بورح لماع في ةثدحتسلما تايجولونكتلاو ةديدلجا تÔدحتلل اعبت
 ،ةيئاضفلا تلااصتلاا لئاسو ىلع لبق يذ نم رثكأ دمتعي نأ لىإ لوحتي لماع في اورهدزي نأ نكيم بارلمحا
 ةروصب تابسالح� لمعتو ةيلآ تحبصأ هعناصم لماع في ءاضفلا ىلع ةيركسعلا تاسسؤلما دامتعا دادزيسو
 ةيتوبورلاو ةيللآاو ةينوتركللاا تابسالحا ىلع دمتعت نأ عقوتلما نم اضيأ بورلحا نإف ،ليثم اله قبسي لم

ROBOTIZATION ةثلاثلا ةجولما بورح لكش في اهجزم متيس تاروطتلا هذه نم لك و 
 .)184 ةحفص ،هسفن عجرلما ،رلفوت(

 ،تارابختسلاا ،ةرطيسلا ،ةدايقلا ةمظنأ تحبصأ ةيركسعلا نوؤشلا في ةروثلا ببسبو  
 نم دّتحَُ ةبرض اله ددسَتُ نأ نم رطخ في ةروثلا هذه بصع يهو علاطتسلااو ةبقارلما ،ةبسولحا ،تلااصتلاا
 ةدحاو ةكبش في تاوقلا طبرت تيلا لاصتلاا طوطخ ىلع شيوشتل� فعضا ودع ماق اذإ اهلشتو اmردق
 .)90 ةحفص ،2003 ،دنلابوك(

 ! .. ايلك ديدج ىوتسم ونح برلحا كرحتت اذ¶
 يولجا عافدلا لمع ليهست نع لاضف ،مكحتلا ةمظنأ ريوطت في تهماس ةيجولونكتلا تاروطتلاف   

 ةءافك ينستح لىإ تدأ ةيجولونكتلا تاروطتلا نأ امك .تلااصتلااو تÀايبلا لقنو دعب نع راعشتسلااو
 .تاروانلماو ةيبرلحا تايلمعلل ةاكالمحا ةءافك عفرو ،ةحلسلأا هيجوت ةقد ةدÔزو ،للستلا ةمظنأ

 تاعارصلا ةعيبط فلاتخا لىإ تدأ دق ةيركسعلا نوؤشلا في ةروثلا ن³ لوقلا نكيم هيلعو   
 ،ةفدهتسلما لودل� ررضلا قالحإ الهلاخ نم نكيم ةديدج تاودأ تمدقو ،ظوحلم لكشب اmرادإ تايلآو
 يرغ نم لعاوفلا تعدتساو ،ةيديلقتلا ةحلسلأل ةيلاتقلاو ةييرمدتلا ةردقلا نم تمظع هتاذ تقولا فيو
 ةرمتسم تاعارص روهظ ةيلامتحا نم تدازو ،ةكرحلل ةديدج ةحاسمك نيوتركللاا عارصلا ةحاس لىإ لودلا
 �ورح اهيلع قلطن نأ نكيم ام وأ Perpetuat Low-level Conflict  ىوتسلما ةضفخنم
 .Cyber Cold Wars ةدر� ةينوتركلا
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 هتاذ تقولا في ةليسوو ةياغ تلااصتلااو تامولعلما ايجولونكت تحبصأ نأ هلك كلذ نع بترتو   
 نم دعي لمو .رحبلاو ضرلأاو ءاضفلاو ولجا بناج لىإ عارصلا تلاامج دحأ 1*نيوتركللاا ءاضفلا حبصأو
 لودلا تأدب ،كلذ ىلع ةولاع .نيوتركللاا دعبلل حضاو روضح نود ةيركسع ةيلمع ماتمإ نكملما
 نم زيزعتلاو ةيداصتقلاا اهعاضوأ ينسحتل ةيلماع تاكبش قللخ تايللآا هذه مادختسا في ةمدقتلما ةيعانصلا
 .)11-10 تاحفصلا ،2016 ،قيفش( ايلماع اهذوفنو اmوق

 ةينوتركللاا ةوقلا كلاتما لىإ ةيديلقتلا ةيركسعلا ةوقلا نم لاقتنلاا :ديدلجا حلستلا قابس .2
 ةيسايسويلجا تاروطتلا فصول "نيابريسلا حلستلا قابس" حلطصم نيابريسلا نملأا يثح� عضو

 نملأا فصول "ةينملأا ةلضعلما" موهفم انه رضحتسن ،نيوتركللإا ءاضفلا في لودلل يجيتاترسلاا لعافتلاو
 يعضاول حسم ءارجإ McAfee Corp ةكرش ترجأ قايسلا اذه في ،يسايسويلجا نيابريسلا
 لودلا نأ مهنم ٪57 دقتعي نيذلاو ،تلااصتلااو تامولعلما ايجولونكت لامج في لامعلأا ةداقو تاسايسلا

 بيتج لا ماقرلأا هذه نأ لاإ ،ءارلآل سايقمك ةديفم اÑوك نم مغرلا ىلع .نيابريسلا نملأل حلست قابس في
 قلعتي اميف ةيعافدلا تاسايسلا يعضاو لعفل� زفتح ةيسمرلا حلستلا قابس تايكيمانيد تناك اذإ امع
 اضًيأ ةفورعلماو ، "security dilemma  ةينملأا ةلضعلما" ةيضرف قفوو ،لياتل�و .نيابريسلا نملأ�
 :" The spiral modelبيلوللا جذومنلا" مس�

 امم ،)ىلعأ ةطلس يأ لىإ رقتفت ةئيب يأ( ةيوضوف ةئيب نيوكت في كراشت اÑلأ اعًارص لودلا هجاوت
 ذافنإ وأ تاعازنلا لح في ةوقلا مادختسا وأ للاغتسلاا نع يلختلل ضعبلا اهضعبب قوثولا نم لودلا عنيم
 قلتخ ةداضلما ةباجتسلاا تاءارجإو ،يرخلأل رئاسخ برتعت ام ةلود نمأ في تانيسحتلاف ،تايقافتلاا

 .ا¶ ةصالخا تايربعتلا دحأ حلستلا تاقابس لثتم تيلاو ،ةيبلس لعف دودر تاقلح
 :"عدرلا جذونم" وأ "ةيليدعتلا ةطلسلا لاقتنا" ةيضرف •

 
 

 ةبسوح ،تايمجبرلاو تاكبشلا ةمظنأ ،رتويبمكلا                      ً           ّ                   ةزهجأ :يه رصانعلا نم  اددع لمشي ب كرم لامج وه نيابريسلا /نيوتركللاا ءاضفلا *1
 رثكأ تامولعلم                                         ُ  ً            ً      ً         ،ةيمقرلا تامجلهاو بورلحا نم ديدعلا هيف ضا يخ  ايجيتاترسويجو  jويح  لاامج برتعي ،تiايبلا نيزتخو لقن ،تامولعلما
 ،ةيبرعلا ةل}ا عقوم نم لاقم ،بيرعلا تيامولعلما نملأا تjدتحو نيابريسلا ءاضفلا ،تزع دوممح  :رظنأ

https://goo.gl/CK54yS 
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 اذهو ،ئفاكتم يرغ لكشب ومنت )نملأا لياتل�و( لودلل ةيلكلا ةوقلا نلأ حلستلا تاقابس أدبت
 ةينمأ يرغ فادهأ نع ثحبلل اهتيكيمانيد ةدعاصلا ىوقلا اهيف لغتست تلااح لىإ لالحا ةعيبطب يدؤي
 اذه دوقت تيلا لودلا نكلو ،يرثأتلاو لعافتلل نهارلا عضولا طانمأ يدتح للاخ نم يرثأتلاو ةورثلا لثم
 امنيب ،اهعسوت معدل اهسفن حيلست لىإ ةيحيحصتلا ىوقلا هذه دوقي ،يريغتلا مواقتس نهارلا عضولا
 نع ةدعاصلا ىوقلا عدر لمأ ىلع ةمدقتم لازت لا امنيب حيلستلا للاخ نم نهارلا عضولا ىوق بيجتست
 .)Jellenc، 2012( حلست قابس يه ةجيتنلاو .ةيبيرتخ تادنجأ ءارو يعسلا

 رجنيس تريب ةيكيرملأا عافدلا ةرازو ىدل يراشتسلاا بهذ ديدهتلا عونو برلحا ةعيبط يرغت عمو
P.W.Singer   ا نيمدص ثحبلا ةيلمع ءانثأ في" :لائاق ،برلحا ىودج نع يرثم لؤاست فيوÑراي 

 نرقلا في موصلخا يرغت نع ثدتحو ،"برح ةلاح في اونوكي نأ ضترفي نم نأشب يديلقتلا جذومنلل رخآ
 لاكشأ ىصقأ نم طيلخ اÑإ لب ،يرشب يرمدت درمج تسيل" اÑأ ىلع برلحا افصاو نيرشعلاو يدالحا
 ".اهرحدل امإو ام نمز في ةجئار ةيجولويديإ رشنل امإ برلحا لىإ رارمتس� أجلن ننح .ردلهاو بعرلا

 ضعبلا ىري دقو .ةيرذلا ةلبنقلا ذنم ةحلسلأا لامج في تاروطتلا مهأ دهشي نمز في شيعن نحنف
 برلحا ةيومد ةجرد يرغت لا تéوبورلا نأ رابتعا ىلع ةيهمأ رثكأ ينيمقرلا ينبرالمحا ءلاؤه دوعص اضيأ
 .)21-12 تاحفصلا ،2010 ،رجنيس( برالمحا ةيوه اضيأ نكلو ،بسحف

 ةرابع " نوكتس لبقتسلما بورح نأ لىإAlvin Toffler  ”رلفوت ينفلأ“  بهذي ينح في
 بلطتت لب ت��د وأ خيراوص بلطتت لا يهو ،رشبلا باصعأو ركفو ةيعانصلا رامقلأا دض رتويبموك نع
 ةيداعلما لودلا بطانخ نأ انناكمê نوكيس تاونس 10-5 للاخ لوقيو ،رتويبمك جماربو ةقيقد تامولعم
 حاتفنلاا اذه لظ في ةصاخ .)153 ةحفص ،2015 ،يمداخلما( ةدحاو سفن لتق نودو اينقتو اينوتركلا
  .)183 ةحفص ،2013 ،رمعلا( ةينوتركللاا ةزهجلأا برع نيوكلا

 هسما لوتح لب ،تييفوسلا داتحلاا ءافتخ� يفتيخ لم ودعلا نأ اينمض يرلفوت ينفلأ فترعيو اذه  
 هجو ىلع Àؤاقدصأ مه نمو Àؤادعأ مه نم فرعن لا نحنف كلذل ةقدب هصيخشت انكمم دعي لمو هلكشو
 رامقلأا ىلع زيكترلاو ،لبقتسلما بورلح بلاغلا لكشلا يه نوكتس نيوتركللاا ءاضفلا برحف ،ينقيلا
 جمارب لب ةيديلقت ةحلسأ تسيل نكلو ،ةيعانصلا رامقلأل ةداضم ةحلسأ انيلع ضرفي خيراوصلاو ةيعانصلا

 اذهو ،هملاتسا ةزهجأ ليلضتب موقتل ةيعانصلا هرامقأ لىإ تاراشإ هجون دلب يرمدتب بغرن انك اذإف رتويبموك
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 رتويبموكلا ىلع نيدمتعم ةيلقعلا ةيركسعلا ةوقلا كلاتما لىإ ةيديلقتلا ةيركسعلا ةوقلا نم لاقتنلاا نأ نيعي
 . )145 ةحفص ،.ع يمداخلما( ةيتارابختسلاا تامولعلماو
 يذلا عقوتلما يرغ وّدعلا ىلع ادّر رهظ يذلا يدلجا جذومنلا نع ؛ةينوتركللاا برلحا برعت اذله        
 ىلع فرعتلا ناكملإ� نكي لم ثيح .ةداتعلما ةيركسعلا تلايكشتلا نم لادب تاكبشلا للاخ نم برايح
 .ةيفاضإ ةيلاتق ةزيمك مÔmوه حوضو مدع رصنع اولغتسا ثيح ،ةكرعلما ضرأ ىلع ةلوهسب ينلتاقلما ءلاؤه

  ،ةداتعلما ةيركسعلا فادهلأا وأ لماعلما ةحضاو لاتقلا تاحاس ىلع رصتقت لا مهتطشنأ نأ امك   
 ،ةيولجا ةوقلا وأ ،ةيديلقتلا بورلحا تاروانم في ىبركُلا ىوقلا ةزيم ةمواقم نم مهتنَّكم صئاصلخا هذه
 ادًانتسا يموقلا نملأا تايجيتاترسا في يريغتلا ةداعلإ ازًفاح ةلضعلما هذه تحبصأو  .ةيتسجوللا تامدلخا
 تاحفصلا ،2018 ،زليوف( مmاكبشو ينيدرفلا ينلتاقلما ءلاؤه فادهتساو ،صحفو ديدحتل ةجالحا لىإ

20-21(. 
 دعي يذلا يركسعلا صخلأ� ،يديلقتلا عارصلا نع نيابريسلا عارصلا فلاتخا نم مغرلا ىلع

 ةينمز ةدلم رمتستو ،ةنيعم ةيفارغج ةئيب في رودت تاعارص يهو ،ةحلسلما تاعاملجاو لودلا ىلع اركح
 عارص بوشن درجمبف ،ةينابريس ةيجولونكت تاودأ اهيف تلخد دق ةيديلقتلا تاعارصلا هذه نأ لاإ ،ةنيعم
 ،لودلا فادهأ نمض ةيتامولعلما ةيتحتلا نىبلاو ،تامولعلما ،تلااصتلاا تاعاطق حبصت لودلا ينب يديلقت
 ءاضفلا رفو ثيح ،ةثيدلحا بورلحا ةيجيتاترسإ نمض اتبÍ اساسأ ةينوتركللاا ةحلسلأا تت� ،ثم نمو
 اهعباط في ةيركسعلا لامعلأا لىإ ءوجللا نود فادهلأا قيقتحو ،ةروانملل ايربك اشماه ينلعافلل نيابريسلا
 .)374-345 تاحفصلا ،يدوبعلا( يديلقتلا
 عافدلا تاكبش ينم� لجأ نم ةينوتركللإا تاردقلا في تاموكلحا ترمثتسا ،ةنمقرلا روطتل ةباجتساو     
 ةيركسعلا فيلاكتلا نم يربك لكشب تللق ةينوتركللإا تاردقلا نلأ ارًظن ،كلذ عمو .ةيتحتلا ةينبلاو نيطولا
 يرغ ةلعافلا تاهلجاو تاموكلحا نم لك نإف -اهيلإ لوصولا لهسلا نم حبصأ امك– برحلل ةيرشبلاو
 لثم لود تنلعأ ،ةيضالما تاونسلا للاخف .ةيموجه تاودأك اهمادختسلا ديازتم دادعتسا ىلع ةيموكلحا
 ةحلسلأا نومدختسيس تىمو فيك ددتح ،تنترنلإا برع ةيموجه ةديقع دامتعا ايسورو ةدحتلما تÔلاولا
  (Jellenc, libid) .ةينابريسلا
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 تامولعملل احًسم 2012 ماعلا حلاسلا عزن ثوحبل ةدحتلما مملأا دهعلم مييقت يرجأُ ددصلا اذه في   
 نملأل ةينطو جمارب اهيدل ةلود 114 نأ دجوو ةدحتلما مملأا في اوًضع 193 ـل روهمجلل ةحاتلما
 .طقف ةيندم جمارب اهيدل ةلود 67 نأ ينح في ،ةحلسلما تاوقلل ارًود اهنم ةلود 47 يطعت .نيابريسلا
 تادحو نوروطي وأ مهيدل ينيركسعلا ينقفنلما بركأ نم 15 لصأ نم 12 نأ لىإ اهسفن ةساردلا يرشت

 تÔلاولا اهنم ،ةيموجه ةينوتركلإ تاردق روطت وأ كلتتم اهنم 10 نأ ودبيو ،ةينوتركللإا برحلل ةصصمخ
 ،)لتلمحا نايكلا( ليئارساو ناريإو ،(Cirlig, 2014) اسنرف ،ايسورو ينصلاو ةدحتلما ةكلملماو ةدحتلما
 راشتنا في حجرلأا ىلع مهاسي امم جيجضلا نم ليلقب نيوتركللإا عدرلا لئاسر لدابتت تيلا لودلا هذه
 نيذلا ينللستلما دص ينلوامح ،(Goodman, 2010, pp. 102-135)  نيوتركللإا تامجلها
 ىلع تارئاطلا لاسراو ،ليالما ماظنلا ليطعت مهنكيم امك ،هايلما تادادمإ اوثولي نأ نم لاثم ةينقتلا مهنكمتي
 ةيقرلا ةيتحتلا ةيويلحا نىبلا ديدعب ساسلما اذكو .(Nye, 2016, pp. 44-71) يمداصت راسم
 .ةيوونلا تلاعافلما ةمظنأك ،ىرخلأا ةيدالماو
 ةبسنب ةيموجلها ةينوتركللإا ةمظنلأاو تاودلأا ىلع ديازتلما بلطلا عفتري نأ عقوتلما نم ،كلذل ةجيتن   
 ءانحأ عيجم في نيابريسلا عافدلا تاينازيلم ديازتلما هاتجلاا نم عيجشتب ،2027 ماع لولبح ٪39 لىإ لصت
 ليئارسإو ةدحتلما تÔلاولا في يساسأ لكشب لاÌا اذه في امًدقت رثكلأا تاكرشلا عقتو اذه .لماعلا
 ةيليئارسلإا ءاضفلا تاعانص وأ Cisco Systems وأ BAE Systems لثم ،�وروأو
)IAI(. نأ عقوتلما نم يذلاو ،"نيوتركللإا حلستلا قابس" هتيمست لىإ تنترنلإا ءابرخ هاتجلاا اذه داق 
 :لاق يذلا ،ننوبيه وكيم يدنلنفلا تامولعلما ايجولونكت يربخ حضوأ امك بيرقلا لبقتسلما في عسوتي
-Baudouin) ." نيوتركللإا حلستلا قابس في ةمداقلا ةنس ينتسلا نيفن نأ ادًج لمتلمحا نم"

Naneix, 2019) 
 

 هتلاخادتو موهفلما ةعيبط :نيبريسلا عدرلا .3
 يذلا ”رفوب هيردنأ“ لارنلجا فيرعت وه Deterrence  عدرلل رهشلأاو زربلأا فيرعتلا دعي

 لمعلا نم اهعنم – معأ ةروصب وأ – اهتحلسأ مادختس� رارق ذاتخا نم ةيداعم ةلود عنم“ هنأ ىلع همدق
 ةجيتنلاو ،الهايح ايًفاك ادًيدm لكشت تيلا تاءارجلإاو يربادتلا نم ةعوممج ذاتخ� ينعم فقوم ءازإ درلا وأ
 )2017 ،يهبلا( ةيسفن ةيجولوكيس ةجيتن يه ديدهتلا ةطساوب اهيلع لوصلحا داري تيلا
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 ام ةداعو ةيلماعلا ةسايسلا في - ام صخش حبك وأ طيبثت ةسرامم وه عدرلا نأ لوقلا نكيم امك   
 ،2020 ،يرداوق( .حلسلما موجلها لثم ،اهيف بوغرم يرغ تاءارجا ذاتخا نم – ةيموق ةلود نوكت
 )531-518 تاحفصلا

 عدرلا ةيرظن نم تاجوم ثلاث" نع Robert Jervis سيفيرج تربور بتك نأشلا اذه في 
three waves of deterrence theory” عدرلا لوح يرظنتلا نإ " لائاق ةيوونلا ةبقلحا في 

 (Jervis, 1979, pp. 289–324) طقف لىولأا ةجولما نم جريخ نيابريسلا رصعلا في
 اًضيأ تطبترا تيلاو ،"عدرلا ةيرظن" نم ةثلÍ ةجوم ترهظ ،"ةقرالما لودلا" موهفم روهظ عمف

 .ةيئاقو يربادت دوجو بلطتي امم ،ينيباهرلإا راشتناو "لودلا يرغ نم ينلعاف" روهظب
 ةينملأا تلاكشلما ىلع عدرلا ميهافم نوللمح قبط ،ىوتسلما ةيلاع ةيميهافلما ةملاعلا هذه ذنم

 )Goodman، Loc.cit( .اييمداكأ اله اولصأو ،ةرصاعلما
 ةركف تبستكا امدنع ،1991 ماع ءارحصلا ةفصاع ةيلمع لىإ نيابريسلا عدرلا لوصأ دوعت اميف

 ةدحتلما تÔلاولا تنش ةيلمعلا نم لىولأا لحارلما للاخف .ةيربك ةيبعش "ةيركسعلا نوؤشلا في ةروثلا"
 اD.Betz ³Ñ " زتيب.د" اهفصو تيلا "Information warfare تامولعم برح" ةيكيرملأا
 ةحفص ،ينسح( .ةثيدلحا بورلحا في نيابريسلا عدرلا تايبدأ لىوا كلذب لكشتتل "هتاذ دبح لمتمح حلاس"

521( 
 تيلا لوصلأاو ءاضفلا في ةينطولا لوصلأا دض ةراضلا لامعلأا عنم“ هنأ ىلع نيابريسلا عدرلا فرعي

 ،نيابريسلا عافدلا ةيجيتاترسإ دامع يه زئاكر ةثلاث ىلع نيابريسلا عدرلا زكتريو “ةيئاضفلا تايلمعلا معدت
 An Ability to ماقتنلاا ىلع ةردقلاو ،Credible Defense عافدلا ةيقادصم :في لثمتت

Retaliate، ماقتنلاا في ةبغرلاو A Will to Retaliate  
 ةيسينوبوليبلا برلحاو Thucydides سديديسويث لىإ لقلأا ىلع عدرلا ةيجيتاترسا دوعت اميف

Peloponnesian War ، عوضوملل ناكو Ñتعس ثيح ةدرابلا برلحا للاخ ةيربك ةض 
 )2017 ،يهبلا(.يوون عارص بنتج لىإ تييفوسلا داتحلااو ةدحتلما تÔلاولا
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 قيبطتل اًقيرط ةثم نأ باَّتكلا ضعب دجو ،"ةينابريسلا بورلحا" اهببست دق تيلا ةميخولا بقاوعلل اًرظنو     
 عدرلا" فرعيُ اميف ةينابريسلا تامجلها عدر :اهم نيرصنع ىلع نيدمتعم ،نيابريسلا ءاضفلا ىلع عدرلا ةيرظن
 اهحضوي تايجيتاترسا قفو ،"ماقتنلا� عدرلا"ـب فرعيُ اميف ةينابريس تامجه نشب ديدهتل� عدرلاو ،"عنلم�
 .هÀدأ يحيضوتلا ططخلما

 ت�اسح لعج درجبم لاًاَّعف نوكي "عنلم� عدرلا" ـف ،"ماقتنلا� عدرلا"و "عنلم� عدرلا" ينب زينم نأ نكيمو    
 ةفلكت عم بسانتت بساكم كانه نوكت نل هن³ مجاهلما عانقإ للاخ نم ،ةيبلس ينجماهلما ىدل "ةفلكتلا"
 مغرلا ىلعو ،ةليئض موجه يأ حانج صرف لعتج تيلا ةديلجا ةيعافدلا مظنلا ةيهمأ حضتت لياتل�و .موجلها
 ةكبشل ةيزاوتم لكايه ناريإ ءاشنإ زواتج تم لاثلما ليبس ىلعف ،ةيعافدلا يربادتلا زواتج نكيم ،كلذ نم
 يذلا Stuxnet  "تنسكتس" سويرف للاخ نم ،ىوتسلما ةيلاع ةينوتركللإا تامجلها عنلم ةينطو
 USB- sticks للاخ نم يوونلا لعافلما جمÀرب باصأ

 "دومصل� عدرلا"و ،Resistance "ةمواقلم� عدرلا" هتتح يوطنيف ،"باقعلا وا ماقتنلا� عدرلا" امأ    
Resilience. تم يذلا موجلها لبق يلصلأا هلكشب ءيشلا ةداعتسا ىلع ةردقلا نيعي انه دومصلاو، 

 ةفلكتلا تناك اذإ ةًصاخ موجلها مدعب مصلخا عنقي نأ نكيمو ،ةلمتلمحا بساكلما ديح نأ هنأش نم اذهو
 نم ءاوس ،موجلها يوني يذلا فرطلا تارايخ ليلقت وه "دومصلاو ةمواقلما" نم فدلها لظيو .ةطرفمُ
 دعب ءيشلا لصلأ ةعيرسلا ةداعتسلاا نامض للاخ نم وأ اهيلع بلغتلا بعصي ةيعافد لكايه ءانب للاخ
 في لثمتت نيابريسلا لاÌا في ماقتنلال ىرخأ دويق كانه نلأ تÔدحتلا نم يرثكلا هقيبطت لميح و ،موجلها
 صرف لعيج امم ،نمزلا رورم برع ةمظنلأا روطت ةركفو ،جتانلا ررضلاو تامجلها ةفاثك ينب بسانتلا مدع
 ذيفنت بعصلا نم ناك تامجلها تلاط املكف ،تامجلها ةدم اًضيأو .ةمظنلأا دقعتل ،ةدودمح قاترخلاا
 )2015 ،نياويدلا( .ةقحلا تامجه
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نيابريسلا عدرلا تايجيتاترسا :1 لكشلا  
 
 
 
 
 
 
 
 
 
 
 
 

2019 ،هتاسايسو هصئاصخو هموهفم نيابريسلا نملأا ،عياشلا دعس نب دلاخ :ردصلما   
 

 ةيزكرمو ةنماض ةزيكرك نيابريسلا عدرلا روطت في ىرخأ ةمهم لوتح ةطقن ةيسايسلا في تاروطتلا هذه لثتم   
 تاروصت ركذلا ةفلاسلا نيابريسلا عدرلا تايجيتاترسا نم ةيجيتاترسا لك سكعت .ليودلا نملأا ةسايسل
 .نيابريسلا عازنلل تادادعتسلااو ،اهلحاصمو لودلا
 هذله بيسنلا لشفلاو تاحاجنلا مييقت ىلع ارًداق نوكت نأ ةياغلل يرورضلا نم حبصي ،وحنلا اذه ىلع 
 تايجيتاترسا ةعانج ىدلم ةيليلتح تاودأ ةعوممج كلذب مايقلا بلطتيو ،ا¶ موقت تيلا ةطشنلأاو تاسايسلا
  .عدرلا

 .نيابريسلا عدرلا لىإ يديلقتلا عدرلا نم  .4
 دب لا ناكو ديدهتلا لشف اذإ ( بياقعلا ءارجلإا نوكي ن³ ةيجيتاترسلإا تاديدهتلا في يعيبطلا نم

 ،جنيليش( ققلمحا ماقتنلاا سيلو عقوتلما عدرلا وه ديدهتلا نم فدلهاف ،ينبناجلل افلكمو المؤم )هذيفنت نم
 لشفلا لامتح� مصلخا هجاوت ةيعافد ةيعضو يه عدرلا ةدعاق نأو ةصاخ ،)201 ةحفص ،2010

نيابريسلا عدرلا تايجيتاترسا  

عنلما قيرط نع عدرلا ةأجافلماو ةكراشلما قيرط نع عدرلا   
 

ةبوقعلا قيرط نع عدرلا  

 مدع
 ةباجتسلاا
ةينابريسلا  

 تامجلها
ةينابريسلا  

 تايلمعلا
ةئجافلما  

 تايلمع
تامولعلما  

 عجم
 تامولعلما
ةيرابختسلاا  

 ينم7
 ةمظنلأا
ةينابريسلا  

 عافدلا
نيابريسلا  

نيابريسلا دومصلا  
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 ةحلسلأا روهظ  دعبف ،(David Ochmanek, 2015, p. 7) ناودعلا ةجيتن يليغشتلا
 عون رهظ اذكهو .يكازاغÀو اميشويره تيثداح دعب عدرلا في يدلجا يركفتلا أدب - ةرمدلما اmوقب -ةيرذلا
 ةديقعلا لاز ام يذلا ، (MAD) دكؤلما لدابتلما يرمدتلا" لكش في يجيتاترسلاا رارقتسلاا نم بيرغ
  .مويلا ةياغل ةرقتسلما

 Stuxnet attack تنسكتس موجه باقعأ في لاثامم اراسم ةينابريسلا ةحلسلأا عبتت دقو  
 لبانقل� ةداع هقيقتح متي يدام يرمدت في ببستت نأ نكيم تاسويرفلا نأ تبثأ يذلاو ،ناريإ ىلع
 مادختسلاا ةيلباق تاذ - ةيضاترفلاا تÀاسترلا نم ىرخلأا رصانعلاو تاسويرفلا هذه لثمبف ،صاصرلاو
 يرمدتلا يرث� نم رثكأ هيرث� نوكي نأ نكيم للخ ثودح في ببست دق - نيابريسلا موجهلل رهاظلا
 هذه نأ بناج لىإ ،يرثكب لقأ اهتفلكت نلا ارًظن( ةردقلا هذه لثم لىإ لوصولا ةلوهس ةجيتن ،لماشلا
 ،رصعلا اذه في عدرلا في يركفتلا ةيهم³ فاترعلاا بيج ، كلذل  .)عساو قاطن ىلع ةرشتنم  ةيلماعلا ةبرلخا
 .ةيعقاوب ةينابريسلا برلحا لوح ليودلا باطلخا في رظنلاو

 نم وأ " ةيولها نع فشكلا مدع" نم راتس ءارو ءابتخلاا ىلع نيرداق ينينابريسلا ينجماهلما نوكف
 .؟درت فيكو نم دض حضاولا يرغ نم لعتج  - لوقعلما راكنلإا

 ىلع صنت تيلا ةيلودلا تاقافتلاا نم ام عونل عيرشتلا بايغ في هنأ يه رملأا في ةطيسبلا ةقيقلحاو
 لا ، معن .فيعض لكش هتاذ دح في عدرلا نإف ،ةيندلما فادهلأا دض ةينابريسلا تامجلها نع عانتملاا
 دعب عدرلا لماع نإف ،نيابريسلا موجله� رملأا قلعتي امدنع نكلو ،يربك دح لىإ Ôًوق يوونلا عدرلا لازي

 .اميشويره لبق عدرلا لماع يربك دح لىإ هبشي تنسكتس
 نأ لىإ ةرفوتلما تاساردلا يرشت اميف تامولعلما رصع في ةعدار ةخسن ميمصت وه نلآا يدحتلا

 اهاري امك ،صاخ لكشب ةفلختم ةدحتلما تÔلاولاو .فدلها اذه نع دعبلا لك ةديعب لماعلا لود مظعم
 Cyber " هباتك في .Richard Clarke  كرلاك دراشتير نطنشاو في قباسلا تنترنلإا رصيق

War لاول� ةينابريسلا ىوقلل ةيضاترفلاا تاعافدلل همييقت عضي ثيح "ةينابريسلا برلحاÔفي ةدحتلما ت 
 ايسورو ينصلا اهعبتتو ،ةيلامشلا Ôروك في ةدوجوم ةينابريسلا تاعافدلا لضفأ نأ دكؤيو يرخلأا زكرلما
 .(Arquilla, 2015) ناريإ لقأ ةجردبو

 تيلاو ةدرابلا برلحا دعب تت� تيلا ةيديلقتلا ةمهفلما نم لقتنا عدرلا موهفم نأ مهفن قبس امم  
 موجلها ةطساوب لئالها ماقتنلاا ىلع ةلودلا ةردقل يوونلا اهموجه ذيفنت نم ىرخلأا لودلا عدر اهدافم
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 ءاضفلا في ررضلا يدافتل نيابريس عافد تايلآ يرفوت قيرط نع نيابريسلا ءاضفلا في عدرلا لىإ يوونلا
 .ةيركسعلا نوؤشلا في ةروثلا للاخ نم ىت� ديدج يدايس دعب برتعي يذلا نيابريسلا

 لك تسيل ."اذامو نم" ىلع نيابريسلا ءاضفلا في لمعي عدرلا ناك اذإ ام ةلأسم دمتعتو اذه  
 ىوتسم لىإ لصي ءيش لك سيلو ؛ءيش لك عدر نكيم لا ؛ةيواستم ةيهمأ تاذ ةينوتركللإا تامجلها
 مهفو تامجلها مهأ ىلع زيكترلا وه تاسايسلا يعناصل دافتسلما سردلاو .ةينطولا ةينملأا تاديدهتلا
 .اهعنلم ةحاتلما تايللآا نم ةلماك ةعوممج ذاتخا برع ،تامجلها هذه هيف ثدتح دق يذلا قايسلا

 قباسلا نيوتسلإا سيئرلا يربعت دح ىلع هتاذ عدرلا ىقبت نيوتركللإا عدرلا في ةلكشم بركأ نأ لاإ   
 Richard Clark كرلاك دراشتير لدايج نأشلا اذه في ـToomas Ilves سيفلإ ساموت
 عدرلا ةيرظن نإف ،ةيوونلا ةيجيتاترسلإا ميهافم عيجم ينب نم" نRobert Knake ³ كانك تربورو
 تÔلاولل ديدشلا دامتعلاا ن³ نولدايج امك ."ةينابريسلا برلحا لىإ ليوحتلل ةيلباق لقلأا حجرلأا ىلع يه
 لماعلا في " :ةلثامتلما يرغ ةينوتركللإا تامجهلل صاخ لكشب ةضرع اهلعيج نيابريسلا لاصتلاا ىلع ةدحتلما
 رÍلآا نم افًوخ قاطنلا ةعساو ةينوتركلإ برح في عورشلا نع ةدحتلما تÔلاولا عدر يغبني ابمر ،يقيقلحا
 " .ةيكيرملأا تاكبشلا ىلع ماقتنلاا اهثديح نأ نكيم تيلا ةئفاكتلما يرغ

 نم يرثك في بعص رمأ نيوتركللإا ءاضفلا في عدرلا مهف نأ هدافم يملع روصت ءانبل اذه Àدوقي  
 يربكلا ماقتنلا� ددm اÑأ ىلع ةدرابلا برلحا في عدرلا روص للاخ نم اهطاقتلا متي انناهذأ نلأ نايحلأا
 تÔلاولا فده نلأ ،للضم يوونلا عدرلا عم هباشتلا نإف ،كلذ عمو .ةيوونلا لئاسول� يوونلا موجهلل
 نيابريسلا كولسلا بناوج نم ديدعلا نإف ،لباقلما في .امéً اعًنم ناك )نلآا تىح ققتح يذلا( لاثم ةدحتلما
 عنم نمضتي .اهعدر )صقÀ لكشب( ةدحتلما تÔلاولا لواتح تيلا ،ةيمرلجا لثم ،ىرخلأا تايكولسل� هبشأ
 امدنع تىح ،كلذ ىلع ةولاع .نامرلحاو ،باقعل� ديدهتلا لثم ةدقعم تايلآ نيابريسلا ءاضفلا في ررضلا
 لماعتت دق لب ،ةينابريسلا ت�اجتسلاا ىلع ةعدارلا تاديدهتلا رصتقت نأ بيج لا ،باقعلا مادختسا متي
 Nye, Deterrence and Dissuasion in) ةددلمحا لاعفلأا كلذكو ماعلا كولسلا عم

Cyberspace, 2016, pp. 44-71). 
 ،ا¶ ةطبترلما ماقتنلاا تلاامتحا نم كلذ ىلع بتتري امو اهيبكترم لىإ تامجلها دانسإ ت�وعصل ارظنف   
 رابك دحأ لاق ،2015 ماع يفف .عدرلل ةيديلقتلا تايللآل Ôدتح لثيم نيابريسلا لاÌا نأ لوقلا اننكيم
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 عدرلا نلأ ارظن هنأ يكيرملأا خويشلا سلÌ نيوتركللإا ءاضفلا في ةصصختلما ةيكيرملأا تايصخشلا
 نم“ يساسأ رمأ ”نيوتركللإا ءاضفلا لامج في رطلخا اذه ةلجاعم نإف ،ةقلقم ةجردل لكآتي“ يديلقتلا
 .)قيفر( ”ةينطولا ةطلسلل ةيديلقتلا تاودلأا ةيلاعف ىلع ظافلحا لجأ
 عدرلا" ىلع زيكترلا ن³ )ايلستر¶ نييبلا زكرلما في ثحابلا( "روت يروي" حترقي ،رخآ دٍيعص ىلعو        
 ةطشنلأا ةفاك ةهجاوم ىلع هتردقب ةفئاز تٍاعقوت قليخ يكيرملأا يوونلا عدرلا ةبرخ نم دمتسلما "قلطلما
 ، "يمكاترلا عدرلا" ةبرخ ىلع "روت" دنتسي ،هيلعو .ةينابريسلا تامجلها ةفاك نود لويح نل هنأ يرغ ،ةراضلا
 لئاسولا نم ايجًزم بلطتي ام وهو .ناودعلا عدرل ةوقلل يلعفلا مادختسلااو ديدهتلا ينب عجم يذلا
 .ةينابريسلا يرغو ةينابريسلا

 سكع ىلع نكلو ،نيابريسلا ءاضفلا في ةراضلا ةطشنلأا ةفاك عنم اهنكيم ةيجيتاترسا دجوت لاو         
 ةيمكاترلا رÍلآا ىلع زيكترلا بيج ،اذل .موجلها ةلاح في ا(يئاقلت نيابريسلا عدرلا لشفي لا ،يوونلا عدرلا
 ءانب ت�وعص ،يهبلا( .رثكأ وأ قاطنلا عساو دحاو نيوتركلإ مٍوجه نع اتجÀً ناك ءاوس ،يئادعلا كولسلل
 )2019 ،نيابريسلا ءاضفلا في ةلماش ةيجيتاترسإ

 ماقتنلا� عدرلا ن³ ججايح ،تنترنلاا بورح في ةفورعلما عدرلا جذانم لشفل سسؤي يذلا يأرلاف   
 ليحتسلما نمو لب ناكبم ةبوعصلا نم هنا ثيح ،بورلحا هذه ىلع لاثلما ليبس ىلع قبطني لا باقعلا وأ

 اهدصرل رهشأ بلطتت تلاالحا ضعب .لياعلا مخزلا تاذ ةينوتركللاا تامجلها ديدتح نايحلأا نم يرثك في
 عبتت تم اذإ تىحو لباقلما في اهردصم عبتت نكيم لا تلاالحا نم يرثكو ماقتنلا� عدرلا لوعفم يغلي ام وهو
 تىح دعاوق وأ لوصأ مهيدل نوكي نل ةلالحا هذه في هنإف ينيموكح يرغ ينلعافل دوعت اÑأ ينبتو اهردصم
 نملأا مادعنلا اسيئر اردصم نيابريسلا ءاضفلا حبصأ دقف لياتل�و ،)12 ةحفص ،رافغلا( اهيلع درلا متي
 ةينقتلا دوهلجا فتاكت بلطتي هيف ةئيسلا ةينابريسلا ةطشنلأا عدرو ،)145 ةحفص ،2016 ،داوج(
 .ركذلا ةقباس بابسلأل ةيئاÑ ةفصب اهعدر لا اهنم فيفختلا لمأ ىلع ةينوناقلاو

 نيوتركللاا ملاسلا نع ثحبلا لىإ عدرلا نم .5
 ةيموجلها نيوتركللاا ءاضفلا برلح تادحو ةلود نيرشع نم رثكأ تأشنأ نأ دعبو ،مويلا     

 ناولأا نآ لبقتسلما في نيوتركللاا ءاضفلا برح لكشل انمهف داز نأ دعبو ،اmارابختسا ةزهجأو اهشويبج
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 نكيم ةدئاف يأ كانه ناك اذإ اميف يركفتلاو نيوتركللإا حيلستلا طبض نأشب اهفقوم ةعجاربم لودلا موقتل
 دنج ،ىرخأ ةيحÀ نمو ،)258 ةحفص ،كرلاك( راطلإا اذه في ةيلودلا تايقافتلاا للاخ نم اهينتج نأ
 تايقافتا وأ تاثحابم ةروص في نيوتركللاا نملأا لامج في نواعتلا قيقحتل لعاوفلا ينب ام تاردابلما ضعب
 فلح في ءاضعلأا لودلا ينب امو ،ايسورو ةيكيرملأا ةدحتلما تÔلاولا ينب ام تتم تيلا كلتك ةكترشم
 وأ نيوتركللاا نملأا قيقتح في تلاعافتلا هذه يرث� ىدم نع لاؤس حرطي يذلا رملأا وهو .يسلطلأا لاشم
 .يلماعلا نملأا قيقتح ثم نمو ،Cyber peace نيوتركللاا ملاسلا

 نأ ابم ،يعاملجا نملأا نم ءزجو يموقلا نملأل ديدج دفارك نيابريسلا نملأل رظني ت� ثيح  
 ةعيبطلا تاذ- ةيجيتاترسلإا لحاصلما ضرعت ةيناكمإ عم ةديازتم ةقلاع ايجولونكتلاو نملأا ينب ةقلاعلا
 تاودلأ ردصمو طيسول نيوتركللإا ءاضفلا لوحتب ددهي يذلا رملأا ،ةينوتركلإ رطامخ لىإ -ةينوتركللإا

 كلت تضرف يرخأ ةهج نمو .ةيلودلا تارتوتلا ةيذغت في اهرودو فارطلأا ددعتلما ليودلا عارصلل ةديدج
 رداصم داعبإو ةيساسلأا عمتÌا ميق ةيامبح نىعيُ يذلا يموقلا نملأا موهفم في يركفتلا ةداعإ تاروطتلا
 نيوتركللإا ءاضفلا نمأ رفاوتي كلذبو ،موجهلل ميقلا هذه ضُّرعت رطخ نم فولخا بايغ ،اهنع ديدهتلا

 لاصتلاا ايجولونكتل ئيسلا مادختسلااو ةيئادعلا لامعلأل ضُّرعتلا دض ةياملحا تاءارجإ قيقتح لاح
 .تامولعلماو

 لىإ تامولعلما لوصو عنلم ةذخَتلما تاءارجلإاو يرياعلما عضو ةيلمعب نيوتركللاا نملأا نيع دقو اذه
 كلت تءاجو .تلااصتلاا هذه ةحصو ةلاصأ نامضلو تلااصتلاا برع ا¶ ينلومخ يرغ صاخشأ يديأ
 يلماعلا نيوتركللإا نملأل ديدm نم كلذ هلثيم امو نيوتركللإا ءاضفلل ةيملس يرغ تامادختسا زبرتل رهاظلما
 كانه تحبصأو ،يلماعلا تامولعلما عمتمج في ينلعافلا ةفاك بناج نم تامولعملل ةينوكلا ةيتحتلا ةينبلاو
 ءزج لودلا نمأ نأ رابتعا ىلع ،نيوتركللإا ءاضفلا نمأ ىلع ظافلحا في ةيلود نع لاًضف ةَّيرطقُ ةحلصم
 في ءاوس ،ةرمتسلما تايرغتلما عم مءاوتت ةنرم ةيجيتاترسإ ذاتخا يعدتسي يذلا رملأا ،يعاملجا نملأا نم
 ةعيبطلا لىإ كلذ عجريو .راطخلأا في رمتسلما روطتلا لباقم نملأ� ةصالخا تاكيتكتلا في وأ تايللآا
 ةيتحتلا ةينبلا ىلع ةينوتركللإا تاديدهتلا رطامخ دعاصتو .نياسنلإا لماعلل اقًفو نيوتركللإا ءاضفلل ةيرغتلما
 .)2017 ،قداصلا( تامولعملل ةينوكلا
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 ىوقلل ةبسنل� احوضو رثكأ نيوتركللاا ءاضفلا نمأ Ôاضقب مامتهلاا نأ نم مغرلا ىلعو   
 يدصتلا ةلوامح وأ لعفلا در ةيواز نم طقف نيوتركللاا نملأ� اهمامتها فقوتي لا تيلاو -ىبركلا
 ،هب ةصالخا Ôاضقلا عم لماعتلا في قاطنلا ةعساو تايجيتاترسا عضو لىإ دتيم انمإو ،هيلع ةبتترلما تاديدهتلل
 ،ةيلودلا تلاعافتلا ةرادإو ةيجرالخا ةسايسلا تاودأ ىدحإك هب ةطبترلما ةينوتركللاا تايللآا لىإ دانتسلااو
 نملأا ةيهمأ كاردإ اضيأ تأدب دق ،ماع لكشب ثلاثلا لماعلاو بونلجا لود نأ يرغ -لحاصلما قيقتح ثم نمو
 ةصالخا ئراوطلا قرفب ىمسي ام ريوطت في تأدب دق اÑأ دنج اذلو ،هب ةطبترلما تاديدهتلاو نيوتركللاا
 فدm تيلاو ،Computer Emergency Response Teams ليلآا بسالح�
 .ةلودلا اله ضرعتت دق تيلا ةينوتركللاا تاديدهتلل يدصتلا لىإ ساسلأ�

 نم اعساو اقاطن لغشت تت� دق هتاديدmو نيوتركللاا نملأا Ôاضق ن³ لوقلا نكيم ،ثم نمو   
 في زربلأا يه ىبركلا ىوقلا لظت نكلو ،نيوتركللاا ءاضفلا في ملاسلا نع اثبح ةفلتخلما ةيلودلا لعاوفلا
 في تامولعلما ةمظنأ ىلع يربك لكشب اهدامتعاو ،ةلئاه ةيجولونكت تاردق اهكلاتملا ةجيتن ،مامتهلاا اذه
 مادختساو ،تاسايسو تايجيتاترسا راطإ في تي/ Ôاضقلا هذ¶ اهمامتها نأ دنج اذل .ةلودلا نوؤش ةرادإ
 نملأا Ôاضقب بونلجا لود مامتها لظي ينح في .ةيلودلا تلاعافتلا ةرادلإ لاجمك نيوتركللاا ءاضفلا
 ،قباس عجرم ،قيفش( هب ةطبترلما ةينملأا تاديدهتلل يدصتلا ةلوامح ىلع طقف اروصقمو ادودمح نيوتركللاا
 .)7-6 تاحفصلا

 تامولعلما نمأ لامج في ليودلا نواعتلا نوؤشل يسورلا سيئرلا ثوعبم دكأ ذإ ددصلا اذه في   
 .ـ"نيوتركلإ �اهرإ" اÑأ ابرتعم ،ةينوتركللإا تامجلها ةهجاولم دوهلجا ديحوت ةرورض ىلع "خيكستورك هيردنأ"
 لىإ ايرشم ،اهتبرالمح ةكترشم ططخ عضول ينيكيرملأاو سورلا ءابرلخا ينب راولحا ءدب ةرورض ىلع ادكؤم
 لاق هنكل ،ةينوتركللإا تامجلها صتخ تيلا ةيلماعلا Ôاضقلا عيجم في نطنشاو عم راوحلل وكسوم دادعتسا
 .يلمعلا نواعتلا ءدبل كترشم قيرف ليكشت قيعي بمارت دلÀود يكيرملأا سيئرلا فقوم نإ

 عمتÌا ثتح اهدلاب نإ "غنيي ناشت اوه" ةيجرالخا ةرازو مس� ةثدحتلما ناسل ىلع تلاقف ينصلا امأ
 قابس عنمو ،نيوتركللإا ءاضفلا في ملاسلا ةياحمو ،كترشلما نملأا موهفم زيزعت لجأ نم لمعلا ىلع ليودلا
 ناعودت ينصلاو ايسور ،ك( ةيرشبلا مدقتو ءاخرل ةينابريسلا تاينقتلا مادختسا نامضو ،نيوتركللإا حلستلا
 معدو ،ةمزلأا ةرادإ تىح وأ ةلحاصلماو عارصلا ةيوستو عنمو ،)2017 ،تامولعلما نمأ في ليود نواعت لىا
 عمتÌاو ةيلودلا تامظنلماو تاموكلحا ينب ةينوتركلا تاكبش ةروص في ةديدج تافلاتح ةماقإ يلع ةردقلا
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 لكايلهاو ةيناكلما دودلحا زواتج عم لاعفلا قيسنتلاو ليودلا ماعلا يأرلا دشحو صالخا عاطقلاو نيدلما
 ،قداصلا( كترشلما ليودلا مهافتلاو يعامتجلاا ميظنتلا يلع تايرث� نم نيوتركللاا ءاضفلل الم ,ةيطارقويربلا
 . )2014 ، ؟ةيلودلا تامزلأا لحو ملاسلا عنص في رود نيوتركللاا ءاضفلل نوكي له

 -نيابريسلا ءاضفلا في ةثيبلخا ةطشنلأا تÔدحتب فاترعلاا ءوض في- نملأا سلمج اعد اميف    
 نم ةيلاخ ةقطنم" اÑأ نلعأو ،ةيركسع ضارغلأ نيوتركللإا ءاضفلا مادختسا نع عانتملال لودلا عيجم
 عازن يأ عنم لجأ نم كلذو ،يمازللإا رواشتلا ةيلآ كلذ في ابم ،ةمزللما ةقثلا ءانب ةرورض ىلعو ."حلاسلا
 ءاضفلا في تاعازنلا ةيوستل ةئيه تأشنأ امك .تلااصتلااو تامولعلما ايجولونكت مادختسا نع أشني
 عضوو ةينوتركللإا برلحا ديدm ةهجاولم ةينواعتلا دوهلجا ةيادب تلكشو ،)2019 ،كنوديمر( نيابريسلا
 .) Cirlig، Ibid( نيوتركللإا ءاضفلا في كولسلل ةيلود يرياعم

 ةتماخ .6
 مغرو ؛ةلود يلأ ةينابريسلا ةينملأا ةيجيتاترسلإا نم اءًزج نيوتركللإا ءاضفلا في عدرلا ةركف تحبصأ      
 تامجلها نأ امك .قلاطلإا ىلع هدوجو مدع نم لضفأ هنا لاإ Ôرظن هاودج سكع اقيبطت هتيلاثم مدع
 ىلع لوصلحا ةلوهس لظ في ةصاخ ،اهراركت ةيشخ اهعنم ةيفيك في ثحبلا يرورضلا نم لعتج ةينابريسلا
 ىلع اهزواتج نكيمُ لا تيلا ءارملحا طوطلخا ديدتح ةبوعصو ،اهمادختس� تامجلها نشو ةينابريسلا ةحلسلأا

 .تامجلها كلت ديعص
 اذه .نيابريسلا عدرلا هيجيتاترسا في اًرود بعلي أدبو ،ةينابريسلا ةيجيتاترسلإا نم اءًزج عدرلا لظو اذه   
 ةينبو ةديقعلاو ةيجيتاترسلإا في ديازتم لكشب أزجتي لا ارًود تنترنلإا بعل في لثمتلما عسولأا هاتجلاا سكعي
  ةلماشلا ةوقلا
 :لياتلا في اهزجون تاجاتنتسا ةلملج ةساردلا تصلخ امك  

 :تاجاتنتسلاا
 نش تايجيتاترسا فيو ةحلسلأا لامج في ةروث لىإ تدأ ةيتامولعلماو ةيجولونكتلا تاروطتلا §

 .برلحا ا¶ رادت تيلا ةقيرطلا نم تيرغو ،ةحلسلما بورلحا
 تاهجاوم لىإ عارصلا ديعصت لىإ يدؤي دق ةينابريسلا برلحا ىلع لودلا دامتعا ديازت نإ §

 .يعقاولا لماعلا في ةيركسع
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 حلستلا تاقابس في لعفل� تطرنخا دق لودلا نأ لىإ اهيلإ انلصوت تيلا جئاتنلا يرشت §
 ززعي .ةينوتركللإا تاردقلا في ةقوبسم يرغلاو ةيسفانتلا ةلدابتلما ةدÔزلا للاخ نم ،نيابريسلا
 .نيابريسلا لاÌا في ةلودلا كولسل انمهف لمعلا اذه

 تيلا ميقلاو مكلحا لكايه ضيوقت هيف حبصي لبقتسلم ةينابريسلا بورلحا ونح عوزنلا يدؤيس §
 ةقرسو ةنصرقلل ةضرعم ةيهملأا ةغل� ةيمقرلا ةيتحتلا ةينبلا نوكتس و ،اعًويش رثكأ اهلثتم
 .رطخلل يلبقتسلما Àداصتقلا ساسلأ�و ضرعي امم تÀايبلا
 .ايلود اقفرم حبصأ هرابتع� نيوتركللإا ءاضفلا نمأ ىلع ارطخ لثتم ةينابرسلا تاديدهتلا §
 تامجلها نلأ ةيرظنلا ةيحانلا نم هيلع ودبي امم ةيلمعلا ةيحانلا نم لهسأ نيابريسلا عدرلا §

 لفاح لجسب عدرلا عتمتي ثيح ،يدالما لاÌا نع ةياهنلا في لصفنت لا ةينوتركللإا
 ديدتح ةبوعصل نيابريسلا ءاضفلا في عدرلا أدبم قيقتح ةبوعصب نورخآ لوقي اميف ،حاجنل�
 .ةينابريسلا تامجلها بيكترم عبتتو

 ماقتنلاا تلاامتحا نم كلذ ىلع بتتري امو اهيبكترم لىإ تامجلها دانسإ ت�وعصل ارظن §
 .عدرلل ةيديلقتلا تايللآل Ôدتح لثيم نيابريسلا لاÌا نأ لوقلا اننكيم ،ا¶ ةطبترلما
 نيابريسلا عدرلا لازي لا ،ىرخلأا تلااÌا في عدرلا موهفم في ةلصالحا تاروطتل� هتنراقم دنع §

 ثيح نيابريسلا عدرلا ةيرظن ىلع نيابريسلا عدرلا ةسرامم قوفتت يحاونلا ضعب فيو .هدهم في
 تÔرظنلا مهف لبق تىح اهمادختساو ةسايسلاو ةديقعلاو ةيجيتاترسلإاو تاكيتكتلا ريوطت متي
 .حيحص لكشب ةلباقلما
 ةيهمأ تاموكلحا ليوت نأ عقوتلما نم ةينوتركللإا تامجهلل ديازتلما ديدهتلل ةباجتسا    §

 سيركتو ،ةيسايسلاو ةيجولونكتلا ةياملحا يربادت فلتمخ زيزعتو نيابريسلا نملأا Ôاضقل ةديازتم
 .يلماعلا نيابريسلا نملأل Àامض ليودلا نواعتلا لبس

 
 

 :عجارملا ةمئاق
 

 :تافلؤلما •
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 ، فراعلما راد :رصم (، برلحا دضو برلحا، ةلازغ وأ ميللحا دبع دممح رت ،رلفوت يدياهو ينفلأ -
 ؛)2000

 ةيبرعلا رادلا:ةحودلا ( ،1ط ،عارصلا ةيجيتاترسإ ،نادحم مركأو بيط تهزن رت ،جنيليش ساموت -
  ؛ )2010 ، نورشÀ مولعلل

 تاساردلل تاراملإا زكرم :ةدحتلما ةيبرعلا تاراملاا( ،موقلا نملأاو تامولعلما ةروث ،دنلابوك ساموت -
 ؛ )2003 ،ةيجيتاترسلإا ثوحبلاو

 نملأا داعبأ في ةسارد ةيلودلا تاقلاعلا ىلع ةينوتركللاا تاديدهتلا رثأ ،قيفش نارون -
 ؛)2016  ،ةرهاقلا ،فراعملل بيرعلا بتكلما :ةرهاقلا (نيوتركللاا

 تاراملإا زكرم :تاراملإا ( ،1ط ،برلحا في ايجولونكتلا رود دعب نع برلحا ،رجنيس تريب -
 ؛ ) 2010 ،ةيجيتاترسلإا ثوحبلاو تاساردلل

 تاعوبطلما ناويد :رئازلجا ( ؟لبقتسلما بورلح لايدب نوكت له ةمعانلا برلحا ،يمداخلما رداقلا دبع -
 ؛ ) 2015 ،ةيعمالجا

 ،)2013،عيزوتلاو رشنلل قورشلا راد :ندرلأا-نامع (،باهرلإاو ةمظنلما ةيمرلجا ،رمعلا ليلخ نعم -
 ةجمرت :ايبيل( ،ةثيدلحا برلحا صئاصخو تامولعلماو ةيولها :ةينوتركللاا برلحا دوعص ،زليوف ينلغ -

  ؛ )2018 ،ةيجيتاترسلإا تاساردلا ةجمترل مزاح زكرم

 يموقلا نملأا ىلع مداقلا رطلخا نيوتركللاا ءاضفلا برح ،كينك هيك تربور ،كرلاك هيإ دراشتير -
 ؛ )2012 ،ةيجيتاترسلإا ثوحبلاو تاساردلل تاراملإا زكرم :بيظ وبأ ( 1 ط ،ةهجاولما لبسو

 
  :تلااقلما •

 16 ددعلا ،ةيمنتلاو نملأل ةيرئازلجا ةلÌا ،قيبطتلاو ةيرظنلا ينب نيابريسلا عدرلا ،يرداوق  ينسح -
 ؛ ـ2020 يفناج
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 ةلمج ،ينيلودلا ملسلاو نملأا ىلع اmايعادتو ةينابريسلا بورلحا سجاه ،يدوبعلا يمركلا دبع يلع  -
 ؛57 ددعلا ،ةيسايس Ôاضق

 ةينوناقلا مولعلا ةلمج ،تاقيبطتلاو تاودلأا موهفلما نيوتركللاا ءاضفلا بورح ،داوج ىسوم رانما -
 ؛2016 ناوج ،5 دلمج ـ2 ددع ،رئازلجا ،ةيسايسلاو

 
  :تينترنلاا عقاوم •

 ةيسايسلا مولعلا ةلمج ،تابلطتلماو تايلاكشلااو موهفلما نيابريسلا عدرلا ،)2017(يهبلا ةدغر -
  :يطارقيمدلا بيرعلا زكرلما ،نوناقلاو
  (Consulté le 04/04/2021)   https://soo.gd/CBEA 
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       https://goo.gl/e3Nm3q(Consulté le 08/04/2021)   :رصعلا
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 https://soo.gd/RYM9(consulté le 07/05/2021) .ةینملأاو ةيلودلا نوؤشلل
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