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 ملخص

لدولة فً التشرٌع تسلط الورقة البحثٌة الضوء على جرٌمة التجسس الإلكترونً باعتباره جرٌمة ماسة بؤمن ا 

الجزائري وطرحت إشكالٌة حول وسائل وطرق ارتكاب التجسس الإلكترونً، وتطرقت الدراسة للتجسس 

بمفهومه التقلٌدي، وكذا التجسس الواقع باستعمال أنظمة المعالجة الآلٌة للمعطٌات وأنظمة الاتصالات، وتهدف 

جسس الالكترونً والتعرف على وسائله ومدى الدراسة إلى الوصول إلى مدى تجرٌم المشرع الجزائري للت

 تحدٌدها، خاصة إذا عرفنا أن التكنولوجٌا الحدٌثة فً تطور مستمر.
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Abstract 

This research paper sheds light on the crime of electronic espionage as a serious crime to 

state security in the Algerian legislation and raises a question about the means and methods 

of committing electronic espionage. It also deals with the Algerian electronic espionage and 

identification of its means and the extent of their identification, especially if we know that 

modern technology is constantly evolving. 
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 مقدمة

، (1966)العقوبات،  من قانون العقوبات 64نص المشرع الجزائري على جرٌمة التجسس فً المادة 

وهً جرٌمة ضد أمن الدولة، حٌث رصد لها عقوبة الإعدام، غٌر أن هذه الجرٌمة تطورت وسائل ارتكابها، فلم 

وجٌة حدٌثة غاٌة فً الدقة والإتقان، تعد ترتكب بذات الطرٌقة العادٌة والمؤلوفة، بل أضحت ترتكب بوسائل تكنول

إذ استغل مرتكبً الجوسسة التطور الحاصل فً تكنولوجٌات الإعلام والاتصال، وذللوه لارتكاب جرائمهم، 

والسإال الذي ٌطرح نفسه فً هذا الصدد هل المشرع الجزائري جرم التجسس المرتكب بواسطة التزاوج بٌن 

 الأنظمة الحوسبة والاتصالات؟

اقع جرم المشرع الجزائري الأفعال التً ترتكب بواسطة أنظمة الحوسبة والاتصالات لأول مرة فً الو

المعدل والمتمم لقانون العقوبات ووضعها تحت مصطلح جرائم المساس بؤنظمة المعالجة  04/15بالقانون رقم 

، (2004،  04/15قم )العقوبات، قانون ر 7مكرر 394مكرر إلى  394الآلٌة للمعطٌات، وذلك فً المواد من 

وجاءت هذه الجرائم فً ثلاث صور فقط، ألا وهً جرٌمة الدخول أو البقاء فً نظام المعالجة الآلٌة للمعطٌات، 

وجرٌمة الاعتداء العمدي على سلامة المعطٌات فً نظام المعالجة الآلٌة للمعطٌات، وجرٌمة التعامل فً 

ة للمعطٌات، غٌر أنه ٌمكن القول أن المشرع بتحدٌده لثلاث معطٌات غٌر مشروعة بواسطة نظام المعالجة الآلٌ

صور فقط من هذه الجرائم المستحدثة، سوف ٌإدي لا محالة إلى إفلات الكثٌر من مجرمً المعلوماتٌة من 

العقاب نظرا لأن الجرائم التً ارتكبوها لا تدخل فً نطاق أي صورة من الصور المحددة قانونا ومن بٌنها 

الإلكترونً، لماذا؟ لأنه أولا تكنولوجٌا الإعلام والاتصال فً تزاٌد مستمر حٌث لا ٌكاد ٌمر ٌوم  جرٌمة التجسس

إلا وٌوجد اكتشاف لوسائل حدٌثة ٌستغلها الجناة لارتكاب جرائم غٌر منصوص علٌها فً القانون، وثانٌا فالقضاة 

 بة بغٌر قانون.محكومون بمبدأ الشرعٌة الجنائٌة الذي ٌقضً بؤنه لا جرٌمة ولا عقو

ٌلاحظ أن المشرع شدد العقاب على المجرم إذا كان  3مكرر 394غٌر أنه بالرجوع لنص المادة 

ٌستهدف بجرٌمته الدفاع الوطنً أو الهٌئات والمإسسات الخاضعة للقانون العام، دون الإخلال بالعقوبات الأشد، 

لدولة بما فٌها التجسس بواسطة استعمال أنظمة لٌفهم من ذلك أنه إذا ارتكبت جرٌمة من جرائم المساس بؤمن ا

المعالجة الآلٌة للمعطٌات فإنه تطبق علٌها عقوبتها، لأن العقوبات المرصودة لهذا النوع من الجرائم أشد من 

 .2مكرر 394مكرر إلى  394العقوبات المنصوص علٌها فً المواد 

ور المحددة فً قانون العقوبات، تفطن ولما كانت الجرائم الالكترونٌة لا تقتصر فحسب على تلك الص

المتعلق بالوقاٌة من الجرائم المتصلة بتكنولوجٌات الإعلام  09/04المشرع لهذا الأمر، وأصدر القانون رقم 

، أٌن نص فً الفقرة "أ" من مادته الثانٌة أن: "الجرائم المتصلة (2009)ومكافحتها،  والاتصال ومكافحتها

صال، هً جرائم المساس بؤنظمة المعالجة الآلٌة للمعطٌات المحددة فً قانون بتكنولوجٌات الإعلام والات

العقوبات، وكل جرٌمة ترتكب أو ٌسهل ارتكابها عن طرٌق منظومة معلوماتٌة أو نظام للاتصالات الإلكترونٌة"، 

لمساس بؤنظمة لٌفهم من ذلك أن المقصود بالجرائم التً ترتكب بواسطة أنظمة الحوسبة والاتصالات هً جرائم ا

المعالجة الآلٌة للمعطٌات السابق ذكرها، وأي جرٌمة ترتكب أو ٌسهل ارتكابها بواسطة منظومة معلوماتٌة أو 

نظام للاتصالات الإلكترونٌة، وإذا كانت الجرائم الأولى واضحة المعالم ومحددة عقوباتها، فماذا عن أي جرٌمة 

اتٌة أو نظام للاتصالات الإلكترونٌة؟ الإجابة بكل بساطة تكمن ترتكب أو ٌسهل ارتكابها بواسطة منظومة معلوم

فً أن المشرع ٌقصد أن أي جرٌمة محددة فً قانون العقوبات أو فً أحد القوانٌن المكملة له إن ارتكبت بواسطة 

ى أن منظومة معلوماتٌة أو نظام للاتصالات الإلكترونٌة، فإنه تطبق علٌها العقوبة المحددة فً القانون، بمعن

العقوبة التً حددها المشرع سلفا للجرائم تطبق سواء ارتكبت بوسٌلة إلكترونٌة أو بدون وسٌلة إلكترونٌة، وعلٌه 
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 64فعقوبة الإعدام تطبق على الجاسوس سواء أارتكب التجسس كجرٌمة عادٌة كما هو محدد أركانها فً المادة 

 صالات الإلكترونٌة.وسواء أارتكبه بواسطة منظومة معلوماتٌة أو نظام للات

 2014فضلا عن ذلك فلقد صادقت الجزائر على الاتفاقٌة العربٌة لمكافحة جرائم تقنٌة المعلومات سنة 

، والتً توصً فً مادتها الحادي والعشرون على أن تلتزم كل دولة طرف بتشدٌد (2014)المعلومات، 

 ٌة المعلومات.العقوبات على الجرائم التقلٌدٌة فً حال ارتكابها بواسطة تقن

غٌر أن الإشكالٌة المطروحة فً هذا الصدد أنه ما هً وسائل وطرق ارتكاب التجسس الالكترونً؟ 

 نجٌب على هذه الإشكالٌة من خلال المحورٌن التالٌٌن:

 من قانون العقوبات 64المحور الأول: جرٌمة التجسس وفقا للمادة 

 المحور الثانً: وسائل ارتكاب التجسس الإلكترونً

 من قانون العقوبات 46المحور الأول:جرٌمة التجسس وفقا للمادة 

من قانون العقوبات على أنه: "ٌرتكب التجسس وٌعاقب بالإعدام كل  64تنص الفقرة الأولى من المادة 

"، 63و 62وفً المادتٌن  61من المادة  4و 3و 2أجنبً ٌقوم بؤحد الأفعال المنصوص علٌها فً الفقرات 

دة أن التجسس ٌقوم به أجنبً، وهً صفة فً الجانً لا تإدي فً حال تخلفها إلى انعدام وٌستشف من الما

كون الجانً لٌس أجنبٌا بل هو  (2017)الغانً،  الجرٌمة، إنما تحل محلها جرٌمة أخرى ألا وهً جرٌمة الخٌانة

لك جنسه ولا إن كان جزائري الجنسٌة؛ وذكرت المادة وقوع الجرٌمة من الأجنبً بصفة عامة، ولا ٌهم بعد ذ

 مدنٌا أم عسكرٌا، أما إن كان له شركاء جزائرٌٌن فإنهم ٌكونون مسإولٌن عن جرٌمة تجسس ولٌس خٌانة

 .(1988)منصور، 

 46أولا: أفعال التجسس وفقا للمادة 

ثلاث صور وهً التخابر مع دولة أجنبٌة، وتسلٌم قوات أو ممتلكات جزائرٌة إلى  61للتجسس حسب المادة  

 لة أجنبٌة أو عملائها، والإضرار بالدفاع الوطنً، نفصل فً عناصر كل صورة منها كما ٌلً:دو

 أ/ القٌام بالتخابر مع دولة أجنبٌة

على أنه ٌكون مرتكبا للتجسس كل أجنبً ٌقوم  61من المادة  01وصلب الفقرة رقم  64جاء فً المادة 

مال عدوانٌة ضد الجزائر أو تقدٌم الوسائل اللازمة لذلك بالتخابر مع دولة أجنبٌة بقصد حملها على القٌام بؤع

سواء بتسهٌل دخول القوات الأجنبٌة إلى الأرض الجزائرٌة أو بزعزعة ولاء القوات البرٌة أو البحرٌة أو الجوٌة 

 أو بؤي طرٌقة أخرى، لٌتضح من ذلك أن الجرٌمة تقوم على ركن مادي وركن معنوي.

 / الركن المادي6

المادي فً قٌام الجانً بفعل التخابر مع دولة أجنبٌة وهو ٌعنً حصول اتفاق أو تفاهم غٌر  ٌتمثل الركن

مشروع بٌن الجاسوس والدولة الأجنبٌة هدفه تقدٌم الجاسوس أسرار الدفاع الخاصة بالدولة الجزائرٌة التً 

عن تحقق النتٌجة أم عدم  بحوزته إلى الدولة الأجنبٌة، حٌث تقوم الجرٌمة على هذا السلوك المحض بغض النظر

تحققها، والمتمثلة فً القٌام بؤعمال عدوانٌة ضد الجزائر، وٌكفً إثبات وقوع الاتفاق سواء أتم فً العلن أم الخفاء 

، (2000)نجم،  أو صراحة أو ضمنٌا أو شفاهة أو كتابة أو اتصل الجانً بالدولة أو هً من بادرت بالاتصال به

)سرور،  أو بالمراسلة سواء عن طرٌق البرٌد أو باللاسلكً أو الهاتف أو التلغرافوسواء أتم الاتصال مباشرة 

أو أي وسٌلة من وسائل الاتصال التً استحدثها التطور التكنولوجً، وٌستوي فً ذلك وقوع التخابر فً  (2013

 الجزائر أو فً الخارج.

 / الركن المعنوي2
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نائً خاص، وٌتمثل القصد الجنائً العام فً اتجاه ٌقوم الركن المعنوي على قصد جنائً عام وقصد ج 

إرادة الجانً إلى ارتكاب التخابر مع الدولة الأجنبٌة المعادٌة للجزائر مع علمه أن فعله ٌعتبر تجسس ٌعاقب علٌه 

 القانون، فإذا ثبت أن المتهم لم ٌكن على علم  بؤن من تخابر معه هو ممثلا لدولة أجنبٌة معادٌة للجزائر أو أنه

؛ أما القصد الجنائً الخاص فهو أن (2013)سرور،  ٌعمل لمصلحتها فإن القصد الجنائً العام لا ٌتوافر لدٌه

ٌكون هدف الجاسوس من وراء تجسسه على الدولة الجزائرٌة هو حمل الدولة الأجنبٌة على القٌام بؤعمال 

)منصور،  ٌة أو الاقتصادٌة معهاعدوانٌة ضد الجزائر كإعلان الحرب علٌها أو قطع علاقاتها الدٌبلوماس

، أو قد ٌكون هدفه تقدٌم الوسائل اللازمة للقٌام بالأعمال العدوانٌة سواء بتسهٌل دخول القوات الأجنبٌة (1988

إلى الأرض الجزائرٌة أو بزعزعة ولاء القوات البرٌة أو البحرٌة أو الجوٌة أو بؤي طرٌقة أخرى، فالهدف من 

 وتقوٌته على حساب الدفاع الوطنً والقوات والمنشآت والإمكانٌات العسكرٌة الوطنٌةالتجسس هو متابعة العدو 

 . (2000)نجم، 

 ب/ تسلٌم قوات أو ممتلكات جزائرٌة إلى دولة أجنبٌة أو عملائها

أن من ٌقوم بتسلٌم قوات جزائرٌة أو أراض أو مبان أو حصون  61من المادة  03جاء فً الفقرة رقم 

ز أو مخازن أو مستودعات حربٌة أو عتاد أو ذخائر أو مبان أو سفن أو مركبات للملاحة أو منشآت أو مراك

 64الجوٌة مملوكة للجزائر أو مخصصة للدفاع عنها إلى دولة أجنبٌة أو إلى أحد عملائها ٌعد وفقا للمادة 

 جاسوسا، وتقوم هذه الجرٌمة على ركن مادي وركن معنوي

 / الركن المادي6

ٌمة على السلوك الإجرامً المحض والمتمثل فً تسلٌم قوات عسكرٌة جزائرٌة برٌة أو بحرٌة أو تقوم هذه الجر 

جوٌة أو تسلٌم ممتلكات عسكرٌة مخصصة للدفاع عن الجزائر إلى دولة أجنبٌة أو أحد عملائها، والتسلٌم هو نقل 

، وتتحقق به الجرٌمة (2000م، )نج الحٌازة من الدولة الجزائرٌة إلى قوات العدو لٌتمكن من السٌطرة علٌها

سواء أدخلت القوات العسكرٌة للبلاد أم لم تدخل، ولا ٌشترط فً هذا السلوك أن ٌتم وقت الحرب فقد ٌتم أٌضا 

 وقت السلم.

 / الركن المعنوي 2

تعد هذه الجرٌمة جرٌمة عمدٌة، تقوم بمجرد توافر القصد الجنائً العام لدى الجانً دون البحث عن 

نائً الخاص، وهو ٌتطلب أن تتجه إرادة الجاسوس إلى نقل حٌازة القوات البحرٌة أو الجوٌة أو البرٌة القصد الج

 أو نقل حٌازة ممتلكات عسكرٌة مخصصة للدفاع عن الوطن إلى دولة أجنبٌة أو أحد عملائها مع علمه بكل ذلك. 

 ج/ الإضرار بالدفاع الوطنً

على أنه ٌعتبر جاسوسا كل من ٌقوم بإتلاف أو  64لمادة وطبقا ل 03فً فقرتها رقم  61تنص المادة 

إفساد سفٌنة أو سفن أو مركبات للملاحة الجوٌة أو عتاد أو مإن أو مبان أو إنشاءات من أي نوع كانت وذلك 

بقصد الإضرار بالدفاع الوطنً أو إدخال عٌوب علٌها أو التسبب فً وقوع حادث وذلك تحققا لنفس القصد، إذ 

 مة على ركن مادي وركن معنوي كذلك.تقوم الجرٌ

 / الركن المادي6

تقوم الجرٌمة على سلوك إجرامً متعدد الصور فقد ٌكون متمثلا فً  الإتلاف أو الإفساد وقد ٌكون 

بإدخال عٌوب أو التسبب فً وقوع حادث، إذ لا ٌشترط لقٌام الجرٌمة القٌام بها جمٌعا بل ٌكفً تحقق إحدى 

سلوكٌات الإجرامٌة فهو السفن أو المركبات المعدة للملاحة الجوٌة أو عتاد أو مإن أو الصور، أما محل هذه ال

 مبان أو إنشاءات من أي نوع كانت، وبطبٌعة الحال معدة للدفاع عن الوطن.
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وٌكون الإتلاف بتحطٌم الشئ أو إعدامه كهدم المنشؤة الدفاعٌة أو إحراق السفٌنة، وٌكون الإفساد 

غٌر صالح لما أعد له، كتخرٌب محرك السفٌنة، وإدخال العٌوب  ٌكون بالتدخل الإرادي بالتدخل لجعل الشئ 

 .(2017)الغانً،  لجعلها غٌر فعالة على النحو الذي أعدت له أصلا كالعبث فً تركٌبها

 / الركن المعنوي2

ن أو المركبات المعدة تقوم الجرٌمة على قصد جنائً عام ٌتمثل فً اتجاه إرادة الجاسوس إلى الاعتداء على السف 

للملاحة الجوٌة أو العتاد أو المإن أو المبان أو الإنشاءات من أي نوع كانت والمعدة للدفاع عن الوطن، وذلك إما 

بإتلافها أو إفسادها أو بإدخال عٌوب علٌها أو التسبب فً وقوع حادث لها مع علمه انه بعمله هذا ٌضر بالدفاع 

جنائً خاص لدى الفاعل ٌتمثل فً كون الهدف من وراء فعله هذا هو  الوطنً، كما وٌتطلب وجود قصد

 الإضرار بالدفاع الوطنً.

  42ثانٌا: أفعال التجسس وفقا للمادة 

فً أربع صور ٌفترض فٌها أن تتم وقت الحرب، وهً تحرٌض العسكرٌٌن أو  62ٌتجسد التجسس وفقا للمادة  

خابر مع دولة أجنبٌة ضد الجزائر، وعرقلة مرور العتاد الحربً، البحارة على الانضمام إلى دولة أجنبٌة، والت

 وإضعاف الروح المعنوٌة للجٌش أو الأمة، ونفصل فٌها كما ٌلً:

 أ/ تحرٌض العسكرٌٌن أو البحارة على الانضمام إلى دولة أجنبٌة

العسكرٌٌن  فً فقرتها رقم واحد كل من ٌقوم بحرٌض 62والمادة  64ٌكون مرتكبا للتجسس وفقا للمادة 

أو البحارة على الانضمام لدولة أجنبٌة أو تسهٌل السبٌل لهم إلى ذلك والقٌام بعملٌات تجنٌد لحساب دولة فً 

 حرب مع الجزائر، إذ تقوم الجرٌمة على ركن مادي ومعنوي نفصل فٌهما كما ٌلً:

 / الركن المادي6

حقق إحداها لقٌام الجرٌمة، وأولها هو تحرٌض تقوم الجرٌمة على سلوك إجرامً ٌتخذ بدوره ثلاث صور ٌكفً ت 

العسكرٌٌن أو البحارة الجزائرٌٌن على الانضمام لدولة أجنبٌة معادٌة للجزائر، إذا لم ٌذكر المشرع أن هذا 

من قانون العقوبات، والتً  41التحرٌض ٌتم بؤي وسٌلة كانت، وعلى ذلك فهو ٌخضع للقواعد العامة فً المادة 

ض حصرٌا فً الهبة أو الوعد أو التهدٌد أو إساءة استعمال السلطة أو الولاٌة أو التحاٌل أو تحدد طرق التحرٌ

التدلٌس الإجرامً؛ وثانٌها تسهٌل السبٌل لهإلاء العسكرٌٌن أو البحارة الجزائرٌٌن على الانضمام لدولة أجنبٌة 

ة كانت، ومن قبٌلها قٌام الجاسوس معادٌة للجزائر، إذ لم ٌحدد المشرع طرق التسهٌل وعلٌه ٌكون بؤٌة طرٌق

؛ (2014)بوقطب،  بالاتصالات اللازمة وتؤمٌن طرٌق الوصول وعقد الاتفاقات بٌنهم وبٌن الدولة الأجنبٌة

وثالثها القٌام بعملٌات تجنٌد لحساب دولة فً حرب مع الجزائر، إذ لا ٌكتفً الجانً بالاتصال بالعسكرٌٌن أو 

لصالح الدولة المعادٌة سواء فً الداخل أو الخارج، ولا ٌهم فً الصورتٌن الأولى البحارة بل ٌعمل على تجنٌدهم 

 .(1996)سلٌمان،  والثانٌة حدوث الانضمام فعلا، أما فً الصورة الأخٌرة فلا بد وأن ٌحصل التجنٌد فعلا

 / الركن المعنوي2

ً إلى ارتكاب أحد صور السلوك ٌكفً فً هذه الصورة تحقق القصد الجنائً العام وذلك باتجاه إرادة الجان 

الإجرامً كما حددته المادة مع علمه بؤركان الجرٌمة، ولا ٌهم بعد ذلك الغرض من وراء ارتكاب الجرٌمة فٌما 

 .(1996)سلٌمان،  إن كان الجانً ٌرٌد مالا أو أراد كٌدا بالجزائر أو أي غرض آخر

 ب/ التخابر مع دولة أجنبٌة ضد الجزائر

كل من ٌقوم بالتخابر مع دولة  02فً فقرتها رقم  62والمادة  64جسس وفقا للمادة ٌكون مرتكبا للت

أجنبٌة أو مع أحد عملائها بقصد معاونة هذه الدولة فً خططها ضد الجزائر، تقوم الجرٌمة على ركن مادي 

 ومعنوي نبٌنهما كما ٌلً:
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 / الركن المادي6

جاسوس مع الدولة المعادٌة للجزائر أو أحد عملائها أثناء ٌتحقق السلوك الإجرامً فً هذه الصورة باتفاق ال 

الحرب بٌنهما، للتفاهم والتباحث حول مساعدتها فً تنفٌذ مخططاتها العسكرٌة على أرض الجزائر، إذ ٌضع 

 الجاسوس نفسه  تحت تصرف العدو أو أحد حلفائه بغٌة تنفٌذ ما ٌطلب منه لتحقٌق ما خطط له.

 / الركن المعنوي2

الركن المعنوي فً هذه الجرٌمة على قصد عام وقصد جنائً خاص، إذ ٌتطلب أن تتجه إرادة الجانً إلى ٌقوم  

القٌام بالاتفاق مع الدولة المعادٌة للجزائر وهو ٌعلم أنه بفعله هذا ٌجعل من أمن الدولة الجزائري فً خطر، كما 

 ة فً خططها ضد الجزائر.وٌتطلب أن ٌكون هدفه من وراء هذا الاتفاق هو معاونة هذه الدول

 ج/ عرقلة مرور العتاد الحربً

، 62من المادة  03والفقرة  64ٌعتبر جاسوسا كل من قام بعرقلة مرور العتاد الحربً طبقا لنص المادة 

 وتقوم هذه الصورة على ركن مادي وركن معنوي نبحث فٌهما كما ٌلً:

 / الركن المادي6

ل العتاد الحربً فً الوقت المناسب والمكان المناسب بغٌة تزوٌد ما ٌهم كل دولة فً وقت الحرب هو وصو 

لتهٌئته وتمكٌنه من الدفاع، أما إن قام الأجنبً  (1996)سلٌمان،  جٌشها بالذخائر والمإن والألبسة ولوازم القتال

الجزائري بفعل من الأفعال التً مفادها عرقلة مرور هذا العتاد إلى الجٌش الوطنً فإنه ٌعد فً نظر المشرع 

مرتكبا للتجسس، لما فً ذلك من تعطٌل لتنفٌذ خطط الدفاع وتفوٌت على الجٌش تحقٌق الانتصار، والجرٌمة فً 

 .(1996)سلٌمان،  الأصل اعتداء على وسائل الدفاع الوطنً دلل علٌها المشرع بنص خاص لأهمٌتها

 / الركن المعنوي2

و اتجاه إرادة الجانً إلى عرقلة مرور العتاد الحربً مع ٌقوم الركن المعنوي على قصد جنائً عام فحسب وه 

علمه أنه ٌقوم بالجرٌمة كما ٌتطلبها القانون، ولا ٌبحث القاضً فً هدفه من وراء ارتكاب الجرٌمة سواء أكان 

الهدف هو العداء والانتقام من الجزائر أو الحصول على مبلغ مالً أو مساعدة الدولة المعادٌة فً تنفٌذ خططها 

 أم غٌره.

 د/ إضعاف الروح المعنوٌة للجٌش أو الأمة

أنه ٌكون مرتكبا للجوسسة كل من ٌقوم بالمساهمة فً  64والمادة  62من المادة  04جاء فً الفقرة 

مشروع لإضعاف الروح المعنوٌة للجٌش أو الأمة ٌكون الغرض منه الإضرار بالدفاع الوطنً مع علمه بذلك، 

 لى ركن مادي ومعنوي ندرسهما كما ٌلً:وعلٌه تبنى هذه الجرٌمة ع

 / الركن المادي6

تقوم الجرٌمة على السلوك المحض وهو أن ٌكون الجاسوس مساهما فً مشروع أعد لإضعاف الروح المعنوٌة  

للجٌش الوطنً أو للأمة الجزائرٌة، وتفترض هذه الجرٌمة أنها تتم فً إطار عصابة أو مجموعة من الناس 

فاع الوطنً عن طرٌق زعزعة إخلاص القوات المسلحة للدولة أو إضعاف روحها المعنوٌة تخطط للإضرار بالد

والذي هو قتل روح الشجاعة والإقدام وحب الاستبسال لدٌهم وذلك بإنزال الخوف والفزع فً قلوبهم قبل مواجهة 

ط لإضعاف الروح ، أو تخط(2000)نجم،  العدو وأثناء المواجهة فٌدخلون المعركة وهو خائفون من نتٌجتها

المعنوٌة للأمة وذلك بإضعاف ثقة الشعب فً قدرة جٌشه، وبخلق الشعور بالخوف، وبث روح الانهزامٌة فً 

، وعلى ذلك فٌمكن أن ٌكون الجاسوس فاعلا أصلٌا أو شرٌكا أو محرضا فً (2017)الغانً،  أوساط الشعب

 هذه المجموعة.

 / الركن المعنوي2
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جرٌمة قصد جنائً عام وقصد جنائً خاص، وٌتمثل القصد الجنائً العام فً اتجاه ٌتطلب القانون فً هذه ال 

إرادة الجانً إلى الانضمام إلى المجموعة التً أعدت من أجل تنفٌذ مشروع لإضعاف الروح المعنوٌة للجٌش أو 

وراء هذا الانضمام للأمة مع علمه بؤركانها القانونٌة، أما القصد الجنائً الخاص فهو أن تكون نٌة الجاسوس من 

 الإضرار بالدفاع الوطنً، مع علمه بذلك.

 46ثالثا: أركان أفعال التجسس وفقا للمادة 

على صورة أخرى من صور التجسس ألا وهً انتهاك  64المحال إلٌها بموجب المادة  63تنص المادة على  

بتسلٌم معلومات أو أشٌاء أو مستندات أسرار الدفاع الوطنً، إذ جاء فً المادة أنه ٌكون جاسوسا كل أجنبً ٌقوم 

أو تصمٌمات، ٌجب أن تحفظ تحت ستار من السرٌة لمصلحة الدفاع الوطنً أو الاقتصاد الوطنً إلى دولة 

أجنبٌة أو أحد عملائها على أٌة صورة ما وبؤي وسٌلة كانت، أو ٌقوم بالاستحواذ بؤي وسٌلة كانت على مثل هذه 

تندات أو التصمٌمات بقصد تسلٌمها لدولة أجنبٌة أو أحد عملائها، أو ٌقوم بإتلاف المعلومات أو الأشٌاء أو المس

مثل هذه المعلومات أو الأشٌاء أو المستندات أو التصمٌمات بقصد معاونة دولة أجنبٌة أو ترك الغٌر ٌتلفها، ولهذه 

 الجرٌمة ركن مادي وركن معنوي نفصل فٌهما كما ٌلً:

 أ/ الركن المادي

)سرور،  هاك أسرار الدفاع بكل فعل من شؤنه أن ٌمزق حجاب السرٌة وٌكشف كل مضمونه أو بعضهٌتحقق انت 

لدولة عدو، ولقد عدد المشرع الجزائري صور هذا الفعل فً تسلٌم معلومات سرٌة أو الاستحواذ علٌها  (2013

 أو إتلافها، نبحث كل ذلك فً النقاط التالٌة:

 فاع الوطنً/ تسلٌم معلومات سرٌة تتعلق بالد6

حتى ٌتحمل الجانً المسإولٌة عن فعل انتهاك أسرار الدفاع الوطنً ٌجب أن ٌكون ٌدان بفعل تسلٌم العدو أو  

أحد عملائه معلومات أو أشٌاء أو مستندات أو تصمٌمات ٌفترض فٌها أن تكون محفوظة سرٌا لمصلحة الدفاع 

كون ورقٌا فحسب، بل قد ٌكون محفوظا فً دعائم الوطنً أو الاقتصاد الوطنً، وهذا الحفظ لا ٌشترط أن ٌ

إلكترونٌة كؤن تكون محفوظة نظام المعالجة الآلٌة للمعطٌات، أو فً مخرجات النظام كالأقراص المدمجة أو 

 الأشرطة الممغنطة أو أشرطة الفٌدٌو الفٌلمٌة .

، وٌتحقق هذا (2000)نجم،  سروٌقصد بفعل التسلٌم الإعطاء وهو نقل الحٌازة المادٌة أو المعنوٌة لمحل ال 

الفعل بالمناولة المادٌة للسر أو تمكٌن الغٌر من الاستٌلاء علٌه كؤن ٌترك الجانً مستودع السر مفتوحا أو ظاهرا 

، ولا ٌشترط المشرع (2013)سرور،  أو دون حراسة حتى ٌتمكن الغٌر من الاطلاع علٌه أو تصوٌره أو نسخه

نص على أنه ٌتم بؤي وسٌلة كانت، فقد ٌكون بطرٌقة تقلٌدٌة عن طرٌق الٌد أو  أن ٌكون التسلٌم بوسٌلة ما، بل

، أو بالتلغراف أو جهاز (2017)الغانً،  عن طرٌق الهاتف أو البرٌد العادي أو عن طرٌق أحد العملاء

، وقد ٌكون بطرٌقة مستحدثة كالتسلٌم عن طرٌق شتى أنواع مواقع التواصل (2013)سرور،  اللاسلكً

تماعً كالبرٌد الالكترونً أو السكاٌب أو الماستجر أو غٌرها، كما ٌمكن أن ٌكون محل التسلٌم معطٌات الاج

تتعلق بالدفاع مخزنة فً الحاسب الآلً أو الأقراص المدمجة أو الأشرطة الممغنطة أو أشرطة الفٌدٌو المصورة، 

 حٌث ٌقوم بتسلٌها بالٌد أو إرسالها إلكترونٌا.

 معلومات سرٌة تتعلق بالدفاع الوطنً  / الاستحواذ على2

وٌقصد بالاستحواذ الحصول على محل السر والذي ٌراد به التمكن من حٌازة وعائه المادي أو الإلمام بمضمونه  

، فإذا اطلع الجانً على السر المكتوب ورقٌا أو المحفوظ (2013)سرور،  أو معناه ولو لم ٌعقبه تسلٌم أو إتلاف

ذاكرته ٌكون قد حصل على السر بطرٌقة معنوٌة، أما إذا أخذه بواسطة الٌد أو قام بنسخه أو  إلكترونٌا وحفظه فً

حفظه فً دعائم إلكترونٌة فإنه بذلك ٌكون قد حصل علٌه مادٌا، ولم ٌشترط المشرع أن ٌتم الاستحواذ بطرٌقة 
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فتوحا لٌستوعب أي وسٌلة معٌنة بل ٌمكن أن ٌكون بؤٌة طرقة كانت، وعلٌه ٌمكن القول أنه جعل من النص م

 أخرى مستحدثة.

 / إتلاف معلومات سرٌة تتعلق بالدفاع الوطن6ً

)نجم،  ٌقصد بإتلاف محل السر إعدام ذاتٌته وإنهاء كٌانه وهو لا ٌتحقق إلا على الوعاء المادي الحامل له 

حٌث ٌتحقق إتلاف  ، سواء أكان محمولا على مستندات مكتوبة ورقٌا أو دعائم أو وسائط إلكترونٌة،(2000

، وٌتحقق إتلاف الدعائم (2017)الغانً،  المستندات الورقٌة بالتمزٌق أو الحرق أو مسح المادة المكتوبة

بواسطة الفٌروسات الإلكترونٌة، ولا ٌشترط فً إتلاف السر  (2007)حجازي،  الإلكترونٌة بتدمٌرها إلكترونٌا

 طرٌق تمكٌن الغٌر من إتلافه.أن ٌقوم به الجانً شخصٌا بل ٌمكن أن ٌتحقق عن 

 ب/ الركن المعنوي

ٌتطلب فً الصور الثلاثة لانتهاك أسرار الدفاع الوطنً توافر القصد الجنائً العام من إرادة وعلم، إذ لا بد من  

انصراف إرادة الجانً الحرة الواعٌة إلى انتهاك أسرار الدفاع الوطنً بالتسلٌم أو الاستحواذ أو الإتلاف مع علمه 

خاص فً فعل الاستحواذ والإتلاف، إذ ٌتحرى القاضً عن بذلك؛ والقاضً ملزم بالبحث عن القصد الجنائً ال

غاٌة الجاسوس من وراء الاستحواذ فإن وجدها كانت بقصد تسلٌم محل السر إلى دولة أجنبٌة أو أحد عملائها 

فٌقوم الركن المعنوي، وإذا كان قصد المتهم من وراء الإتلاف هو معاونة دولة أجنبٌة ضد الجزائر كذلك ٌقوم 

 عنوي فٌها.الركن الم

 المحور الثانً: وسائل ارتكاب التجسس الإلكترونً

طبقا لنص المادة الثانٌة الفقرة "أ" من قانون الوقاٌة من الجرائم المتصلة بتكنولوجٌات الإعلام 

والاتصال ومكافحتها فإن "الجرائم المتصلة بتكنولوجٌات الإعلام والاتصال هً جرائم المساس بؤنظمة المعالجة 

للمعطٌات المحددة فً قانون العقوبات، وأي جرٌمة أخرى ترتكب أو ٌسهل ارتكابها عن طرٌق منظومة الآلٌة 

معلوماتٌة أو نظام للاتصالات الإلكترونٌة"، وعلٌه فٌمكن القول أن التجسس الإلكترونً المنصوص علٌه فً 

تكب بوسائل اتصالات جد ٌمكن أن ٌرتكب بواسطة أنظمة معالجة آلٌة للمعطٌات، وٌمكن أن ٌر 64المادة 

 متطورة وبدون استعمال العنصر البشري الأجنبً حتى، نتناول كل ذلك كما ٌلً:

 أولا: التجسس المرتكب بواسطة أنظمة المعالجة الآلٌة للمعطٌات

على أنه: " تضاعف العقوبات المنصوص علٌها فً  3مكرر  394ٌنص المشرع الجزائري فً مادته 

الجرٌمة الدفاع الوطنً أو الهٌئات أو المإسسات الخاضعة للقانون العام، دون الإخلال  هذا القسم إذا استهدفت

بتطبٌق عقوبات أشد"، فإذا كان الأجنبً ٌستهدف بمساسه لنظام المعالجة الآلٌة للمعطٌات الدفاع الوطنً، فإنه 

ٌمة التجسس أشد من مضاعفة ٌكون جاسوسا إلكترونٌا، وتكون عقوبته الإعدام لأن العقوبة المنصوص علٌها لجر

عقوبات جرائم المساس بؤنظمة المعالجة الآلٌة للمعطٌات، ونص المشرع على ثلاث صور لهذه الجرائم نفصل 

 فٌها فً النقاط التالٌة:

 أ/ الدخول أو البقاء فً منظومة للمعالجة الآلٌة للمعطٌات

فً المادة  لمعالجة الآلٌة للمعطٌاتالدخول أو البقاء فً منظومة ل نص المشرع الجزائري على جرٌمة

مكرر من قانون العقوبات، والتً جاء فٌها: "ٌعاقب بالحبس من ثلاثة أشهر إلى سنة وبغرامة من  394

دج كل من ٌدخل أو ٌبقى عن طرٌق الغش فً كل أو جزء من منظومة للمعالجة  100.000دج إلى  50.000

 الآلٌة للمعطٌات أو ٌحاول ذلك.

 ة إذا ترتّب على ذلك حذف أو تغٌٌر لمعطٌات المنظومة.تضاعف العقوب
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وإذا ترتب على الأفعال المذكورة أعلاه تخرٌب نظام اشتغال المنظومة تكون العقوبة الحبس من ستة أشهر إلى 

دج"، وتتكون الجرٌمة من ركن مادي ومعنوي نفصل فٌهما  150.000دج إلى  50.000سنتٌن والغرامة من 

 ة:فً النقاط التالٌ

 / الركن المادي6

ٌقوم الركن المادي فً هذه الجرٌمة على فعل الدخول أو على فعل البقاء فً كل أو جزء من نظام معالجة آلٌة  

 للمعطٌات وٌكفً قٌام أحدهما على جزء أو كل النظام لتحقق الجرٌمة.

مثل المادي له مدلول مادي ومدلول معنوي، وٌت (2007)حجازي،  والدخول هو حسب الفقه الفرنسً

فً أن ٌكون الجانً قد حاول الدخول أو دخل بالفعل إلى النظام، وٌتمثل المعنوي فً الدخول فً العملٌات الذهنٌة 

التً ٌقوم بها النظام، وٌكون الدخول بؤي وسٌلة كانت، فقد ٌلجؤ الجاسوس إلى التلاعب بعناصر الأنظمة الدفاعٌة 

هو مثلا الحصول على معلومات ٌمكنه من خلالها القٌام بالتجسس، أو الإلكترونٌة للدولة لكً ٌصل إلى هدفه و

ٌربط النظام بجهاز تصنت أو اعتراض ٌستطٌع من خلاله اختراق النظام واستقبال المعلومات السرٌة للدفاع 

رٌق الوطنً كل ذلك من أجل الاستحواذ علٌها أو تسلٌمها للدولة الأجنبٌة المعادٌة للجزائر، كما قد ٌكون عن ط

ٌُمكِّن مستعمله من الحصول على كلمة  (2010)القهوجً،  برنامج فٌروسات كبرنامج حصان طراودة الذي 

؛ وٌتحقق الدخول متى (2011)الملك،  السر ومن ثم الدخول دون كشفه، ولذا فهو برنامج فعال للقٌام بالتجسس

ة علٌه، فالدخول على الأنظمة التً كان غٌر مشروعا، أي مخالفا لإرادة صاحب النظام أو من له حق السٌطر

 .(2007)حجازي،  تتعلق بؤسرار الدولة الدفاعٌة أو العسكرٌة هو دخول غٌر مشروع

والبقاء فً النظام هو التواجد داخل نظام المعالجة الآلٌة للمعطٌات ضد إرادة من له الحق فً السٌطرة 

ا والبقاء غٌر مسموح به، وٌتحقق إذا ظل الجانً على هذا النظام، وٌتحقق هذا البقاء ولو كان الدخول مشروع

، وٌكفً هذا البقاء لتحقق الركن (2010)القهوجً،  مستمرا فً البقاء بعد المدة المحددة له للبقاء داخل النظام

، وٌهدف المشرع من تجرٌم (2010)القهوجً،  المادي إذا لا ٌشترط أن ٌضاف إلٌه ضرورة التقاط معلومات

ظام هو حماٌة النظام بكل مكوناته المادٌة والمعنوٌة بما فٌها المعطٌات المعالجة، فقد تكون هذه البقاء داخل الن

المعطٌات تتعلق بؤسرار الدولة الدفاعٌة فإذا تمكن منها الجاسوس فإنها تعتبر تجسسا مساسا بؤمن الدولة 

د الاستحواذ علٌها أو تسلٌمها للدولة الجزائرٌة فً صورة انتهاك أسرار الدولة الدفاعٌة سواء أكان هدفه هو مجر

 الأجنبٌة المعادٌة للجزائر أو إتلافها

 / الركن المعنوي2

تعد جرٌمة الدخول أو البقاء فً النظام من الجرائم العمدٌة التً تقوم على القصد الجنائً العام، الذي ٌتطلب أن  

ذلك ضد رغبة مالك النظام أو صاحب السٌطرة  ٌعلم الجانً بؤنه لا ٌحق له الدخول أو البقاء داخل النظام، وأن

علٌه، ومع ذلك تنصرف إرادته إلى إتٌان هذا الفعل بالمخالفة للقانون وبالمخالفة لإرادة صاحب النظام أو صاحب 

 .(2007)حجازي،  الحق فٌه

غش فإنه ٌرى ٌكون ب المعالجة الآلٌة للمعطٌاتولما ذكر المشرع الجزائري أن الدخول أو البقاء داخل منظمة  

جانب من الفقه أن الدخول أو البقاء عن طرٌق الصدفة أو سهوا أو خطؤ ٌكون مشروعا وغٌر معاقب علٌه، وما 

على الشخص إلا الانسحاب فورا وإلا عد فعله جرٌمة معاقب علٌها، وهذا على الرغم من وجود رأي آخر 

، وٌمكن (2007)حجازي،  المشروعٌة مخالف ٌرى أن الدخول بسهو أو صدفة أو خطؤ هو فعل ٌتسم بعدم

القول إزاء ذلك أن هذا الدخول أو البقاء سهوا أو خطؤ أو صدفة إذا كان ٌتعلق بنظام معالجة آلٌة لأسرار الدولة 

 الدفاعٌة أو العسكرٌة فإنه ٌفترض أن ٌعتبر غٌر مشروع.

 ب/ الاعتداء على سلامة المعطٌات فً نظام المعالجة الآلٌة للمعطٌات
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من قانون العقوبات الوطنً أنّه: "ٌعاقب بالحبس من ستة أشهر إلى  1مكرر 394فً نص المادة  جاء

دج، كل من أدخل بطرٌق الغش معطٌات فً نظام  2.000.000دج إلى  500.000ثلاث سنوات وبغرامة من 

الجرٌمة تقوم على  المعالجة الآلٌة أو أزال أو عدّل بطرٌق الغش المعطٌات التً ٌتضمنها"، لٌتضح من ذلك أنّ 

 ركن مادي ومعنوي، نفصل فٌهما كما ٌلً:

 / الركن المادي6

تقوم الجرٌمة على التغٌٌر فً معطٌات موجودة فً منظومة المعالجة الآلٌة للمعطٌات بطرٌق الغش، 

 لةوٌحدث هذا التغٌٌر من مجرم غٌر مرخص له بالدخول للنظام، إمّا بالإدخال أو التعدٌل أو المحو أو الإزا

(A.Caprioli, 2011) (Mayaud, 2011).حٌث ٌكفً لتحقق الجرٌمة قٌام الجانً بؤحد هذه الأفعال ، 

إضافة معطٌات جدٌدة على الدعامة الخاصة بها،  (2010)القهوجً،  وٌقصد بالإدخال حسب الفقه

عالجتها أو بتعلٌمات سواء أكانت خالٌة أم كان ٌوجد علٌها معطٌات، أو هو تغذٌة النظام بالمعلومات المراد م

لازمة لعملٌة المعالجة، وأما التعدٌل فٌقصد به استبدال المعطٌات الموجودة داخل النظام بمعطٌات أخرى، وٌفهم 

من المحو أو الإزالة إزالة جزء من المعطٌات المسجلة على دعامة والموجودة داخل النظام أو تحطٌم تلك 

 .(2016)خلٌفة،  ات إلى المنطقة الخاصة بالذاكرةالدعامة، أو نقل أو تخزٌن جزء من المعطٌ

وٌمكن أن ٌكون هذا التغٌٌر فً المعطٌات تجسسا ماسا بؤمن الدولة فً صورة جرٌمة انتهاك أسرار 

الدولة الدفاعٌة أو العسكرٌة كؤن ٌقوم الأجنبً بالدخول إلى المنظومة العسكرٌة أو الدفاعٌة وٌتحصل من خلالها 

ٌقوم بإتلافها مثلا أو تعدٌلها أو إدخال معومات مغلوطة علٌها بقصد معاونة الدولة الأجنبٌة على أسرار الدولة ف

 المعادٌة للجزائر.

 ج/ التعامل فً معطٌات غٌر مشروعة

من  2مكرر 394نص المشرع الجزائري على جرٌمة التعامل فً معطٌات غٌر مشروعة فً المادة 

: "ٌعاقب بالحبس من شهرٌن إلى ثلاث سنوات وبغرامة من قانون العقوبات الجزائري والتً جاء فٌها

 دج، كل من ٌقوم عمداً وعن طرٌق الغش بما ٌؤتً: 5.000.000دج إلى  1.000.000

تصمٌم أو بحث أو تجمٌع أو توفٌر أو نشر أو الاتجار فً معطٌات مخزنة أو معالجة أو مرسلة عن طرٌق  -1

 م المنصوص علٌها فً هذا القسم.منظومة معلوماتٌة ٌمكن أن ترتكب بها الجرائ

حٌازة أو إفشاء أو نشر أو استعمال لأي غرض كان المعطٌات المتحصل علٌها من إحدى الجرائم المنصوص  -2

ٌتضح من المادة أن جرٌمة استغلال معطٌات معالجة عن طرٌق منظومة آلٌة علٌها فً هذا القسم"، 

 للمعطٌات تؤتً على صورتٌن نوضحهما كما ٌلً:

أو بحث أو تجمٌع أو توفٌر أو نشر أو الاتجار فً معطٌات مخزنة أو معالجة أو مرسلة عن طرٌق  تصمٌم -6

 منظومة معلوماتٌة ٌمكن أن ترتكب بها الجرائم الماسة بأنظمة المعالجة الآلٌة للمعطٌات

اج حٌث تقوم هذه الجرٌمة على ركن مادي ومعنوي، إذ ٌتمثل الركن المادي فً أن الجاسوس ٌقوم بإنت

أو تصمٌم أو اختراع أو بحث أو تجمٌع أو توفٌر أو نشر أو بٌع أو شراء معطٌات معلوماتٌة، أي أن تكون هذه 

الأخٌرة  مخزنة أو معالجة أو مرسلة عن طرٌق منظومة معلوماتٌة، ومن شؤن القٌام بؤحد هذه الأفعال أن ٌسمح 

، ومثالها تصمٌم الجانً لكود أو شفرة أو بٌانات ٌمكن بارتكاب الجرائم الماسة بؤنظمة المعالجة الآلٌة للمعطٌات

من خلالها الدخول إلى نظام المعالجة الآلٌة للمعطٌات والاطلاع على معلومات سرٌة تتعلق بدفاع الدولة 

الجزائرٌة ومن ثم إتلافها أو تغٌٌرها بما ٌخدم دولة العدو أو إتلافها أو تسلٌمها لها؛ وٌقوم الركن المعنوي فً 

الجرٌمة على قصد عام وهو اتجاه إرادة الجانً إلى ابتكار أو توفٌر أو البحث عن معطٌات أو الاتجار فٌها  هذه

مع علمه بكافة عناصر الجرٌمة، وٌفترض أن تقوم على قصد جنائً خاص ٌتمثل أن هذا الفعل كان بقصد 
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أو موفر أو الباحث عن معطٌات أو ارتكاب أحد جرائم المساس بؤنظمة المعالجة الآلٌة للمعطٌات، لأن مبتكر 

المتجر فٌها قد ٌكون قصده من أجل أن ٌستفٌد  الأشخاص من حماٌة أنظمتهم الآلٌة فنٌا، ولا ٌتعدى قصده إلى 

ارتكاب الجرائم، وبالتالً لا جرٌمة علٌه، حٌث أن الناظر إلى اتفاقٌة بودابست فً هذه الجرٌمة بالذات ٌجد أنها 

 .(2018)خلٌفة م.،  ا بنٌة ارتكاب الجرائم المعلوماتٌةتشتر أن ٌكون ارتكابه

حٌازة أو إفشاء أو نشر أو استعمال لأي غرض كان المعطٌات المتحصل علٌها من إحدى الجرائم الماسة  -2

 بأنظمة المعالجة الآلٌة للمعطٌات

وزة كذلك تقوم هذه الصورة على ركن مادي وركن معنوي، وٌتطلب الركن المادي أولا أن تكون بح

الجانً معطٌات معلوماتٌة متحصلة عن ارتكاب أحد جرائم المساس بؤنظمة المعالجة الآلٌة للمعطٌات وهو محل 

الجرٌمة، وثانٌا أن ٌقوم بإبقائها لدٌه أو إفشائها أو نشرها أو استعمالها مهما ٌكن غرضه من ذلك، بمجرد أن 

أو نشرها أو استعمالها دلٌل على النٌة الإجرامٌة،  تكون لدٌه معطٌات غٌر مشروعة وقام بحٌازتها أو إفشائها

والهدف من هذا التجرٌم ٌكمن فً محاولة المشرع للتضٌٌق من دائرة الأشخاص الذٌن ٌمكنهم الاطلاع علٌها أو 

التضٌٌق من دائرة انتشارها، وكمثال على ذلك حصول الجانً من خلال ارتكابه لجرٌمة الدخول غٌر المصرح 

ومن ثم ٌقوم بحٌازتها أو نشرها أو  (2020)حمزة،  عالجة الآلٌة للمعطٌات على كلمة مروربه لأنظمة الم

إفشائها أو استعمالها كؤن ٌقوم بتسلمٌها للدولة المعادٌة للجزائر حتى تتمكن من الاطلاع على أسرار الدولة 

حٌازة أو إفشاء أو جانً إلى الجزائرٌة؛ وٌتطلب الركن المعنوي قصد جنائً عام فقط ٌتمثل فً اتجاه إرادة ال

نشر أو استعمال المعطٌات غٌر المشروعة مع علمه بالصفة غٌر المشروعة للمعطٌات أولا وثانٌا علمه بؤن من 

 .(2020)حمزة،  شؤن التعامل فً هذه المعطٌات أن ٌزٌد من الضرر المترتب عنها

 ثانٌا: التجسس المرتكب بواسطة أنظمة الاتصالات

لى التجسس بواسطة البرٌد الالكترونً والهاتف وكذا بواسطة غرف الدردشة من الماضً، إذ أصبح الحدٌث ع 

أصبحت الدول المتطورة تعتمد على أسالٌب أكثر حداثة نجحت فً تطوٌرها إلى الحد الذي تستطٌع فٌه اختراق 

متنوعة لكن أهمها ما كل حواجز أسرار الدول بدون أن تتلقى أي رصد لهذا الاختراق، وهذه الأسالٌب كثٌرة و

 سنبحث فٌه فً النقاط التالٌة:

 أ/ التجسس بواسطة الأقمار الصناعٌة

لها،  قمر صناعً عسكري تابع 500تراقب الدول العظمى العالم بواسطة الأقمار الصناعٌة، حٌث ٌوجد  

سنة، حٌث تزعم هذه تكلفتها لٌست مرتفعة وأقصى فترة عمل لها  منها، 50وتمتلك الولاٌات المتحدة الأمرٌكٌة 

الدول أن الأقمار التً أطلقتها مدنٌة ولٌست عسكرٌة، لتوهم العالم بؤن أغراض أقمارها مدنٌة وتستخدمها داخل 

حدودها ولن تتجسس بها على الدول الأخرى، لأن القوانٌن تحظر إطلاق أقمار صناعٌة عسكرٌة للتجسس 

ساعة والتعرف على ما ٌمتلكون  24اقبة أعدائها على مدار الفضاء، والواقع أنها تستخدمها فً الحروب لمر فً

، إذ ٌمكن من خلالها اكتشاف نقاط ضمن المناطق الواقعة (2020)الراوي،  من إمكانات وما ٌعدون للحرب

تحت الحراسة المشددة، كما ٌمكنها الرإٌة تحت السحب ولٌلا وباستطاعة بعضها اكتشاف التحركات تحت سطح 

 .(2017)نادٌة،  الأرض

لأنه من الصعب تفادي التجسس  وتعد الأقمار الصناعٌة أخطر وسٌلة اتصال فً التجسس على الإطلاق نظرا 

بها لعدٌد الاعتبارات أهمّها أنّ هذه التقنٌة محتكرة من طرف بعض الدّول المتطوّرة فقط، بالإضافة إلى صعوبة 

ٌّة، حٌث أنّ الفضاء الخارجً لا تفادي الكشف عن هذه الأقمار بسبب أنها تستفٌد من حرٌة ا لملاحة الفضائ

 .(2017)نادٌة،  ٌخضع لسٌادة دولة معٌنة، لذا لا ٌمكن التحجج بفكرة السٌادة لإبطال عمل تلك الأقمار

     ب/ التجسس بواسطة أجهزة البولٌمرات
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معٌة تصنع أجهزة البولٌمرات من مادة من نوع خاص من "البولٌمرات"، ابتكرها باحثون فً الج

ا ًٌ وتختفً من دون ترك أي أثر بعد أداء مهمتها السرٌة، وٌمكن  الكٌمٌائٌة الأمرٌكٌة، ٌمكن أن تدمر نفسها ذات

فً أرض العدو للاستطلاع وتخزٌن  استخدامها لتصنٌع أجهزة الاستشعار والتجسس الإلكترونٌة، حٌث تلقى

ة من الأساس، إذ أن هذه المادة لا تتحلل ببطء على المعلومات قبل تدمٌر نفسها والاختفاء، كؤنها لم تكن موجود

 .(2020)الراوي،  مدار عام مثل المواد البلاستٌكٌة، بل تختفً فً لحظات عندما تتلقى أمر التدمٌر الذاتً

 ج/ التجسس بواسطة الطائرات المصغرة المسٌرة "مٌكرو دورن سوارم"

على نجاح أول تجربة لمنظومة جدٌدة  2017ٌناٌر  بٌان لها صادر فً أعلنت وزارة الدفاع الأمرٌكٌة فً 

طورها مكتب القدرات الإستراتٌجٌة التابع لها، تتمثل فً إطلاق سرب ذكً من الطائرات المسٌرة المصغرة من 

"، وتعد هذه التجربة واحدة من أولى التجارب التً ٌجرٌها F/A-18 Super Hornetsطائرات " 3على متن 

ظمة من فرق صغٌرة منخفضة التكلفة ومستقلة لتنفٌذ مهمات كانت تإدٌها وحدات أضخم البنتاغون لاستخدام أن

 -" Perdixطائرات مصغرة أطُلق علٌها " 103وأكثر كلفة وبتوجٌه بشري مباشر، ولقد استخدم فً التجربة 

ة، حٌث تحركت فً سلوك مشابه للأسراب الحٌة فً الطبٌع -وهً كلمة لاتٌنٌة تشٌر إلى طائر صغٌر الحجم

تتواصل هذه الوحدات معا ضمن عقل مركزي لصناعة قرار جماعً، بعد أن تقوم المجسّات الخاصة بجمع 

المعلومات المٌدانٌة المتاحة، ولأن التدخل البشري فً هذه العملٌة كان فً الحدود الدنٌا، اعتبر البٌان أن هذا 

ا، وسٌعزز من تطور أنظمتها ذاتٌة التحكم، الابتكار سٌحافظ على رٌادة الولاٌات المتحدة فً وجه خصومه

وبصورة عامة، تكمن مٌزة الطائرات المسٌرة باختلاف أنواعها، فً قدراتها الاستطلاعٌة التً توفر المعلومات 

الضرورٌة عن بنٌة الخصم عسكرٌاً وأمنٌاً، فبسبب صغر حجمها وقدرتها على الإفلات من أنظمة الرصد 

ٌّرة اختراق موجات الاتصالات للقوات المعادٌةالرادارٌة، تستطٌع هذه الم  .(2019)العضاٌلة،  س

 د/ التجسس بواسطة تقنٌة البٌوبوت

ا لتنفٌذ مهام مختلفة ٌمكن  ًٌ ٌقصد بتقنٌة البٌوبوت الاستفادة مما هو موجود فً الحٌاة الطبٌعٌة وإعداده تقن

"بٌوبوت"، التً هً عبارة عن كائنات حٌة  ةللبشرٌة الاستفادة منها، لٌنتج عن ذلك ما ٌعرف بالأحٌاء الآلٌ

ا، أي أن أدمغتها مرتبطة بتقنٌات وخوارزمٌات لتنفٌذ مهام متنوعة منها  ًٌ  الصرصار الجاسوسمسٌرة إلكترون

والذي جاءت بفكرته الباحثة فً جامعة تكساس "هونغ لٌانغ"، حٌث وقع اختٌارها على الصراصٌر القادمة من 

ا متوافرة بكثرة وأجسامها قادرة على التعافً بسرعة، إضافة لكونها كبٌرة الحجم وبطٌئة أمرٌكا اللاتٌنٌة لكونه

الحركة، وهذا ٌجعلها مناسبة لحمل حقٌبة مزودة بتقنٌات ٌمكن الاستفادة منها فً أكثر من مجال تجسسً، وأٌضا 

ل أجنحته مسإولة ٌستخدم الٌعسوب فً التجسس وٌساعده بذلك وجود عضلات أسفالذي  الٌعسوب التجسسً

أو حتى الاتجاه إلى  عن تحرٌكه خلال الطٌران، وباستخدام التٌار الكهربائً ٌمكن دفعه إلى الطٌران والهبوط

)الراوي،  لأنها ستحافظ علٌه دون مشاكل الٌمٌن أو الٌسار فً أثناء الطٌران دون القلق من اختلال توازنه

2020). 

 الخاتمة

بؤمن الدولة أكثر خطورة مما كان علٌه من قبل أٌن كان ٌعتمد على  أصبح فعل التجسس كجرٌمة ماسة

العنصر البشري الأجنبً، وذلك بسبب التطور الحاصل فً التكنولوجٌا الحدٌثة والتً قدمت ولا تزال تقدم وسائل 
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ر من ذلك تقنٌة غاٌة فً الدقة والإتقان تستخدم فً التصنت والاستشعار بؤسرار الدول الأجنبٌة، والأدهى والأم

أنها حكر على الدول المتقدمة تستخدمها فً التجسس العسكري على مختلف دول العالم، إذ لا تجد صدا لها 

 بسبب قوة الذكاء الاصطناعً فٌها.

 وبعد تحلٌلنا للنصوص القانونٌة للتجسس فً التشرٌع الجزائري توصلنا إلى النتائج التالٌة:

تجسس الالكترونً وذلك من خلال أولا نصه فً قانون العقوبات أن المشرع الجزائري ٌفترض أنه جرم ال -

أن جرائم المساس بؤنظمة المعالجة الآلٌة للمعطٌات إن كانت تمس بالدفاع الوطنً، فتطبق على مرتكبها 

والتً تنص على تطبٌق عقوبة الإعدام، وثانٌا  64العقوبة الأشد، وٌحال على العقوبة الأشد على المادة 

الوقاٌة من الجرائم المتصلة بتكنولوجٌات الإعلام والاتصال ومكافحتها أن هذه الجرائم  نص فً قانون

هً أي جرٌمة ٌفترض أنها وارد النص علٌها فً قانون العقوبات إذا ارتكبت بواسطة أنظمة معلوماتٌة 

وزد ، 64أو بواسطة أنظمة اتصالات، وعلٌه تحال فً العقاب على التجسس الالكترونً على المادة 

على ذلك أنه بعد تصدٌق الجزائر على الاتفاقٌة العربٌة لمكافحة جرائم تقنٌة المعلومات التً توصً 

 الدول الأعضاء على تشدٌد العقوبات على الجرائم التقلٌدٌة فً حال ارتكابها بواسطة تقنٌة المعلومات. 

م ٌحدد وسائل ارتكابه وكل ما أن المشرع الجزائري بالرغم من نصه على التجسس الإلكترونً إلا أنه ل -

نص علٌه أنه ٌمكن ارتكابه بواسطة أنظمة المعالجة الآلٌة للمعطٌات أو بواسطة أنظمة اتصالات 

إلكترونٌة، وحسن ما فعل المشرع، لأن وسائل ارتكاب التجسس الالكترونً فً تطور مستمر لا ٌكاد 

ة والإتقان، إذ تحتكرها  الدول العظمى وتعمل ٌمر ٌوم عل العالم إلا وٌسمع بوسائل جدٌدة غاٌة فً الدق

 على تطوٌرها بواسطة خبراء متخصصٌن.

 وبناءا على هذه النتائج نوصً بما ٌلً:

آن الأوان أن ٌكٌف المشرع الجزائري قانون الداخلً مع الاتفاقٌة العربٌة لمكافحة جرائم تقنٌة المعلومات  -

ل أو القٌاس على أن تشدٌد العقاب أو تطبٌق وذلك بؤن ٌنص صراحة وبدون غموض ٌستدعً التؤوٌ

العقوبة الأشد على أي جرٌمة تقلٌدٌة بما فٌها التجسس ارتكبت بواسطة منظومة معلوماتٌة أو نظام 

 اتصالات إلكترونٌة.

أن تشدد الجزائر فً إجراءات ووسائل حماٌة الأنظمة الدفاعٌة المتضمنة المعطٌات السرٌة للدفاع  -

 الوطنً.
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