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ّ
 
ّ:صملخ

حديات التّ  إلى تطرقّحيث ت، ناسبكنولوجي على مبدأ التّ قدم التّ مدى تأثير التّ  راسةالد ّهذه تتناول 

ظهور آليات وأساليب ووسائل  شكااليات القاوووية يي ماال القاوو  الدولي السااس  والي  راقق والّ

كنولوجيا راسة إلى قحص إمااوية حدوث إوتهاكات واتاة عن إستخدامات التّ الد ّ وتهدف .جديدة للحرب

ّوّتتعارض مع مبادئ القاوو  الدولي السااس  الي  وّ الحديثة  ّ، حيث تخلص إلى بناسمبدأ التّ  بالأخص   أ  
 بشال سلب  يي إحترام تطبيق مبدأ التّ 

ً
 مؤثرا

ً
ا ناسب واللتزام به، مم ّالتكنولوجيا الحديثة قد تاو  عاملا

ّ
 
 أكبر لضما  تواقق إستخدامات التّ يتطل

ً
ّ.ولي السااس كنولوجيا الحديثة مع منظومة القاوو  الد ّب جهودا

ّ ؛ولي السااس القاوو  الد ّ ؛ناسبمبدأ التّ  الكلمات المفتاحية:
 
الهجمات  ؛كاء الصطناعيالذ

ّالتّ  ؛الايبراوية ّ.كنولوجيم التّ قد 

Abstract: 
The article deals with the impact of technological development on the 

principle of proportionality. It discusses some of the legal problematic issues 
within the field of international humanitarian law that are associated with the 

emergence of new forms and means of war. The study aims to explore the 

possibility of any violations that the utilization of new technologies might have 

against the rules and principles of international humanitarian law, namely the 

principle of proportionality. In this regard, the paper concludes that such principle 

could be negatively affected as a result of modern technologies, requiring a more 

focused attention on such technologies to ensure their conformity with the rules 

and principles of the international legal system. 
Key words: The principle of proportionality; international humanitarian 

law; artificial intelligence; cyber-attacks; technological development. 
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ّ

ّ ّ:مةمقد 

ّ كنولوجيا، حيث كا  قيه أ  العالم اليوم يشهد تقدمًا لم يابق له مثيل يي ماال التّ  مما لا شكك 
ولي كنولوجي تأثير كبير على تطور قواعد "القاوو  الدولي العام" بصفة عامة، و"القاوو  الد ّقدم التّ للتّ 

ّ السااس " بصفة خاصة.
 
ّ.(7، ص2018جنة القتصادية والجتماعية لغرب  آسيا، )الل

ّلل كنولوجي ظهور آليات وأساليب ووسائل جديدةقدم التّ قلقد كا  من أهم وتائج التّ 
 
زاعات ن

ّ
 
كاء الاصطناعي"، و"الهجمات الايبراوية"، واستخدام الروبوتات والطائرات بدو  المالحة،كأسلحة "الذ

ّ طيار وغيرها من الأساليب والوسائل الأخرى. و قد
 
زاعات المالحة وام عن هذه الأدوات الجديدة للن

ّالعديد من التّ  ّولي السااس .حديات والشكااليات القاوووية لا سيما يي ماال القاوو  الد 

ّ دولة تمتلك مثل هذه الأسلحة لن تتواسى عن استخدامها يي حال قيام وزاع مالح  أ  أي ّ ولا شكك 

ابع دولي على أراضيها، الأمر الذي ول الأخرى أو يي حالة قيام وزاع مالح غير ذات طبينها وبي  غيرها من الد ّ
ناسب" الذي يقوم قد ينام عنه اوتهاك لمبادئ "القاوو  الدولي السااس " والي  يأت  يي مقدمها "مبدأ التّ 

ضحية بازء من قليل من الخاائر المدوية إلى الحد الذي يمكن معه القبول بالتّ على قاعدة اللتزام بالتّ 

لها مبرراتها مما يوازيها من ضرورة أو ميزة عاكرية. ومن المؤكد أ  هناك  الحماية للمدويي  اِذا كا 
اتاة عن الهجوم العشوائ  غير الموجه إلى هدف معي  و بي  متطلبات "مبدأ تعارض ما بي  العشوائية النّ 

 لمعنى التّ ناسب"، التّ 
ً
ّما يشال ضياعا

 
ّزاعات المالحة".ناسب الذي يتطلب إحترامه يي "الن

ّ
 
ناسب" يي قواعد "القاوو  كنولوجيا الحديثة على "مبدأ التّ ط هذه الدراسة الضوء على أثر التّ تال

 ولي السااس ".الد ّ

ّ ّراسة:أهمية الد 

ّ ّ :مايليراسة من خلال تتمثل أهمية هذه الد 

 ّ ّمبدأ التّ  يعد  سااس  والذي من ولي الناسب أحد أهم المبادئ الي  تحكم قواعد القاوو  الد 

ّمن الآ لحد ّشكأوه ا ّثار الا 
 
 ،زاعات المالحةلبية للن

 
ّزيادة إستخدامات التّ 

 
زاعات المالحة بي  الدول والي  من شكأنها أ  كنولوجيا الحديثة يي الن

 ،ناسبتؤثر بشال كبير على إحترام مبدأ التّ 

  ّّالارتباط الوثيق بي  مبدأ الت
 
لالم من وااعات المالحة وبي  الحفاظ على الّأزّناسب يي الن

ّالدوليي  والذي هو الهدف الّأ  ولي العام. سمى الذي يحكم علاقات القاوو  الد 
ّوبالتّ  راسة الي  تتناول هذه ضفاء أهمية على الد ّإجميع هذه العوامل تااهم يي  الي قإ  

ّ  الموضوعات.

ّ ّراسة: أهداف الد 

ّ ّالية:هداف التّ تحقيق الّأ إلىراسة تهدف هذه الد 

  ّـ  ،طار القاوو  الدولي الاسااسإيي  ف على مبدأ التناسبالتعر 
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 
اعات المالحة كنولوجيا الحديثة يي النزّ تاليط الضوء على العلاقة بي  إستخدامات التّ 

 .ناسبوالاوتهاكات الي  تتم بحق مبدأ التّ 

 
 تمس قواعد  والي  كنولوجيا الحديثةتقديم توصيات للحد من أي آثار سلبية مصاحبة للتّ 

ّ  ولي السااس .و مبادئ القاوو  الد 

ّ ّراسة:إشكالية الد 

ّ ّ إ    والي  تشمل مبدأ التّ  ،ولي السااس حدوث خروقات لقواعد القاوو  الد 
ً
ناسب، كا  دائما

ّ
 
 خلال الن

ً
 واردا

ً
ّطور التّ زاعات المالحة. و قد كا  للتّ إحتمالا

 
 يي تغير شكال الن

ً
 كبيرا

ً
ات زاعكنولوجي أثرا

ّ كا  له أثر بدوره علىما المالحة وأدواتها الماتخدمة،  ولي السااس . تطبيقات مبادئ و قواعد القاوو  الد 
ّناسب بأدوات التّ ومما تقدم تبرز مشالة البحث يي تأثر مبدأ التّ 

 
زاعات كنولوجيا الحديثة خلال الن

ّ
 
ّ:ااؤل الآت المالحة، والي  يمكن صياغتها بالت

ّ
 
ّما مدى تأثر مبدأ الت ّوّناسب في إطار القانون الد 

 
ّلي الإنساني بالت

 
كنولوجية الحديثة طورات الت

ّ
 
ّأثر ذلك على فعالية تطبيقه؟ما زاعات المسلحة، وّفي الن

ّ
 
ّالي:حو التّ ااؤل عدة تااؤلات رئياية يمكن إجمالها على النّ ويتفرع عن هذا الت

ّناسب؟بمبدأ التّ  ا المقصودم .1

ّرورة العاكرية؟ناسب لمبدأي السااوية والضّ ما مدى مراعاة مبدأ التّ  .2

ّكنولوجية الحديثة؟ناسب يي ضوء الماتادات التّ تطبيقات مبدأ التّ ما  .3

هل يوجد قيود تؤثر على التزام الأطراف الماتخدمة لأسلحة الذكاء الاصطناعي والطائرات  .4
 ناسب؟بدو  طيار و العمليات أو الهجمات الايبراوية بالمحاقظة على مبدأ التّ 

ّ ّراسة:تقسيمات الد 

راسة إلى مبحثي ، وخاتمة تشتمل على أهم النّ الد ّ تقام
ّالي:حو التّ وصيات، وذلك على النّ تائج والتّ 

  ّناسب المبحث الأول: ماهية مبدأ الت. 

 ّ
 
ّكنولوجية الحديثةناسب يي ضوء الماتادات التّ اس : تطبيقات مبدأ التّ المبحث الث

ّ:المبحث الأولّ

ّ
 
ّناسبماهية مبدأ الت

ّ ناسب" يُعتبر من أهم المبادئ الي  يقوم عليها "القاوو  ي لا خلاف عليه أ  "مبدأ التّ الأمر الذ إ  

، هشام بشير وإبراهيم عبد ربه، 207، ص2022 ولي السااس " )إبراهيم عبد ربه،الد ّ
ً
(. 15، ص2012. أيضا

ّ
 
ّحيث يهدف إلى عدم الت عيا  المدوية، اا  المدويي  أو الّأابب يي حدوث أي ضرر أو خاائر تلحق بالا 

هجوم من شكأوه أ  يُابب لهم خاائر سواء يي الأرواح أو  وذلك من خلال الامتناع عن القيام بأي ّ

راد 
ُ
الممتلاات، لا سيما إذا وتج عن هذا الهجوم أضرار وخاائر قد لا تتناسب مع الميزة العاكرية الم
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ناسب ه اوتهاك لمبدأ التّ على أوّ (. الأمر الذي يمكن تصنيفه 221، ص2005تحقيقها )محمد سامح عمر، 

ّولي السااس ".أحد أهم مبادئ "القاوو  الد ّ
ّوتأسياًا على ما سبق يمكن القول بأوّ 

 
ناسب"، زاع المالح الالتزام "بمبدأ التّ ه يتعي  على أطراف الن

)عبد الواحد ها "جريمة حرب"ة هجمات عشوائية، و الي  يمكن أ  يتم تكييفها على أنّ وعدم القيام بأيّ 

لتفاقيات  م"1977( من "البروتوكول الأول لعام 52(. ولذلك ققد حظرت المادة )205، ص1995الفار، 

ا عاكرية، ولقد حددت جنيف الأربعة
ً
، الهجوم على الأعيا  المدوية والأعيا  والأهداف الي  لا تاو  أهداق

ّ
 

 عاكرية. قمن روط الي  ياب أ  تتواقر يي الأعيا  أو الأههذه المادة الش
ً
داف الي  يمكن إعتبارها أهداقا

 يي العمل العاكري، ومن واحية ثاوية أ  يترتب 
ً
 قعالة

ً
اهم هذه الأعيا  مااهمة

ُ
واحية أولى يتعي  أ  ت

ّ
ً
 عاكرية

ً
 لميزة

ً
 على تدمير هذه الأعيا  سواء تدميرًا تامًا أو جزئيًا أو مارد الاستيلاء عليها أو تعطيلها تحقيقا

ّ)اللجنة  ّ.(8، ص2008ولية للصليب الأحمر، الد 

ّ ّ إ   ّها وضع  قاعدة مفادها أوّ ابقة أنّ أهم ما يلاحظ على وص المادة الا 
 

ّه يي حالة الش هناك  ك أ  

ا مدويًا يتم ّ
ً
ه ه يااهم مااهمة قعالة يي القيام بعمل عاكري، قإوّ استخدامه لأغراض عاكرية أو أوّ  هدق

ّامه كذلك.يتم ترجيح إقتراض عدم إستخد

ّ
 
ولي السااس "، لذا يقام ناسب يي القاوو  الد ّااؤل يي هذا المبحث حول ماهية "مبدأ التّ ويثور الت

ّالي:حو التّ هذا المبحث إلى مطلبي  على النّ 

  ّناسب"المطلب الأول: تعريف "مبدأ الت. ّ

 ّ
 
 .ضرورة العاكريةوقيق بي  مبدأي السااوية والناسب" والتّ اس : "مبدأ التّ المطلب الث

ّ المطلب الأول:
 
ّناسب" تعريف "مبدأ الت

ّناسب" من عد ّسيتناول هذا المطلب تعريف "مبدأ التّ  ولي" أو ة جواوب مختلفة سواء يي "الفقه الد 

ّ ّ"العرف الد  ّالي:حو التّ ولية"، وذلك على النّ ولي" أو "الاتفاقيات الد 

ّ
 
: تعريف "مبدأ الت

ً
ّناسب" في "الفقه الأولا ّولي"د 

ّ (، 90، ص1985)عبدالله آل عيو ،  ناسب"عاريف الفقهية الي  تناول  "مبدأ التّ دت التّ لقد تعد 
ه: "ذلك المبدأ الذي ناسب" بأوّ ها تتشارك يي إدراج ركائزه الأساسية، حيث يمكن تعريف "مبدأ التّ ولكنّ 

يي الأرواح أو تدمير للأعيا   يهدف إلى حظر شكن أي هجوم عشوائ  من شكأوه أ  يؤدي إلى حدوث خاائرّ

، 2006 والممتلاات المدوية يتااوز بكثير المزايا والأهداف العاكرية الي  سيتم تحقيقُها")بيتروقيري،

، أسامة دمج 89-88ص
ً
ّ(.215، ص2005. أيضا

ّ
 
ّثانيًا: تعريف "مبدأ الت ّولي"ناسب" في "العرف الد 

ّنااريخي لمبدأ التّ طور التّ إذا تتبعنا التّ  المبدأ سشأ منذ البداية سشأة عرقية، ويحتل  سب واد أ  
من أهم القواعد العرقية )سعيد الجويلي،  ناسب" مااوة مميزة بي  القواعد العرقية؛ حيث يُعد ّ"مبدأ التّ 

ّالتّ  (. ويطبق "مبدأ200، ص2003
 
ّناسب" يي قترات "الن

 
ولية" زاعات المالحة الد ّزاعات المالحة" سواء "الن



 

140268812023 72 

 

رورية سواء للمدويي  أو للأعيا  والممتلاات المدوية ولي من أجل توقير الحماية الضّ ذات الطابع الد ّأو غير 

ّ(.9، ص2019)الاعيد قطيط، 
تحاربة على الالتزام بمبدأ التّ 

ُ
ناسب منذ أمـد طويل )أحمد عبدالوويس، ولقد تواترت الأطراف الم

ّناسب" على عاتق أ(، ويفرض "مبدأ التّ 79، ص1996
 
زاع اتخاذ كاقة الاحتياطات اللازمة لتانب طراف الن

باشكرة الي  قد تتااوز الميزة العاكرية المطلوبة، وبناءً على ذلك 
ُ
وقوع الخاائر والأضرار العرضية أو غير الم

ّ عمل عاكري من شكأوه أ  يُلحق، على سبيل المثال، ضررًا بالبيئة وخاائر تتااوز الميزة العاكرية  أي ّ قإ  

 عاكريًا غير مشروع )جو  ماري هنكرتس و لويز دروزوالد و كارولي  الفرما  و كنوت المطل
ً
وبة، يُعدُّ عملا

ّ(.129، ص2007دورما  و بابتيا  رول، 

ّ
 
: تعريف مبدأ الت

ً
ّثالثا ّوليةناسب في الاتفاقيات الد 

ّ ّ على الرغم من أ   ّالتّ ولية" الي  أكدت على "مبدأ هناك العديد من "الاتفاقيات الد 
 

ها  أنّ ناسب"، إلا

، وبروتوكوليها الملحقي  بها 1949لم تعرقه، ومن أمثلة هذه الاتفاقيات: "اتفاقيات جنيف" الأربع لعام 

قة روتوكولاتها الضاقية(، وكذلك "لائحة لاهاي"بوّ 1949إتفاقيات جنيف  1977 لعام ِ
 
تعل

ُ
بقواوي   الم

ّ ، والي  أكدت1907لعام  البرية وأعراف الحرب حق الأطراف المتحاربة أو المتنازعة يي اختيار  على أ  
(. 22، المادة 1907رر بالعدو ليس حقًا مطلقًا )لائحة لاهاي، أساليب أو وسائل القتال من أجل إوزال الضّ 

الملحقي  باتفاقيات جنيف الأربعة  1977من البروتوكولي  الضاقيي  لعام  كما حظرت أحاام كل ّ

ة الي  تابب أضرارًا وآلامًا لا مبرر لها، الأمر الذي يشير أو يؤكد على تعزيز كفالة الهجمات العشوائي
ّناسب" أثناء قيام الأطراف المتنازعة بالعمليات العاكرية. واحترام "مبدأ التّ 

ّ
 
ّالمطلب الث

 
ّاني: "مبدأ الت

 
ّرورة العسكريةوفيق بين مبدأي الإنسانية والضّ ناسب" والت

ّتادر الشكارة إل ولي السااس "، هناك العديد من المبادئ الهامة الي  يقوم عليها "القاوو  الد ّ ى أ  

(، حيث 33، ص2010رورة العاكرية")محمد سعيد الدقاق، مبدأي "السااوية" و "الضّ  ومن هذه المبادئ
من "مبدأ  ل ّناسب" باوقيق بينهما. ولتوضيح علاقة "مبدأ التّ ناسب" بطبيعته إلى التّ ياعى "مبدأ التّ 

 الي:حو التّ رورة العاكرية"، يتعي  الشكارة إلى المبدأين، وذلك على النّ السااوية" و"مبدأ الضّ 

: "مبدأ الإنسانية"
ً
ّأولا

ّ ّ "القاووّ  عليها يقوم الي  الأساسية أحد المبادئ "مبدأ السااوية" يعد  السااس " )إبراهيم  وليالد 

ّح (،102، ص2020عبدربه إبراهيم،  هذا المبدأ يعتبر بمثابة  يث ذهب جاوب من الفقه إلى حد القول بأ  

ّ(.64-63، ص2005لب أو جوهر هذا القاوو  )محمد قهد الشلالدة، 

ّ ويُقصَد بهذا المبدأ
 
زما  ويي  زعة السااوية الي  تنطبق على كل ّضرورة تواقر الحد الأدسى من الن

ّ
 
م حقوقه وحرياته يي جميع هدف حماية كرامة الساا  واحتراول بو الي  تحظى بقبول الد ّ ،روفجميع الظ

ّ الأحوال
 
، 1997ذات الطابع الدولي )عامر الزمالي،  هاولية" أو غيرّزاعات المالحة الد ّسواء يي أوقات "الن

ّ.(8ص
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ّ إساا  له الحق يي أ  يعيش يي أما ، وأ  يُعامل معاملة  كل ّ وياد هذا المبدأ أساسه يي أ  

ّإسااوية تلي ّ ق باووه إسااوًا. ولا شكك  ا وثيقًا بضرورة تواقر حان النّ  أ  
ً
ول ية لدى الد ّذلك يرتبط ارتباط

والأقراد من أجل توقير الحد الأدسى من المتطلبات اللازمة لحياة مقبولة، وهذا يقتض   عدم قيام أي طرف 

ّ(.64، ص2005لشلالدة، عمل عاكري لا يمثل ضرورة عاكرية )محمد قهد ا من الأطراف المتنازعة بأي ّ

ّ لالة على أهمية هذا المبدأ، ققد ذهب بعض الفقهاء إلى القول بعدم إمااوية الخوض وكإشكارة للد 

ة" )جا  بيكتيه، يي "القاوو  الد ّ اَاوي 
ْ
، 1999ولي السااس " دو  الرجوع إلى أصل هذا المبدأ، أي "الِس

 يتنايى مع "مبدأ السااوية" العديد من الأقعال الي  تعد ّه طبيقية يمكن القول بأوّ احية التّ (. ومن النّ 3ص

 غير إسااوية مثل:
ً
ّأعمالا

 ّ
 
شاركي  المدويي  ااء والأطفال، أو الاعتداء علىقتل الجرحى والأسرى والن

ُ
 يي الأعمال غير الم

ة )غنيم المطيري،   (.28، ص2010القتالي 

  ز بها القنابل اَه 
ُ
ها على المدويي ، أو استخدام عقاقير لمنع الوااب ت

ُ
رات ويتم إطلاق اِ 

َ
تَف

ُ
والم

ب تقطيع الأطراف أو استخدام القنابل  ابِ 
ُ
ب تهتك أسسجة الجلد أو ت ابِ 

ُ
استخدام قنابل حارقة أو ت

زة ب اه 
ُ
خصب، والذي يُابّ الم

ُ
 إلى العديد من اليوراويوم الم

ً
ب أضرارًا بيئية على المدى الطويل، إضاقة

ّ(.173، ص1973راهيم دسوقي أباظة، )إب الأمراض الخطيرة
ّرورة العسكرية"ثانيًا: "مبدأ الضّ 

ها تفرض عند قيامها رورة العاكرية بالحالة الستثنائية الي  تاو  ملحة لدرجة أنّ يتمثل مبدأ الضّ          

ّالوصار. إرتااب أقعال معينة تقتضيها متطلبات تحقيق المصلحة العاكرية المؤدية لهزيمة العدو و تحقيق 
ّو ترجع قكرة الضّ  ولي السااس " إلى ما ذهب إليه ميااقيللي يي كتابه "الأمير" رورة العاكرية يي "القاوو  الد 

ّ ّ إلى أ  
 

ّالحربَ لن تاو  عادلة إلا أمر  ا غبة يي الاوتصار ليالرّ   عندما تاو  الحرب ضرورية، وأ  

)سلطا   رة من أجل تحقيق رغبة الاوتصار أمر مبر ّأمر طبيعي ياعل من استخدام القوّ  يماتغرب بل ه

ّ (.41، ص2006المؤذ ، 

ّ
 
ا: مدى علاقة "مبدأ الت

ً
ّ.رورة العسكريةناسب" بمبدأي الإنسانية والضّ ثالث

      ّ ّولي السااس  إلى التّ يهدف القاوو  الد 
 
زاعات المالحة كأمر واقع تقوم أطراقه بإستخدام عامل مع الن

معايير وثواب   ية تتمثل بالوتصار، لكن مع وضعالطرف الآخر يي سبيل تحقيق مصلحة عاكرّ ة ضد ّالقوّ 

ظرف. وهذا ينعكس يي الأثر الذي يهدف إليه  مرتبطة بالحياة والكرامة السااوية بقصد حمايتها تح  أي ّ
عدم الوتقاص  رورة العاكرية، حيث يقتض  ناسب من خلال علاقته بمبدأي السااوية و الضّ مبدأ التّ 

واز  ناسب أو التّ رورة العاكرية، بحيث ياو  هناك مراعاة للتّ من الاعتبارات السااوية تح  ذريعة الضّ 
)أوزو  رورة العاكرية وبي  أخذ الجواوب السااوية بعي  العتبار بي  المصالح العاكرية الي  تبرر الضّ 

ّ(.263، ص2006كاويتزارو، 
(، حيث ياعى 134، ص1990ب" بالمرووة وعدم الجمود )حاي  الدريدي، ناسويتميز "مبدأ التّ 

ّ
 
ّهذا المبدأ إلى مراعاة كاقة الظ

 
خصية أو المادية المتوقرة وق  اتخاذ القرار العاكري. روف سواء الش
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خاائر عرضية يي حدوث ها نللحكم على وجود أو عدم وجود تااوز يي الهجمات العاكرية الي  ترتب ع

ّصفوف المدوي ّوّ ناسب أم لا،الأطراف المتنازعة قد إلتزم  بمبدأ التّ  ي  وأ   خذ يي الاعتبار ؤّأ  ي لابد 

ّ
 
حيطة ومدى خطورة الوضع العاكري ومدى أهمية الميزة العاكرية روف المادية والنّ الظ

ُ
فاية الم

تحق ّ
ُ
ّ(.7مرجع سابق، ص ولية للصليب الأحمر،)اللجنة الد ّ قة قياسًا بالأضرار الي  لحق  بالمدويي .الم

ّوبالتّ  رورة و الضّ وقيق و الموازوة بي  السااوية التّ  ناسب" ياعى إلى"مبدأ التّ  الي، يمكن القول بأ  

رورة العاكرية مع الأخذ بعي  العتبار مراعاة إعتبارات الضّ  العاكرية كمصلحتي  مُتعارضتي ، بحيث يتم ّ

مليه مُقتضيات السااوية حينما لا ت
ُ
او  هناك حقوقٌ أو محظورات مُطلقة )هشام بشير و إبراهيم ما ت

 (. 8، ص2019ربه،  عبد

ّ
 
ّ:انيالمبحث الث

ّ
 
ّتطبيقات "مبدأ الت

 
ّكنولوجية الحديثةناسب" في ضوء المستجدات الت

ّ ة "القاوو  الد  م التّ ولي السااس " بشال متزايد وتياة التّ تزدادُ أهمي  كنولوجي الهائل يي أساليب قدُّ

حة يي مُختلف أوحاء العالم، وبصورةٍ أصبح من الضروري لقتال وأدواته، وكذلك تزايدُ الصّ ا
 
اَل

ُ
راعات الم

الاهتمام بمضمووه، وقحواه وقواعده وأحاامه، والعمل على تطويرها، وسشرها على أوسعِ وطاقٍ بي  

ّ
 
ة وبي  المدويي  أيضًا، مع الت ية هذا القاوو  وضرورة تنفيذه )أحمد ركيزِ على إلزامالعاكريي  بصفةٍ أساسي 

ّ(.6، ص2018ماجد، 
أحد أهم المبادئ  ناسب" الذي يُعد ّكنولوجيات الحديثة على "مبدأ التّ عرف على مدى تأثير التّ وللتّ 

ّ كنولوجيات الحديثة والي  تتمثل من أبرز هذه التّ  إدراج عددا ولي السااس ، تم ّالرئياية للقاوو  الد 

ّ
 
كاء الاصطناعي"، و"الهجمات الايبراوية"، والطائرات بدو  طيار، لفحص مدى تأثير هذه بأسلحة "الذ

ّناسب".طبيقات على "مبدأ التّ التّ 

ّ: كمايلي  هماسعنون ومن هنا سنقام هذا المبحث إلى مطلبي 

 ّ
 
ّناسب"كاء الاصطناعي" والطائرات بدو  طيار يي ضوء "مبدأ التّ المطلب الأول: أسلحة "الذ

 ّالم
 
ّناسب"اس : "الهجمات الايبراوية" يي ضوء "مبدأ التّ طلب الث

ّ
 
ّالمطلب الأول: أسلحة "الذ

 
ّناسب"كاء الاصطناعي" والطائرات بدون طيار في ضوء "مبدأ الت

ّ يشيرّ
 
ناسب"، كاء الاصطناعي" والطائرات بدو  طيار يي ضوء "مبدأ التّ هذا المطلب إلى أسلحة "الذ

ّت  بياوه:حو الآوذلك على النّ 

ّ
 
: أسلحة "الذ

ً
ّي"كاء الاصطناعأولا

ّ
 
ا لدى الكثيرين، لا سيما أوّ أصبح مصطلح "الذ

ً
ا ومألوق

ً
ه اوتشر كاء الاصطناعي" مصطلحًا ماتااغ

 من 
ً
بشال كبير يي جميع ماالات الحياة، وأصبح موجودًا بشال متزايد يي الحياة اليومية للبشر، بداية

ّ ّيارات ذاتية القيادة الا 
 
طبيقات الي  رجمة أو الاستثمار والطائرات بدو  طيار وغيرها من التّ وبرمايات الت

ّ .(6اوتشرت بشال ملحوظ يي جميع وواحي الحياة" )أحمد ماجد، مرجع سابق، ص
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ّ
 
بتصميم آلات وبرامج قادرة  ىأحد أقرع علم الكمبيوتر الي  تعنه: "كاء الاصطناعي"بأوّ ويُعرف "الذ

صرف السااس ، والي  يمكن من خلالها أداء بعض صرف بطريقة مشابهة للالوك والتّ والتّ فكير على التّ 

، 2021)إبراهيم عبد ربه،  المهام المماثلة لتلك الي  يقوم بها الساا  يي معظم وواحي وماالات الحياة"

، شكادي عبد الوهاب و إبراهيم الغيطاس ، 7ص
ً
 .(7، ص2017. أيضا

ّويي حالة استخدام أسل
 
كاء الاصطناعي" يصبح الالتزام بهذا المبدأ أمرًا يي غاية الصعوبة حة "الذ

ّ
 

ثار الش
ُ
ّحيث ت

 
ّاوك حول قدرة أسلحة "الذ الميزة  كاء الاصطناعي" على اتخاذ قرار بإلغاء الهجوم إذا تبي  أ  

ّالعاكرية المنتظرة لا تتناسب مع آثاره العرض القدرة المتوقعة من عدم  ية المفرطة على المدويي ، حيث أ  

تلك الأسلحة على إصدار مثل هذه الأحاام القيمية ياعل استخدامها مارمًا )سليمة بن توب  و سعاد 

ّ(.16، ص2016و صفية بووار،  حياهم

ّثانيًا: الطائرات بدون طيار

ّ ها تعن  عدم وجود طيار بداخلها، ولكن هذا لا يعن  أنّ  الطائرات بدو  طيار تادر الشكارة إلى أ  
وجيه، حيث تتطلب تدخل العنصر البشري لتوجيهها عن بعد بشال لاسلا ، حيث ذاتية القيادة و التّ 

ة حوادث، ويتدخل يي يتحمل الطيار الماؤول عن توجيهها ماؤولية قيادتها، ويضمن عدم وقوعها يي أيّ 

ّ و ذراع كتلك الماتخدمة يي حكم يي الطائرة لا يتم عن طريق عصا أالتّ  حالات الطوارئ، مع ملاحظة أ  

ّ  على الماؤول عن تشغيل الطائرة أ  يقوم بتحديد وقاط ماار الطائرة، ثم ّ الألعاب اللكترووية، بل إ  

تقوم الطائرة بعد ذلك بتوجيه وفاها بالعتماد على وظام طيرانها الآلي )هادي المالا  و محمود جعفر، 

ّ(.247، ص2015

ناسب" يي حالة الطائرات المايرة أو بدو  طيار، قإوه عندما دأ التّ وقيما يتعلق بمدى تطبيق "مب

ناسب"، قياب أ  تاو  أوظمة هذا الالاح قادرة على سلاح مع "مبدأ التّ  يتطلب تواقق استعمال أي ّ

ّ
 
 عن أوّ تقدير الن

ً
ه يي حالات احتمال حصول ابة المتوقعة من الأضرار الجاوبية الي  تصيب المدويي ، قضلا

ّإصا لاح قادرة على مقاروة كمية الأضرار الجاوبية مع بات بي  المدويي  يفترض أ  تاو  أوظمة مثل هذا الا 

ّ
 
ّل تحد ّقيمة الهدف العاكري المحدد سلفًا، وهذا يمث الميزة  يًا كبيرًا مع الطائرات المايرة، وذلك لأ  

ّ طورات ارعة بناء على التّ الف بياق، ويمكن أ  تتغير قيمة الهدالعاكرية للهدف المعي  تأت  ضمن الا 

ّولذلك، هناك شكاوك حول قدرة هذه الآلة على التّ   .على أرض المعركةالحاصلة
 
لي قدرتها على مييز و بالتا

ّ ناسب يي تنفيذ أهداقها، و الي  تم ّاللتزام بمبدأ التّ  وابق الي  تظهر ساب تدعيمها من خلال عدد من الا 

ّ  لمبدأي التّ  ،  مقاروة بتلك المقتروة بالأهداف المشروعةحايا المدوييمرتفعة من الض 
ً
مييز و ما يشال خرقا

ّالتّ 
 
شكيماء النوقلي، ولي السااس  )ولية الآمرة يي تطبيقات القاوو  الد ّذا  يعتبرا  من القواعد الد ّناسب الل

ّ(.108، ص2022

ّ
 
ّالمطلب الث

 
ّناسب"اني: "الهجمات السيبرانية" في ضوء "مبدأ الت

 للعمليات الايبراوية
ً
 متزايدا

ً
ّ شكهدت الآووة الأخيرة إستخداما

 
زاعات المالحة" سواء يي قترات "الن

ّالد ّ ّالأمرالذي ولية، ولية أو غير الد 
 
ااؤل حول مدى خضوع مثل هذه العمليات لقواعد "القاوو  يثير الت
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ّ سب" بإعتباره أحد مبادئه الأساسية ناولي السااس "، و الي  من ضمنها ما يتعلق بتطبيقات "مبدأ التّ الد 

ّ.(124، ص2016)عادل عبد الصادق، 

ّ ولي على إمااوية تطبيق قواعد ويُذكر أ  هناك إجماعًا كبيرًا من قبل خبراء وققهاء القاوو  الد 

ّ  ,Michael Schmitt, 2017. Also, Michael Schmitt)ولي السااس " يي إطار الفضاء الايبراس  "القاوو  الد 

2013)، ّ ولي مما يعن  خضوع العمليات و الهجمات الايبراوية لمبادئ والقواعد الأساسية للقاوو  الد 

ّ .(114 ، عدد2020السااس  كشال من أشكاال إستخدام القوة المالحة )حان قياض، 
ّوبالتّ  ناسب على العمليات و الهجمات الايبراوية ياعله من المحظور شكن تطبيق مبدأ التّ  الي قإ  

لحق أضرارًا سواء بالمدويي  أو الأعيا  هجم
ُ
ابب خاائر أو ت

ُ
ات سيبراوية عشوائية ومفرطة من شكأنها أ  ت

الأهداف العاكرية دو  المدوية.  مراعاة توجيه الهجمات الايبراوية ضد ّ والممتلاات المدوية، و ضرورة

 لطبيعة العمليات الايبراوية الي  تعتمد على الفضاء الايبرا
ً
س  المتشعب ققد ياو  من ولكن وظرا

ثار هذا الهجوم إلى الأهداف آس  على أهداف عاكرية دو  امتداد الصعوبة بماا  قصر الهجوم الايبرا
ّالمدوية. و بالتّ  طبيعة مزدوجة، تتمتع بطابع مدس   اتايبراوية قد تاو  ذالالهجمات  أهداف الي قإ  

ّى التّ وعاكري، و هذا أمر غير ماتبعد يي حال إستهداف البن تحقيق  حتية على سبيل المثال. لذلك، قإ  

تطبيق   الميزة العاكرية بصورة ملموسة أو مباشكرة قد يشوبها عدم الوضوح يي بعض الحالات مما ياعل

احية العملية. وبعبارة أخرى يمكن القول من النّ  أثناء "الهجمات الايبراوية" أمرًا معقدًا ناسب"التّ  "مبدأ

ّ ّدأ التّ تطبيق "مب بأ   تداخل  ناسب" على "الهجمات الايبراوية" يتضمن بعض الصعوبات، حيث أ  

ذو الستخدامات العاكرية يي العديد من الفضاء الفضاء الايبراس  ذوالستخدامات المدوية مع ذلك 

 لا مفر منه )أحمد الفتلاوي، 
ً
ّ(.638، ص2016الأحيا  ياعل ماألة حدوث الأضرار العرضية أمرا

ّوبالرغ
 
أ  "دليل تالي " بشأ  القاوو  المطبق على الحرب  م من الصعوبة العملية المشار إليها إلا

ناسب"، من حيث حظر الهجمات والعمليات الايبراوية الي  الايبراوية، تضمن وجوب الالتزام "بمبدأ التّ 

الأحوال  تتااوز يي كل ّ من شكأنها أ  تلحق خاائر وأضرارًا بالغة سواء يي الأرواح أو الممتلاات، والي  قد

ّ (.121، ص2002)مايال شكمي ،  الأهداف أو المزايا العاكرية مقاروة بحجم هذه الخاائر
 
ّ إلا الالتزام  أ  

ناسب يي الهجمات الايبراوية لا يزال أمرًا مبهمًا غير واضح وضوحًا كاقيًا، مما يشال أحد بمبدأ التّ 
ّالمباد حديات الي  ما زال  تواجه أحدالتّ  ّولي السااس ". ئ الأساسية يي "القاوو  الد 

ّ:لخاتمةا

ّ راسة أثر التّ تناول  الد 
ولي ناسب" يي قواعد "القاوو  الد ّكنولوجيا الحديثة على "مبدأ التّ 

ّالسااس "، 
 
كاء حيث تطرق  إلى ظهور آليات وأساليب ووسائل جديدة للحرب، والي  تشمل أسلحة الذ

وغيرها من الأساليب  والهجمات الايبراوية والطائرات بدو  طيار تاتواستخدام الروبوّ الاصطناعي

حديات والشكااليات القاوووية لاسيما يي ماال القاوو  و الي  وام عنها العديد من التّ ، والوسائل الأخرىّ

ّ .ولي السااس الد ّ راسة إلى قحص إمااوية حدوث إوتهاكات واتاة عن إستخدامات وقد هدق  الد 
 .ناسبها مبدأ التّ تولي السااس  والي  يأت  يي مقدمجيا الحديثة تتعارض مع مبادئ القاوو  الد ّكنولوّالتّ 
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راسة إلى عدد من النّ ل  الد ّتوصّ 
ّالي:حو التّ وصيات، وذلك على النّ تائج والتّ 

ّ
 
: الن

ً
ّتائجأولا

1) ّ ّولية على مبدأ التّ بالرغم من تأكيد التفاقيات الد 
 

وجود تعريف صريح  أ  عدم ناسب، إلا
ّولي" أو "الاتفاقيات الد ّناسب سواء يي "العرف الد ّوواضح لمبدأ التّ  ولي" ياتهد من ولية"، جعل "الفقه الد 

 ،ناسبأجل وضع تعريف واضح ومحدد لمبدأ التّ 

يي حالة استخدام أسلحة الذكاء الاصطناعي يصبح الالتزام بمبدأ التناسب أمرًا يي غاية  (2

ثارّ
ُ
الشاوك حول قدرة أسلحة الذكاء الاصطناعي على اتخاذ قرارات من شكأنها قحص  الصعوبة حيث ت

التواز  بي  الميزة العاكرية المنتظرة و الآثار العرضية المفرطة على المدويي . حيث أ  عدم القدرة المتوقعة 

 ،من تلك الأسلحة على إصدار مثل هذه الأحاام القيمية ياعل مشروعية استخدامها موضع تااؤلّ

إ  مبدأي التمييز والتناسب من القواعد القاوووية الدولية الآمرة الي  لا ياوز مخالفتها أثناء  (3

النزاعات المالحة، و بالتالي قإ  على جميع الوسائل الماتخدمة يي العمليات المالحة إحترام هذين 

 لقواعد "القاوو  الدولي السااس ". أثبت  الطائرات المايرة
ً
عدم قدرتها على التمييز من  المبدأين إمتثالا

خلال العديد من الاوابق الي  بين  خرقها لمبدأ التناسب من خلال التابب بخاائر يي المدويي  تفوق ما 

 ،تم تحقيقه من أهداف مشروعة

ابب  (4
ُ
طبقًا لمبدأ التناسب قإوه يُحظر شكن هجمات سيبراوية عشوائية ومفرطة من شكأنها أ  ت

لحق أضرارًا سوّ
ُ
اء بالمدويي  أو الأعيا  المدوية، مما ياتوجب اللتزام بالأهداف العاكرية خاائر أو ت

كأهداف مشروعة للهجمات الايبراوية. إلا أ  تداخل طبيعة الأهداف المرتبط بطبيعة الفضاء الايبراس  

ديد من محل الهجمات الايبراوية ياعل الالتزام بمبدأ التناسب يي الهجمات الايبراوية أمرًا مبهمًا يي الع

 الأحيا . 

ّ
 
ّوصياتثانيًا: الت

 ،ناسبمبدأ التّ  روري إيااد آليات أكثر قاعلية يي سبيل ردع الاوتهاكات ضد ّمن الضّ  .1

ولية" الي  تطبق أثناء ناسب" يي "الاتفاقيات الد ّص صراحة للتأكيد على "مبدأ التّ ضرورة النّ  .2

ّ"النزاعات المالحة"؛ وظرًا لما يمثله من أهمية يي ال ّحد من الآثار الا 
 
زاعات لبية للنزاعات المالحة سواء الن

 ،المالحة ذات الطابع الدولي أو غير ذات الطابع الدولي

دابير اللازمة قبل ضرورة قرض آليات قعالة لضما  إتخاذ الأطراف المتنازعة الاحتياطات والتّ  .3
صرف على جميع الأدوات ناسب بشال ينتوجيه العمليات العاكرية بشال يضمن إحترام مبدأ التّ 

 ،الماتخدمة

ناسب" وملاحقتهم لارتاابهم جرائم ضرورة تطوير الآليات القاوووية لمعاقبة منتها  "مبدأ التّ  .4

ّ
 
ّ .زاعات المالحة"حرب يي "الن

ّ
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ّ:الإحالات والمراجع

 .بيروت: دار النااح .تاريخ الفكر الاياس   (.1973) عبد العزيزالغنام، إبراهيم دسوقي وّأباظة،  .1

ّ طبيقات العاكريةالتّ  (.2021)إبراهيم عبدربه إبراهيم،  .2
 
كاء الاصطناعي يي ضوء مبادئ القاوو  الدولي للذ

ّ .السااس 
 

حديات القاوووية كنولوجيا الحديثة أحد التّ ارقة بعنوا : "التّ بحث مقدم إلى مؤتمر جامعة الش

ّ.2021مارس  9المعاصرة" يي 

ّ (.2020)عبدربه  ، إبراهيمإبراهيم .3
 
زاعات المالحة: دراسة وظرية تطبيقية على حماية اللاجئي  يي قترات الن

ّ  .كلية الحقوق، جامعة بن  سويف، مصر)أطروحة دكتوراة(.  وريي اللاجئي  الا 

حةمدى قعالية القواعد الد ّ (.1990، حاي  )الدريدي .4
 
ال

ُ
 ولية السااوية يي حماية البيئة أثناء النزاعات الم

ّ.راسات العليا، جامعة عما  العربيةكلية الد ّ (.ةرسالة دكتورّ)

ّ (.2010)محمد سعيد الدقاق،  .5
 
راث المشترك للإسااوية: دراسة على ضوء معاهدة الأمم المتحدة حول مبدأ الت

ّ.، )القاهرة: دار المطبوعات الجامعية(1982لقاوو  البحار لانة 

ّ القاووّ  إلى مدخل (.1997) عامرالزمالي،  .6  يي المعهد والوتاج الفن   الطباعة وحدة )توسس: ،اس السا وليالد 

ّ.الساا  لحقوقّ العرب 

ّ.المعارف( السااس ، )السكندرية، منشأة الدولي القاووّ  (.2005)قهاد  محمدالشلالدة،  .7

ّ.)عما : دار البشير(. وظام الأمن الجماعي يي التنظيم الدولي الحديث (.1985، عبدالله )آلـ عيوّ  .8

ّ.الجرائم الدولية وسلطة العقاب عليها، )القاهرة: دار النهضة العربية( (.1995)الواحد  عبدالفار،  .9

الهجمات الايبراوية: مفهومها والمائولية الدولية الناشكئة عنها يي ضوء  (.2016)أحمد عبيس الفتلاوي،  .10

ّ.، جامعة بابل4، ع. 8المالد . مالة المحقق الحلي للعلوم القاوووية والاياسية .التنظيم الدولي المعاصر

 الدولي القاووّ  )سلالة .السااس  المبادئ الأساسية للقاوو  الدولي (.2008)الأحمر للصليبِّ الدولية اللجنة .11

 .(2السااس  رقم 

مدى مشروعية استخدام الطائرات من دو  طيار يي إطار القاوو   (.2015)محمود جعفر،  هادي وّالمالا ،  .12

ّ.جامعة بغداد. 2، ع: 30مج: . لوم القاووويةالدولي السااس ، مالة الع

جامعة الشرق  .كلية الحقوقّ (.رسالة ماجاتير) آليات تطبيق القاوو  الدولي السااس  (.2010)غنيم المطيري،  .13

ّ.الأوسط

كلية  (.رسالة دكتوراه) وسائل وإجراءات الشرطة يي تنفيذ القاوو  الدولي السااس  (.2006)سلطا  المؤذ ،  .14

ّ.ت العليا، أكاديمية مبارك للأمن، مصرالدراسا

)القاهرة: المركز  .استخدام الطائرات المايرة يي ضوء قواعد القاوو  الدولي السااس  (.2022، شكيماء )النوقلي .15

ّ.العرب  للنشر والتوزيع

ة: دار المدخل لدراسة القاوو  الدولي السااس ، )السكندري (.2019)عبدربه  ، إبراهيمهشام وإبراهيمبشير،  .16

ّ.الكتب والدراسات العربية(

المدخل لدراسة القاوو  الدولي السااس ، )القاهرة: المركز  .(2012)عبدربه  ، إبراهيمهشام وإبراهيمبشير،  .17

 .1القوم  للإصدارات القاوووية (، ط

 الماالطيار:  بدوّ  للطائرات المدوية الاستخدامات (.2016)صفية بووار، سعاد وّحياهم، سليمة وّبن توم ،  .18

ّ.قالمة، الجزائر 1945ماي  8 جامعة .والاجتماعية السااوية العلوم كلية (.ماجاتير رسالة) وموذجًا العلام 
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ترجمة:  .المالحة "الكتاب الثالث: القاوو  الدولي السااس " للنزاعات الدولي القاووّ  قاموس .(2006) بيتروقيريّ .19

ّ.الأحمر بالقاهرة( للصليب الدولية )القاهرة: اللجنة. منار وقاء

ورقة عمل مدرجة يي كتاب "مدخل يي القاوو   .القاوو  الدولي السااس  تطوره ومبادئه (.1999)جا  بيكتيه،  .20

ة على استخدام الأسلحة" جنة .تحرير: محمود شكريف بايوس  .السااس  الدولي والرقابة الدولي 
 
 مشارٌ إليه يي: الل

ة ّ.السااس  دئ الأساسية للقاوو  الدوليالمبا .الأحمر للصليبِّ الدولي 

 .)القاهرة، دار النهضة العربية(. المدخل لدراسة القاوو  الدولي السااس  (2003) مسعيد سالجويلي،  .21

بعد عشرين عامًا: القاوو  الدولي السااس   (.2020)كنوت دورما ، تيلامن وّرودنهاورس،  لورا  وّجيزل،  .22

، 102مج:  ر.ات الايبراوية أثناء النزاعات المالحة، المالة الدولية للصليب الأحموحماية المدويي  من آثار العملي

ّ.913ع: 

الأسلحة المحرمة يي القاوو  الدولي السااس ، المؤتمر العلم  الانوي حول القاوو  الدولي (. 2005)أسامة دمج،  .23

 .1ط(. منشورات الحلب  الحقوقية)بيروت:  .السااس  "آقاق وتحديات"، كلية الحقوق، جامعة بيروت العربية

الكمبيوتر )الحاسوب(  شكباات على الاتصال : الهجوم شكباات بواسطة الحرب(. 2002) شكمي  مايالشكمي ،  .24

 .الأحمر للصليب الدولية والقاوو  يي الحرب"، المالة

ع:  .أوراق ةسلال .السااس  الدولي القاووّ  يي ضوء اللكتروس  الفضاء أسلحة (.2016، عادل )عبد الصادق .25

 .وحدة الدراسات الماتقبلية، مكتبة السكندرية. 23

 .الدولي للقاووّ  المصرية المالة. المالحة النزاعات أوقات يي للبيئة الدولية الحماية (.1996)أحمد عبدالوويس،  .26

 .52المالد 

 العشر نواتالا يي الاصطناعي الذكاء وتهديدات قرص(. 2018) إبراهيمالغيطاس ،  شكادي وّعبدالوهاب،  .27

 والدراسات للأبحاث الماتقبل مركز .27ع:  .دورية "اتااهات الأحداث" ملحق .الماتقبل تقرير. القادمة

 دة.المتقدمة، أبوظب ، المارات العربية المتح

ح والاحتلال يي القاوو   (.2005) محمد سامح عمرعمر،  .28
 
ال

ُ
متلاات الثقاقية يي قترات النزاع الم

ُ
أحاام حماية الم

ّ.1، ج: 1لدولي السااس .. آقاق وتحديات، )بيروت: منشورات الحلب  الحقوقية( ط ا

مالة الدقاع الوطن  . السااس  الدولي القاووّ  من منظورّ الايبراوية الهجمات (.2020)حان قياض،  .29

ّ.114ع:  .اللبناس

كلية الحقوق والعلوم  (ررسالة ماجاتي) مبدأ التناسب يي القاوو  الدولي السااس (. 2019)الاعيد قطيط،  .30

ّ.، الجزائر-أم البواقي -الاياسية، جامعة العرب  بن مهيدي

 يي الحرب الحرب وقاووّ  الحرب شكن يي الحق بي  بالتناسب الخاص الاياق وضع (.2006، أوزو )كاويتزاروّ .31

ّ.846، ع: 88الأحمر، مج:  للصليب الدولية المالة من اللبناوية، مختارات

الذكاء الاصطناعي بدولة المارات العربية المتحدة، إدارة الدراسات والاياسات . (2018)أحمد ماجد،  .32

ّ.الاقتصادية، وزارة الاقتصاد، أبوظب ، مبادرات الربع الأولّ

القاوو   (.2007)بابتيا  رول،  كنوت وّدورما ، كارولي  وّالفرما ،  وّ، لويز ماري و دروزوالد -جوّ هنكرتس،  .33

ّ.1)جنيف: اللجنة الدولية للصليبِ الأحمر( مالد  .الدولي السااس  العريي
34. Michael N. Schmitt (2013). Tallinn Manual on the International Law Applicable to 

CyberWarfare. Cambridge University Press. Cambridge. (Tallinn Manual). 

35. Michael N. Schmitt (2017). Tallinn Manual 2.0 on International Law Applicable to Cyber 

Operations. 2nd ed. Cambridge University Press> Cambridge. (Tallinn Manual 2.0). 
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